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Kurzfassu NQg (Michael Wesinger)

»Electronic-Government”, kurz E-Government, ist eine Initiative der 0sterreichischen
Bundesregierung, die der Verbesserung der Dienstleistungen und der Kosteneinsparung in der
Verwaltung dienen soll. Die elektronischen ,,Amtswege* sollen in Zukunft nicht mehr an die
Offnungszeiten der Behorde gebunden sein. Der Birger soll taglich 24 Stunden die
Madglichkeit haben, mit dem Amt in Verbindung zu treten und Amtswege elektronisch

abwickeln zu kdnnen.

Alle Birger, die nun Verfahren per Internet abwickeln wollen, mussen sich gewiss sein
kdnnen, dass ihre sensiblen Daten ausreichend geschitzt werden. Es sind Methoden und
Verfahren notwendig, die einen sicheren Kommunikations- und Datentransfer zwischen
Birger und Amt gewdhrleisten. Unbefugten muss der Zugang versperrt werden. Ein
Strafregisterauszug kann zum Beispiel nur dann angefordert werden, wenn sich diese Person
ausweist. Dazu verwendet man im Internet die elektronische Signatur, mit der man die
Identitdt der Person feststellen kann. Aus diesen Punkten ist ersichtlich, dass bei der
Realisierung von E-Government ein koordiniertes VVorgehen notwendig ist. Wichtige Punkte
wie Datenschutz, Transparenz und Informationssicherheit mussen beachtet und gesetzliche

Rahmenbedingungen geschaffen werden.

Eine entscheidende Aufgabe kommt den Behérden zu. Sie sollten Burger und Unternehmen
an die neuen Technologien heranfiihren, um etwaige Angste mit dessen Umgang von

vornherein zu vermeiden.



Einleitung

Worum geht es bei E-Government? (Michael Wesinger)

Wir leben in einer Zeit, die vom Ubergang des Industriezeitalters in das Informationszeitalter
gepragt ist. Diese neue Ara der Wissensgesellschaft spielt neben vielen anderen Bereichen
auch im E-Government eine entscheidende Rolle. Flexibilitdt, Kundenorientiertheit und
Transparenz sind nur ein paar Merkmale, die in der Kommunikation zwischen Biirger und

dem Amt - der 6ffentlichen Verwaltung - vorherrschen.

Die Behorden haben heute die Mdoglichkeit, die Dienstleistungen einer breiteren
Offentlichkeit zuganglich zu machen als noch vor einigen Jahren. Vor allem (iber das Internet
wird eine Vielzahl an Informationen angeboten. Die Birger brauchen beispielsweise die
Unterlagen nicht mehr herunterladen, sondern kénnen sie gleich am Bildschirm bearbeiten,
elektronisch signieren und absenden. Bis zum Jahre 2005 sollen alle Amtswege in
elektronischer Form erledigt werden konnen. Das hat den grofRen Vorteil, dass sich der Birger

den Weg zum Amt in Zukunft sparen kann.

Fur die Beamten bedeuten diese neuen Technologien jedoch eine Herausforderung, da eine

hohe Flexibilitat mit dessen Umgang verlangt wird.

Der Burger hat neben den bekannten Behordengédngen auch die Mdoglichkeit, am
demokratischen Entscheidungsprozess teilzunehmen. Auch hier kann tber das Internet eine
starkere Einbindung zur Gestaltung unserer Gesellschaft erfolgen. Zu nennen sind hier
insbesondere die Teilnahme an Wahlen, Internetchats mit Politikern oder die Griindung von
Diskussionsforen. [CIO (1) 2004]

Eine sehr wichtige Rolle spielt der Datenschutz. Jeder Burger, der eine Transaktion tatigt,
muss sich sicher sein kdnnen, dass seine vertraulichen Daten an keine Dritten weitergegeben
werden. Wie bereits erwéhnt sind Verfahren und Methoden anzuwenden, die den sicheren
Kommunikations- und Datentransfer zwischen Burger und o6ffentlicher Verwaltung
gewadhrleisten. Im Internet wird dies durch die elektronische Signatur sichergestellt, als
Beispiel sei hier die Strafregisterbescheinigung genannt. Die elektronische Signatur umfasst
die Identitdt und die Authentifizierung der jeweiligen Person. [CIO (2) 2004]

Das Abwickeln von Verfahren ber das Internet bedeutet fir die Birger aber nicht nur einen

enormen Zeitvorteil, sondern auch eine erhebliche Erleichterung. Denken wir nur einmal an
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unsere behinderten Mitmenschen, die von zu Hause aus ihre Angelegenheiten erledigen
konnen. Osterreich hat sich verpflichtet, die EU-Richtlinien der ,Web Accessibility
Initiative”, die sogenannten WAI Richtlinien, einzuhalten. Sie besagt, dass samtliche ,,online
Dienste der osterreichischen Behorden auch fur Personen mit physischen Behinderungen
zuganglich gemacht werden mussen.” [Telekom (1) 2004]

Laut einer Online-Befragung des Marktforschungsinstitutes ,,marketagent” haben 85 % der
User in Osterreich ein groRes Interesse an E-Government. 17 % der befragten Leute wickelten
bereits online Behordenwege ab. Besonders beliebt sind das Beantragen von Reisepassen und
das Downloaden von Formularen. So ist es kein Wunder, dass in den einzelnen
Bundeslandern bereits Pilotprojekte starteten. Zu nennen sind hier Wien und die Steiermark

mit dem Projekt ,,Blrgerkartengemeinde Hitzendorf“. [Telekom (2) 2004]

Osterreich ist im Bereich des E-Government und den damit verbundenen Gesetzesnovellen
europaweit an vorderster Stelle zu finden. Unser Land hat als eines der ersten umfassende
gesetzliche Regelungen fur den Bereich des E-Government verabschiedet. [C1O (3) 2004]

Aufgabenstellung im PROST

Die Teilnehmer dieses Projektstudiums setzen sich in diesem Dokument nun n&her mit der
Thematik des E-Government auseinander. Ziel dabei ist es, eine momentane

Bestandsaufnahme des E-Government in Osterreich zu liefern.

Anhand ausgewahlter Fallbeispiele soll fir einzelne Bereiche dargestellt werden, wie E-
Government funktioniert und welche Starken und Schwéchen diese Losungen aufweisen.

Dabei wurde folgende Vorgangsweise eingehalten:

Zunachst wurde gemeinsam die Aufgabenstellung analysiert, verfeinert und festgelegt, welche
Bereiche néher betrachten werden. Dabei wurden die Themenbereiche Birgerkarte,
Elektronischer Akt und E-Voting ausgewahlt, die von eigens dafiir gebildeten Teams né&her

betrachtet wurden.

Zu den Aufgaben dieser Teams gehdrten neben der allgemeinen Recherche und Analyse auch
das Interviewen von am E-Government maligeblich beteiligten Personen (Politiker, Beamte,
Techniker, Softwarehersteller usw.), sowie das Erstellen und Dokumentieren eines

Fallbeispiels.



Anhand der drei Fallbeispiele sollen die Teams konkrete Anwendungen des E-Governments

mit ihren derzeitigen Stérken und Schwachen aufzeigen.

In einer abschliefenden Veranstaltung sollen dann die Ergebnisse prasentiert werden.

Mitwirkende

Folgende Personen standen als Interview- und Kooperationspartner zur Verfugung (in

alphabetischer Reihenfolge):

DI Ludwig Aichberger
Mag. Kurt Galiner

Frau Doris Hartl

a.0. Prof. Johann Héller
Dr. Helmut Hortenhuber
Mag. Mario Kaiser
Dipl.-Ing Gregor Karlinger
Dr. Gabriele Kotsis
Mag. Robert Krimmer
Frau Gudrun Lehner

DI Herbert Pink

Mag. Georg Platzer

Dr. Peter Sonnberger
Dr. Hans Zeger

Land Oberdsterreich
Abgeordneter zum Nationalrat
Magistrat Wels

JKU Linz

Landtagsdirektor OO

JKU Linz

Abgeordneter zum Nationalrat
Osterreichische Computergesellschaft
eVoting.at Plattform
Magistrat Wels

Magistrat Linz

Fabasoft

Abgeordneter zum Nationalrat
ARGE Daten

Wir danken allen Personen fur ihre Unterstitzung und Mitwirkung, ohne die diese

Studienarbeit nicht moglich gewesen ware.
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AbkuUrzungsverzeichnis

A2A

A2B

A2C

AMS

APA

ASVG

AVG

B-VG

BKA

BMI

CIO

CNA

CNC

CRM

DBMS

DMS

DSG

E-GovG

ELA

ELAK

EPS2

Administration to Administration
Administration to Business
Administration to Citizen
Arbeitsmarktservice

Austrian Presse Agentur

Allgemeines Sozialversicherungsgesetz
Allgemeines Verwaltungsverfahrensgesetz
Bundesverfassungsgesetz
Bundeskanzleramt

Bundesministerium fir Inneres

Chief Information Officer

Corporate Network Austria

Corporate Network Carinthia
Customer Relationship Management
Datenbank Management System
Dokumenten-Management-System
Datenschutzgesetz

E-Government Gesetz

ELAK Lenkungsausschuss
Elektronischer Akt

Eps E-Payment Standard - Version 2
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ESt

G2B

G2C

G2G

G&D

HTML

IKT

IT

KSt

MeldeG

NPM

OCG

OCR

PA2B

PA2C

PA2PA

RSa

RSb

SAP

SCM

SMS

TAN

Einkommenssteuer

Government to Business

Government to Citizen

Government to Government

Giesecke & Devrient

Hypertext Markup Language

Informations- und Kommunikationstechnologien
Informationstechnologie

Korperschaftssteuer

Meldegesetz

New Public Management

Osterreichische Computergesellschaft

Optical Character Recognition

Public Administration to Business

Public Administration to Citizen

Public Administration to Public Administration
Ruckscheinbrief blau

Ruckscheinbrief weil3

Systeme, Anwendungen und Produkte in der Datenverarbeitung: Human Resources
Supply Chain Management

Short Message Service

Transaktionsnummer
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UMTS

URL

USt

WAI

XML

ZDA

ZMR

Universal Mobile Telecommunications Systems
Uniform Resource Locator

Umsatzsteuer

Web Accessibility Initiative

Extensible Markup Language
Zertifizierungsdienstanbieter

Zentrale-Melderegister-Zahl

ZustellG Zustellgesetz
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Grundlagen des E-Governments

Arten des E-Government (Stefan StrauR)

Der Begriff ,,[E-Government“ wird h&ufig als elektronisches Verwaltungsverfahren und
elektronische Dienstleistungen der 6ffentlichen Verwaltung bezeichnet. E-Government
besteht aus zahlreichen Teilbereichen, die nur schwer ausreichend mit einer konkreten

Definition erlautert werden koénnen.

Die Definition von Kuno Schedler, E-Government Experte an der Universitat St. Gallen,
lautet: ,,Electronic Government” ist eine Organisationsform des Staates, welche die
Interaktionen und Wechselbeziehungen zwischen dem Staat und den Birgern, privaten
Unternehmungen, Kunden und 6ffentlichen Institutionen durch den Einsatz von modernen
Informations- und Kommunikationstechnologien (IKT) integriert.* Hier wird vor allem der

Interaktionscharakter von E-Government hervorgehoben.

Aichholzer und Schmutzer vom Institut fir Technologiefolgenabschatzung der
Osterreichischen Akademie der Wissenschaften bezeichnen E-Government als ,verstarkte
Nutzung des Potentials elektronischer Medien im Verkehr zwischen Burgern und
Unternehmen einerseits und Einrichtungen des politischen Systems andererseits.” Des
Weiteren weisen sie auf den Zusammenhang zwischen E-Government und E-Commerce hin:
,»In dieser Hinsicht werden Anwendungen des E-Government auch haufig als ein Teilbereich

des Electronic Commerce verstanden.“ [Prorok (1) 2002]

Es gibt noch zahlreiche unterschiedliche Definitionen, dennoch gibt es Rahmenbedingungen,

die als fixer Bestandteil von E-Government gelten:

e Beteiligung von Politik und/oder 6ffentlicher Verwaltung.
e Interaktionscharakter

e Einsatz eines elektronischen Mediums als Vermittler

e Wertschopfungscharakter der Interaktion

e Kundennutzen bzw. -service steht im Vordergrund

e Integration externer und interner Prozesse

Aus diesen Rahmenbedingungen ergeben sich zunachst zwei unterschiedliche Perspektiven:
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interne Perspektive

Die interne Perspektive des E-Government bezieht sich wu.a. auf Datenbanken,
Workflowmanagementsysteme, etc. Sie betrifft die Reform der inneren Abldufe der einzelnen
Verwaltungen und zwar sowohl auf horizontaler (u.a. zwischen Dienstellen, Ministerien) als
auch auf vertikaler Ebene (zwischen Einrichtungen der Bundes-, Landes- und

Kommunalverwaltung).

externe Perspektive

Die externe Perspektive umfasst hingegen die elektronische Bereitstellung von Informationen
und Dienstleistungen, um die Beziehungen zwischen Staat und Birger/Wirtschaft zu

verbessern.

Eine Unterscheidung ist einerseits notig, andererseits sollten beide Perspektiven immer
gemeinsam betrachtet werden, da E-Government nur erfolgreich sein kann, wenn interne und

externe Komponenten gemeinsam entwickelt und aufeinander abgestimmt werden.

Neben dieser Abgrenzung in interne und externe Komponenten, die sich auf die Organisation
des E-Government bezieht, kann eine Gliederung nach unterschiedlichen Kategorien erfolgen,

wie z.B. nach:

e Interaktionsform
e Beziehungsstruktur

e Anwendungsbereich.

Bei E-Government findet ein Datenaustausch zwischen zwei oder mehreren
Kommunikationspartnern, von denen einer die 6ffentliche Verwaltung ist, statt. Es lassen sich

drei Interaktionsformen unterscheiden:

Information: Die Bereitstellung verschiedener mediums- und zielgruppenspezifisch

aufbereiteter Daten (z.B. Dokumente, Datenbanken).

Kommunikation: Austausch von Nachrichten zwischen einzelnen Personen oder

Interessensgruppen (z.B. E-Mail, Diskussionsforen).

Transaktion: Prozesse der Guterbewegung (physischer Transport) oder Erbringung von

Dienstleistungen (z.B. elektronische Formulare und Amtswege).
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Diese drei Interaktionsformen sind in folgenden Anwendungsbereichen anzutreffen:

e E-Assistance (Alltag) — Unterstiitzung der alltdglichen Lebensgestaltung;
e E-Administration (Behordenkontakte) — Abwicklung von Verwaltungsangelegen-
heiten.

e E-Democracy (Politische Partizipation) — im Rahmen politischer Prozesse.

Mit Beziehungsstruktur sind die Beziehungen des Staates (und seiner Staatsgewalten
Gesetzgebung, Verwaltung, Gerichtsbarkeit) zur Umwelt gemeint. Man unterscheidet dabei

drei Bereiche:

PA2C - Public Administration to Citizen/Customer:

Bezeichnet die Beziehung zwischen Staat und Birger. Die Verwaltung steht dabei einer
Privatperson gegeniber, die in verschiedenen Rollen z.B. als Biirger, Steuerzahler, Schiiler,
Bewerber oder Wahler aktiv werden kann. Weitere Bezeichnungen sind A2C (Administration

to Citizen) oder G2C (Government to Citizen).

In diesem Zusammenhang spielt CRM (Customer Relationship Management) eine grofie
Rolle. Fir Unternehmen bedeutet CRM die optimale Organisation und Pflege der
Kundenbeziehungen; in der offentlichen Verwaltung ist CRM ein Teilbereich der
Beziehungsstruktur PA2C.

PA2B — Public Administration to Business:

Auch A2B (Administration to Business) oder G2B (Government to Business). Beschreibt die
Beziehungen zwischen 6ffentlicher Verwaltung und privatwirtschaftlichen Unternehmen. Die
elektronische Interaktion zwischen offentlicher Verwaltung und Unternehmen hat kurzfristig
betrachtet das grélRte Wachstumspotential, da hier schon bei wenigen Nutzern relativ viele
Verfahren zwischen Verwaltung und Wirtschaft abgewickelt werden, und so eine engere
Beziehung bereits durch die hoéhere Zahl der Verfahren besteht. Darlber hinaus fallen
zahlreiche Probleme, die sich bei der Interaktion der ,,anonymen* Masse der Birger stellen,
weg oder sind einfacher losbar (z.B. Authentifizierung mittels digitaler Signatur,
Schnittstellen und technische Anforderungen, Quasi-Standards und —Formate).

Supply Chain Management (SCM) spielt hier eine grof3e Rolle. Unter SCM versteht man das

Lieferkettenmanagement eines Unternehmens, die Organisation der Einkaufe und Lieferanten.
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Im Bereich offentlichen Verwaltung ist SCM ein Teilbereich von PA2B, der hé&ufig in

Zusammenhang mit Public Procurement (6ffentliches Ausschreibungswesen) genannt wird.

PA2PA — Public Administration to Public Administration:

Auch A2A (Administration to Administration) oder G2G (Government to Government). Es
beschreibt die Beziehungen zwischen der 6ffentlichen Verwaltung auf Bundes- Landes- und
Kommunalebene untereinander. Elektronisch unterstiitzte Interaktionen zwischen offentlich-
rechtlichen Kdrperschaften wurden bereits tiber Bundes- und L&ndernetzwerke realisiert (z.B.
Corporate Network Austria (CNA) oder Corporate Network Carinthia (CNC)). Problematisch
bei der Umsetzung von PA2PA in Osterreich sind die unterschiedlichen Systeme, Standards
und Verfahren der einzelnen Bundeslander. Auf Bundes- und Landesebene gibt es eine
Arbeitsgruppe E-Government um eine Einigung zu erzielen. Die Einbindung der Gemeinden
ist dabei aufgrund der hohen Zahl schwierig. Die kommunale Ebene muss jedoch integriert
werden, da viele birgerrelevante Verfahren auf Gemeindeebene ablaufen und im Sinne eines
elektronisch unterstitzten One-Stop-Shop-Governments alle Ebenen der Verwaltung

eingebunden werden missen. [Prorok (1) 2002]

Anwendungsbereiche
Der Elektronische Akt (ELAK) bezogen auf das Magistrat Linz

Im Moment eines der wichtigsten Projekte des Magistrats Linz, in 2 Jahren soll eine
durchgehende elektronische  Aktenverfolgung  moglich  gemacht werden. Die
Informationsbeschaffung erfolgte durch Kontaktaufnahme mit Herrn Dipl. Ing. Herbert Pink,

dem Leiter des EDV-Supports des Magistrat Linz.

Uberblick ""Stammdaten’" des EDV-Supports Magistrat Linz

Es werden rund 2700 Arbeitnehmer betreut, die in den verschiedensten Bereichen des

Offentlichen Dienstes tatig sind:

e Beamtenapparat
e Krankenh&user
e Volkshduser

e Feuerwehr

e Amter, insbesondere Finanzamt und Meldeamt
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Realisierung des Supports

Der Support geschieht lber eine zentrale EDV-Stelle (SBL) mit mehreren AufRenstellen,

wobei flr die Abwicklung folgendes Schema vorgesehen ist:

~ 2700 Arbeitnehmer
Betriebssystem: WIN XP (neu, s.u.)
Software:
L Eigenentwicklungen+Fremdsoftware
" &= =7 Philosophie: wo es Standardsoftware
gibt, werden diese verwendet

Insgesamt 9 Mitarbeiter,
davon 2 standig erreichbar

it
1st Level Support % Hotline)

~ 50 Mitarbeiter

2nd Level Support @

Abbildung 1: Support in der EDV der Stadt Linz

Das Projekt "Umstellung der Endgerate auf WinXP" nahm 1% Jahre in Anspruch. Bei der
Vielzahl der Individualldsungen auf den Arbeitsplatzen traten nicht zuletzt wegen der
Vielzahl der PCs erhebliche Probleme auf, die auf Einzelarbeitsplatzen nur schwer zu

simulieren waren.

Die EDV-Landschaft

Im Rahmen der EDV des Magistrats Linz sind insgesamt 5 Rechenzentren in Betrieb:

e 2 stehen im allgemeinen Krankenhaus (eines als Backup-Mirror, im Katastrophenfall
kann binnen einer halben Stunde auf das Ersatzsystem umgeschaltet werden)
e Linz AG Gruberstrasse
e altes Rathaus
e neues Rathaus
18



Die einzelnen Rechenzentren

Die einzelnen Rechenzentren sind durch ein Glasfaser-Ringnetz verbunden, welches den
Vorteil birgt, dass bei Ausfall einer Leitung zwischen 2 Knoten Uber die anderen Knoten eine
Verbindung herstellen zu kénnen.

Weiters bestehen zu den AuRenstellen noch folgende Netze:

e 37 Standleitungen
e 85 Wahlverbindungen

Auf die einzelnen Rechenzentren verteilt sind folgende Server:

e ~70-80 WIN2000 Server (File-, Print-, Internet-, ...)
e 10 AS/400 Server (Datenbank-)

Massensendungen (z.B. Wahlverstandigungen) werden extern ausgedruckt.

Neues Rathaus

=
Weitere AuRenstellen

W

Weitere AuBenstellen

——40 GJ;
et — | asﬂas er
\05@5 (_'Ethernet
o I

dEthemetb
[

e .
= \ase‘% AKH Linz
= o
@8] e
= | Al ) )
— @Ethemeﬁj Fal!t eine der wer_GIa_sfaser
Weitere AuBenstellen Gruberstr. [ Standleitungen aus, sind immer noch

alle 4 Rechenzentren verbunden.

Abbildung 2: die EDV-Rechenzentren des Magistrat Linz

Datensicherheit in der Verwaltung
e Katastrophenszenarien
e Abwehr von Viren und Hackern

e Datensicherheit von schutzwiirdigen Daten des Benutzers (des Blrgers)
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e Datensicherungen (Backups)

In den 3 Rechenzentren (altes Rathaus - neues Rathaus - Gruberstrasse) wird eine taglich
inkrementelle und wdchentliche Gesamtsicherung auf Magnetband durchgefiihrt und extern
ausgelagert. Fallt nun eines der Rechenzentren komplett ausféllt, ist die Kommunikation

zwischen den anderen Rechenzentren nicht beeintrachtigt.

Bei Totalausfall eines Rechenzentrums werden die anderen Rechenzentren fir die

Neuinstallierung der Sicherungsbander verwendet.

Im AKH Linz lauft ein komplett gespiegeltes Synchronsystem mit, auf das im Bedarfsfall
binnen einer halben Stunde umgeschaltet werden kann (wegen der Wichtigkeit der
Verfigbarkeit der Rechner).

Schutz vor Gefahren aus dem Internet

Jeder der 2.700 Arbeitsplatze verfugt tber einen eigenen Internetzugang und eine offentlich
zugéngliche E-Mailadresse. Zusétzlich durfen die Internetaccounts auflerhalb der Dienstzeit

auch privat genutzt werden.
Daraus ergibt sich ein erheblicher Bedarf an Sicherheitsmassnahmen:

e jeder Internetzugang besitzt einen Content-Filter, Missbrauch wird auch geahndet
e jede Email wird durch eine Firewall geschleust
e jeder Arbeitsplatz verfiigt Gber eine Virenschutzsoftware, die zentral gesteuert

entweder automatisch oder nach Bedarf aktualisiert wird

Schutzwirdige Daten des Burgers

Um zu vermeiden, dass Beamte verschiedene Datenbanken, welche personliche
Informationen Uber Privatpersonen enthalten, verkniipfen kénnen bzw. schutzwirdige Daten
einsehen konnen, ist ein behdrdenubergreifendes Sicherheitssystem fiir Datenbanken (Views,
Benutzerberechtigungen, verschiedene Sicherheitsebenen) vorgesehen.

Die wichtigsten Bereiche des Informationssystems

...als Hauptaufgabenbereiche der EDV des Magistrats Linz wurden uns folgende
Themengebiete genannt, die in Folge beschrieben werden:

e E-Government
20



e der elektronische Akt (ELAK)
e Landschaftsplane (Flachenwidmungspléne, Kataster, Verkehrsplanung, ... )
e Einwohner Datenbank

e Finanzwesen

Landschaftsplane - Kataster

Dass Gemeinden einen Fldchenwidmungsplan fuhren ist allgemein bekannt, Gemeinden

fiihren aber noch zahlreiche andere Kataster fiir spezielle Bereiche:

e Leitungskataster (dokumentiert verlegte Leitungen, Kanéle ...)

e Larmschutzkataster (zeigt die Larmbelastung und Larmquellen in einem Gebiet)
o Kataster fur Verkehrsteuerung

o Kataster flr Griinanlagen und Baume

e Weiters gibt es auch Plane betreffend Umweltschutz (Luftgute, Vogelnistplatze ...)

Auch hier wird mittlerweile berwiegend mit Informationssystemen gearbeitet, d.h. die
Kataster werden digital gefuhrt und verwaltet. In diesem Bereich arbeitet die Stadt Linz mit

der Firma GISDAT zusammen, ein Unternehmen an welchem die Stadt Linz beteiligt ist.

Die Grundstlicksdatenbank und die digitale Katastralmappe, welche vom Bundesamt fur Eich-
und Vermessungswesen verwaltet werden, werden fir die Erstellung der Kataster oder

bestimmte Verfahren benétigt.

Der Larmkataster

Die Stadt Linz betreibt seit 1995 eine Larmminderungsplanung in Zusammenarbeit mit dem
Land Oberosterreich. Wegen der Neuheit dieses Kataster soll er hier kurz néher beschrieben

werden.

Das grundlegende Instrument dafir ist der L&rmkataster, welcher 1997 fertig gestellt wurde.
Dem voraus ging eine umfassende Erhebung aller maBgeblichen Schallquellen im Linzer
Stadtgebiet und den umliegenden sechzehn Gemeinden. Nach der konkreten Auswertung und
deren Ergebnissen werden konkrete Larmsanierungskonzepte entworfen. So sollen bestehende

Larmzonen saniert werden und stadtische Ruhezonen erhalten bleiben.
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Abbildung 3: Larmschutzkataster Linz

Einwohnerdatenbank

Ein Mitgrund, die letzte Volkszdhlung durchzufiihren, war die Aktualisierung der

Einwohnerdatenbanken.

Die Datenqualitat der (veralteten) Datenbanken in den Gemeinden war schlecht, alte
Datenbestdnde mussten tbernommen, aktualisiert und anschlielend in ein einheitliches

Format gebracht werden.

Bei dem enormen Umfang der Datenbestdnde bzw. der Zahl der Personen, die an der Pflege
dieser beteiligt sind, gestaltet es sich schwierig, diese Datenbank konsistent und stimmig zu

halten.

Ziel ist es, diese Datenbank nicht in gewissen Abstédnden durch teure Volkszahlungen auf den
neuesten Stand zu bringen, sondern durch Wartung und softwaretechnische Vorkehrungen

immer aktuell zu halten.
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Finanzwesen

Wie bereits erwahnt sollen zukinftig alle Ein- und Auszahlungen vom/zum Amt (ber ein

amtubergreifendes Burgerkonto abgewickelt werden.

€ ELDA Erfassungsprogramm @
Datei  Bearbeiten Hilfe
Allgernein
= L) b
Speichern Abbrechen Meldung drucken Yorlage 8ffnen  Vorlage speichern DM auswahlen
Dienstgeber 2ust, Vers. Kontonummer  Ordhungsbearift =
Coredat GmbH T WGKK i 4
(31 Lohnzettel fiir Finanz und 54 200y [TTHiM] Rentlestell il
Lohnzettel rur fiir 5% bis [TTHM) 43 424555
Lohnzettel rur fir Finaniz Jahr [R) Vers N 2881250475

Kornektur Lobnzettel Finanz
Storma Lohnzettel Finanz

Vo 9 N\

Fariliennarne MHaowitzky

Vomame(n] ‘D

Titel

Land / Plz / Ot

Strazse

Soziale Stellung Sonstige 4 unbekarnnt T

Geschlecht * mannlich weiblich Beschaftigung ~ + Wallzeit Teilzeit

Der Aleinverdienerabsetzbetrag [AYAB] wurde berlicksichtigt

Drer Alleinerzieher absetzbetiag [AEAR] wurde berlicksichligh

Bruttobeziige gemaf & 26 [ohne § 26 und ohhe Familienbeihilfe] 210] 000 —
Steuerfieie Beziige gemal § 68 = 0,00
Beziige gemal & B7 &bs. 1 und 2 [innerhalb des Jshressechst els] war Abzug der
Sozialversicherungsbeitiage [5%-Beitrage] . . i o = 0,00
Inzgesamt einbehaltene S'-| Baltrage Kammerumlaga
\Wohnbaufdrderung, . ... ... e 0,00
Versichertenmeldung Abziiglich einbehaltene SY- Eellrage
Beitiagsnachweis fur Beziige gemah Kennzahl 220. = 0.00 =
= fur Beziige gemal § 67 Abs. 3 big 8, soweit steuerfrei baw.
L A ) mit festemn Steuersatz versteuert . : = 000
Arbeits-/Entgelthestatigung Landarbeiterfreibetrag gemal 8104 ... .. = 0,00
Familienhozpiz-K.arsnz Ubrige Abziige:
My-Beitrag Auslandstatigheit gemal § 38bs 1210w 11 .. 0.08
Stammdaten Pendlempauschale gemal § 16 Abs. 12 6 0.00 Hlngs Lhiog =

Abbildung 4: Datentransfer an die Finanzamter mittels ELDA

Um nicht das Bild des "gldsernen Menschen" zu erschaffen gilt es, einerseits
hundertprozentige Sicherheitsvorkehrungen zu treffen, andererseits das Vertrauen der

Bevolkerung in das Online-System zu gewinnen.

ELDA (Hans Ratzesberger)

Elektronischer Datenaustausch mit den 6sterreichischen Sozialversicherungstrdgern. ELDA
ist ein Programm, das Daten an das Datensammelzentrum der OOEGKK versendet. Gesendet
werden konnen alle Meldungen, die fiir Sozialversicherungen bestimmt sind. Die Daten
mussen einem festgelegten Satzaufbau entsprechen. Der Kunde hat die Wahl, entweder mit
dem von ELDA zur Verfiigung gestellten Erfassungsprogramm zu arbeiten, oder mit einem
Lohnprogramm zu arbeiten, welches zum ELDA Satzaufbau kompatibel ist. [ELDA (1) 2004]

Der Meldepflichtige erhalt unverziiglich nach der Ubertragung eine Meldebestatigung zuriick,
die gespeichert und ausgedruckt werden kann. Das Datensammelsystem der Osterreichischen
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Sozialversicherungstrager wird im Laufe des Jahres 2003 auch Lohnzettel fiir das Finanzamt

entgegennehmen und entsprechend an das zustandige Finanzamt weiterleiten.

Seit 1. Juli. 1997 sind meldepflichtige Stellen grundsatzlich verpflichtet, ihre Meldungen an
die Sozialversicherungstrager elektronisch tber ELDA zu senden. Die Software ist seit 1. 4.
2002 kostenlos und kann einfach Uber die ELDA Homepage (www.elda.at) angefordert
werden. Bis Anfang 2003 war eine Verbindung nur tber Modem oder Diskette mdglich,
mittlerweile ist die Ubertragung auch iiber HTTP/SSL oder FTP mdéglich. [ELDA (2) 2004]

Bis 2003 sind Uber 26.000 Seriennummern fir ELDA Lizenzen vergeben worden, taglich
werden ca. 20.000 Meldungen Gber ELDA abgewickelt.

ELDA ist als Windows 32-Bit Applikation oder als UNIX Anwendung verfugbar, Kunden die
Uber kein derartiges System verfiigen, kdnnen tber ELDA- online arbeiten. Die Verbindung
zu ELDA-online erfolgt tiber eine SSL Verschlusselung, der Internetbrowser muss daftr
konfiguriert werden. [ELDA (1) 2004]

Bundesministeriurinfiir Finanzen

Datensammelsystem der
osterreichischen
Sozialversicherungstrager

Sozialversicherungstrager

HTTR/SSL,

Computer Computer

Dienstgebar Dienstgeber

Abbildung 5: Datensammelsystem der Osterreichische Sozialversicherungstrager

Verfahrenstypen von E-Government (Stefan Straur)

Neben den verschiedenen Formen von E-Government gibt es auch unterschiedliche
Verfahrenstypen, die durch die Kooperationsform und die Zielgruppen von
Gebietskorperschaften voneinander abgegrenzt werden konnen. Die Wahl des Verfahrens
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wirkt sich direkt auf den Umsetzungsgrad von E-Government aus. Dabei kénnen ohne
weiteres innerhalb einer Gebietskdrperschaft auch unterschiedliche Verfahrenstypen fiir

verschiedene elektronische Verfahren gewahlt werden.

One20ne-Verfahren:

Dieses Verfahren ist die bekannteste und auch die am einfachsten zu realisierende Variante
von E-Government. Hierbei vernetzen sich einzelne Gebietskdrperschaften mit anderen
Organisationen (z.B. Gemeinde-Bezirkshauptmannschaft, Gemeinde-Wirtschaftskammer)
uber individuell aufgebaute, elektronisch unterstiitzte Verfahren. Den Hauptproblemen des E-
Government wie Sicherheitsrisiken, Authentifizierung und dhnlichem kann hier aufgrund des
sehr eingeschrankten Benutzerkreises leichter entgegengewirkt werden.

One2Many-Verfahren:

Hier entwickeln einzelne Gebietskoérperschaften individuell aufgebaute, elektronisch
unterstutzte Verfahren flir eine oder mehrere Zielgruppen (z.B. elektronische
Mullgebindeanforderung). Diese Verfahren sind in der Regel nicht kompatibel zu anderen
Gebietskorperschaften, da es sich einerseits um eine maRgeschneiderte technische Umsetzung
handelt, andererseits um unterschiedliche Verfahrensinhalte— beispielsweise gibt es

unterschiedliche Mulltrennungssysteme in den Gemeinden.

Many20One-Verfahren:

Ist die Vernetzung mehrerer GebietskOrperschaften zu einer Instanz, wobei man zwischen
zwei Anséatzen unterscheidet:

Bottom-up

Mehrere Gebietskorperschaften bauen gemeinsam elektronisch unterstiitzte Verfahren auf,
und vernetzen sich mit einer einzelnen Organisation. Ein Beispiel hierzu ist eine regionale

Vernetzung mehrerer Gemeinden mit dem AMS.

Top-down

Mehrere Gebietskdrperschaften schlielen sich an ein elektronisches Verfahren einer meist
hierarchisch Ubergeordneten Verwaltungseinheit an. Als Beispiel sind hier Landesnetze zu

nennen, die teilweise bereits elektronische Verfahren fir Gemeinden anbieten.
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Many2Many-Verfahren:

Mehrere Gebietskorperschaften bauen gemeinsam elektronisch unterstiitzte Verfahren fur eine
bestimmte Zielgruppe im Sinne von Verwaltungsgemeinschaften auf. Vorteil solcher
Losungen ist die Aufteilung der Entwicklungskosten auf mehrere Partner. Auch hier

unterscheidet man je nach Kooperationstiefe zwei Arten:

Kooperatives externes E-Government

Es werden nur jene Elemente, die der Verwaltungskunde zu Gesicht bekommt (customer
interaction level) gemeinsam betrieben. Ein Beispiel wére ein gemeinsames Zugangssystem
fur Birger, z.B. ein gemeinsames Internet-Portal fur mehrere Stidte, ein SMS-
Informationsdienst fiir eine Region. Es gibt also eine gemeinsame Interaktions-Plattform fur
mehrere Gemeinden, wobei die einzelnen, von Verwaltungskunden auf dieser Plattform
initiierten Verfahren jedoch auf die Internet-Adressen der jeweils zustdndigen Gemeinde

verweisen.

Kooperatives internes E-Government

Hier erfolgt eine Vernetzung mehrerer Gebietskorperschaften auf der Ebene operativer
Systeme. Das heil3t, dass mehrere Partner zentral mit denselben Softwareprodukten arbeiten
und gemeinsam auf eine oder mehrere Datenbankanwendungen zugreifen. Ermoglicht wird
diese Kooperationsform durch die ASP-Technik (Application Service Providing): Ein oder
mehrere Softwareprodukte laufen in einem zentralen Rechenzentrum (oder bei einem der
Partner) und alle anderen angeschlossenen Partner arbeiten mit der ausgelagerten Software,
wobei die Bandbreite von Programmen auf Browser-Basis via Internet bis zu schlanken

lokalen Installationen (Terminal Server Basis) reicht.

Dieser Verfahrenstyp ist im Vergleich zu den anderen der aufwendigste, der auch einige
Vorteile mit sich bringt. Zum einen die niedrigen Kosten, da sich Entwicklungs-,
Anschaffungs- und Wartungskosten gegeniiber Einzelsystemen deutlich reduzieren. Weiters
wére es mit dieser Losung auch denkbar, dass Verfahren intern verwaltungsibergreifend
bearbeitet werden. [Prorok (2) 2002]

Doch gerade hier ist ein sehr kritischer Blick notwendig. Denn eine Umsetzung ist zwar vom
rein technischen Aspekt ohne weiteres moglich, die echte Herausforderung ist jedoch eine
technische Umsetzung unter Beriicksichtigung aller gesetzlichen Bestimmungen. Es mag vom
Kostenstandpunkt aus naheliegend sein, alle Verfahren miteinander zu verbinden und so
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effizient bearbeiten zu kénnen. Dies wurde jedoch letztlich dazu fihren, alle Schritte eines
Biirgers in der offentlichen Verwaltung lickenlos nachvollziehbar zu machen, was ein
enormes Missbrauchspotential mit sich bringt. Und gerade Datenschutzmissbrauch und

Entzug der Kontrolle zu unterbinden sind Hauptaufgaben der 6ffentlichen Verwaltung.

Das Verhaltnis von E-Government zu E-Business (Stefan StrauR)

Die Entwicklung von E-Business spielt eine bedeutende Rolle fur die Entstehung und
Weiterentwicklung des E-Government. Private Unternehmen nehmen hier eine Art
Vorreiterrolle in internen Bereichen wie Prozessoptimierung und externen wie vor allem
Kundenbeziehungen ein. Auf den ersten Blick scheinen die Vorteile klar: VVon einer E-
Government Ldsung, die es dem Staat ermdglicht, einerseits seine internen Ablaufe optimal
zu koordinieren und andererseits vor allem den Birgern tatsachliches Service in Form von
Offentlichen Dienstleistungen zu bieten, konnen alle profitieren. Es entsteht der Eindruck,
dass so eine vollige Umstrukturierung der 6ffentlichen Verwaltung zugunsten der Birger und
somit des Staates selbst Wirklichkeit werden konnte. Doch Vergleiche zwischen 6ffentlicher
Verwaltung und Privatwirtschaft erfordern eine dullerst vorsichtige und prazise
Vorgehensweise, um die teilweise gravierenden Unterschiede im Bereich des Rechts, der
Wirtschaft und der Politik exakt herauszuarbeiten. E-Business-Losungen konnen folglich
nicht ohne weiteres auf die offentliche Verwaltung Ubertragen werden, u.a. aus folgenden

Grinden:

E-Government unterliegt nicht dem Privatrecht, indem ein Vertrag durch beidseitige freie
Willenserklarungen zustande kommt. Bei E-Government geht es um das Stellen von Online-
Antréagen, die Durchfiihrung des Verfahrens, die Erstellung eines Online-Bescheides und die
politische Partizipation. Die Hoheitsgewalt des Staates unterliegt dem 6ffentlichen Recht, das
nicht zuletzt die Aufgabe hat, demokratische Ablaufe zu wahren. E-Government kénnte hier

dazu beitragen, diese Abldufe effizienter zu gestalten.

E-Government unterliegt auch nicht der Vertragsfreiheit, da sich o6ffentliche Verwaltungen
ihrer Kunden und Leistungen nur bedingt aussuchen kdnnen. In der Privatwirtschaft geht es
primér darum, eine bestimmte Zielgruppe abzudecken und dabei die Kosten méglichst gering
zu halten um Gewinne zu erwirtschaften. Die oOffentliche Verwaltung hingegen sollte
maoglichst wirtschaftlich vorgehen, um die Gesamtheit der Birger mit Leistungen zu
versorgen. Diese Leistungen sind groBtenteils durch Gesetze vorgegeben und missen fir alle
Burger zur Verfugung stehen. Deshalb sind auch die Angebote an alle Biirger zu richten.
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ExKklusivitdt muss vermieden werden. Werbung, Verkaufsforderung und deren IT-
Unterstitzung zur Kundengewinnung, Verbesserung der Wettbewerbsposition oder
Gewinnmaximierung sind im Bereich der oOffentlichen Verwaltung nur sehr beschrénkt
sinnvoll. Einzig das Konzept des elektronisch unterstiitzten umfassenden Kundenservice kann

auch auf die 6ffentliche Verwaltung umgelegt werden.

E-Government erfordert mehr Beratungsintensitat als E-Business. Die neuen Formen der
elektronischen Kommunikation werden die individuelle Beratung und Notwendigkeit der
Vorlage von Dokumenten im Bereich der Verwaltung nicht vollstdndig ersetzen. Die
personlichen Kontakte zwischen Verwaltung und Biirger werden voraussichtlich weniger,
inhaltlich aber neu definiert werden mussen. Beim Streben nach der Schaffung einer
»Verwaltungs-Selbstbedienung®, wo der Birger selbstandig im Verwaltungsverfahren tétig
werden kann, muss besonders darauf geachtet werden, wie mit personenbezogenen Daten
umgegangen wird. Grundvoraussetzung ist dabei die Wahrung des Datenschutzes und der
Grundrechte, um dem Birger nicht die Kontrolle zu entziehen und einem moglichen
Machtungleichgewicht zwischen staatlicher Verwaltung und Blrgern entgegenzuwirken. Es
muss gewadhrleistet sein, dass der Birger bestimmen kann, ob und wie seine Daten verarbeitet
werden. [Prorok (2) 2002]

Um tatséchlich mehr Transparenz in der Verwaltung zu schaffen, ist kompetente Beratung ein
entscheidendes Mittel, die Selbstbestimmung des Birgers zu wahren und vor allem zu
fordern. Das Anlegen von Kundenprofilen und andere Vorgehen der Privatwirtschaft sind

hierfur keine geeigneten Mittel sondern hétten einen gegenteiligen Effekt.

Das Wesentliche bei der Umsetzung einer nachhaltig brauchbaren E-Government Losung ist
es, bei allem Streben nach Kostenminimierung und Prozessoptimierung vor allem auf die
Kernaufgaben der offentlichen Verwaltung zu fokussieren — die Fdrderung der
Zusammenarbeit zwischen Verwaltung und Birger. Denn E-Government, das zwar streng auf
dem Wirtschaftlichkeitsprinzip beruht, aber fiir den Biirger komplizierte, undurchschaubare
Verfahren schafft, wird negative Konsequenzen nach sich ziehen. Wenn der Biirger kaum
mehr eine Mdglichkeit hat, Verwaltungsvorgange nachzuvollziehen, wird er schnell das
Interesse und somit auch die Kontrolle darlber verlieren. Die Folge wére ein straff
organisierter Staat, der die Rechte des Burgers, an der staatlichen Verwaltung mitzuwirken,
drastisch einschrénkt und ihn vor vollendete Tatsachen stellt, ohne dass dieser noch Einfluss

darauf hétte.
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Fachliche und technische Rahmenbedingungen (michael Wesinger)

E-Government basiert auf der Zusammenarbeit der 6ffentlichen Stellen. Um eine erfolgreiche
Umsetzung der Aktivitaten zu gewahrleisten, muss im Bereich der Schnittstellen gemeinsam
und einheitlich vorgegangen werden. [Schnittstelle E-Gov 2004]

Eine weltweit anerkannte und verwendete Computersprache ist ,extensible Markup
Language®, kurz XML. Sie dient zur Beschreibung von komplexen Datenstrukturen. Die
Daten konnen mit sogenannten ,,Stylesheets” grafisch aufbereitet im Browser dargestellt
werden. In anderen Worten ist XML eine Erweiterung des bislang verwendeten HTML
(Hypertext Markup Language). XML hat den Vorteil, dass sie einerseits signaturféhig ist und
andererseits E-Government Applikationen glnstiger und ausbaubarer macht. Alle E-

Government- spezifischen Anforderungen werden erfullt. [SchnittstelleXML 2004]

Allgemeine Standards (Michael Wesinger)

Die zurzeit eingesetzten IT-Anwendungen unterstiitzen verwaltungsinterne Prozesse in einer
einzigen Verwaltungseinheit. Da sich die Verwaltung jedoch als Servicestelle fur die Birger
sehen will, reichen diese Anwendungen nicht mehr aus. Der Ruf nach einer zeitgemaRen
Infrastruktur mit deutlich verbesserter und komfortabler Verwaltungsleistung wird immer
lauter. Die Burger erwarten sich eine ,,Rund- um- die- Uhr“- Betreuung. Ein verbessertes
Birgerservice aller Verwaltungsstellen ist ein entscheidendes Ziel aller E-Government
Projekte. Eine zentrale Rolle stellt hier das Internet dar, welches eine Vielzahl von
Informationen Uber die Verwaltung und die Dienstleistungen anbietet. Weiters bestimmt das
Internet auch die Architektur der neuen IT-Anwendungen. Uber die Informations- und
Transaktionssysteme des Amtes missen Uber das World- Wide- Web Antrdge gestellt und
Bescheide empfangen werden kénnen. Es wird in Zukunft wichtig sein, die IT-Anwendungen
auf der Basis von nationalen und internationalen Standards abzustimmen und zu
harmonisieren. Sowohl die IT-Anwendungen der Verwaltung als auch jene der Wirtschaft
sollen die zentral bereitgestellten Basisdienste nutzen, um zum Beispiel den elektronischen

Datenaustausch bei Massenverfahren zu fordern.

Die Standardisierung deckt einige Aspekte fir E-Government ab. Zum einen seien hier
Portale (Zugangsadresse) genannt. Die verschiedenen Dienstleistungen sollten (ber ein
einziges Portal erreichbar sein. Zum anderen werden auch die sichere Anmeldung und die
Signatur hervorgehoben. Daten kénnen zwischen Offentlichkeit und Verwaltung nur

29



ausgetauscht werden, wenn sich die beteiligten Partner identifiziert haben. Antrdge kénnen

ebenfalls nur von identifizierten Personen eingebracht werden.

Der Zugang zur Offentlichen Verwaltung muss fir alle Blrger moglich sein. Die
wirtschaftliche und soziale Stellung darf hier keine Rolle spielen. Weiters mussen die
Systeme so gestaltet sein, dass der Birger mit moglichst geringen technischen Kenntnissen
die IT-Anwendung fehlerfrei benutzen kann. [E-Gov. Osterreich 2003, S. 27-32]

IT-Infrastruktur (michael Wesinger)

Osterreich kurbelt den Aufbau einer E-Government Infrastruktur im Zuge der stattfindenden
E-Government Initiative an. Siemens Business Service (SBS), der fiihrende IT-Dienstleister
in Osterreich, wurde vom Bundesministerium fiir Finanzen sowie jenem fiir 6ffentliche
Leistung und Sport beauftragt, eine Reorganisation der Personalwirtschaft des Bundes mit
SAP HR zu ubernehmen.

Mehr als 20.000 Anwender werden mit dem neuen System arbeiten. Es wird angestrebt, den
Personalaufwand um 20 Prozent zu senken, die Geschéftsprozesse zu optimieren und
elektronische Personalakten zu schaffen, die schliellich die Papierakten ersetzen. Das System
soll ab Dezember 2004 eingesetzt werden.

Welche Vorteile bringt nun diese Personalmanagement-Umstellung auf SAP mit sich? Zum
einen konnen in der Personalabteilung die Anfragen von Mitarbeitern auf Grund der
optimierten Datenaufbereitung noch schneller bearbeitet werden. Zum anderen haben
Fuhrungskrafte die Moglichkeit, rascher auf Personalkennzahlen zugreifen zu kénnen. Dies
fihrt zu einer besseren Planung und Einsetzbarkeit des Personals und erdffnet in weiterer

Folge auch neue Aspekte beztglich Personalentwicklung. [Monitor 2004]

E-Government Portale (Michael Wesinger)

Das primare Ziel eines E-Government Portals ist das Heranfihren des Buirgers an
elektronische Verwaltungsverfahren sowie die Arbeitsunterstiitzung. Das Wesen und die
Funktion von solchen Portalen missen im E-Government Gesetz néher geregelt werden. Den
Portalen diirfen keine Rollen in elektronischen Verfahren zugewiesen werden, die fur die
Anwendungen gedacht sind. Als Beispiel soll hier die eindeutige Identifizierung des
Antragstellers genannt werden. Beim normalen Portalbetrieb dirfen noch keine Daten vom

Benutzer gespeichert werden. Erst ab dem Zeitpunkt, in dem durch den Benutzer eine
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~rechtsrelevante Handlung“ erfolgt, dirfen Daten zum Identifikationszweck gespeichert
werden. [Menzel 2003]

Neue IT-Strategie des Bundes (Michael Wesinger)

Die osterreichische Bundesregierung hat auf der Basis des Ministerratsbeschlusses vom Juni
2001 das sogenannte ,,Informations- und Kommunikationstechnik — Board* (IKT-Board)
eingerichtet. Ziel ist sowohl die Koordinierung der elektronischen Verfahren im E-
Government, die mehr als ein Bundesministerium betreffen, als auch eine effizientere
Infrastruktur. Ein ,,Chief Information Officer” (CI10) sorgt im jeweiligen Ministerium fir die

verbindliche Umsetzung der im IKT Board getroffenen Vereinbarungen.

Fur Bund, Léander und Stadte ist es wichtig, den Birgern eine effiziente und moderne
Verwaltung bieten zu kdnnen. Sie missen Konzepte erarbeiten, die dann dem IKT-Board zur
Realisierung vorgeschlagen werden. Damit dem IKT-Board die Umsetzung erleichtert wird,
unterstitzt ihn die IKT Stabsstelle des Bundes. Diese Stabsstelle leistet hauptséchlich

Grundlagenarbeit sowie technische und organisatorische Hilfe beztglich der Umsetzung.

Welcher Nutzen ergibt sich nun fir die Blrger? Nun, zun&chst einmal ist die Blirgernahe zu
nennen. Alle Personen, die keine neuen Technologien nutzen wollen, kénnen auch weiterhin
zum Amt gehen. Die Birger brauchen keine Angst mehr haben, dass sie zum ,,Glasernen
Menschen* werden. Durch das Konzept Birgerkarte gilt ndmlich: ,,Glaserne Verwaltung statt
glaserner Mensch®. Ein weiterer Vorteil ist die Sicherheit. Die Burgerkarte bindet Chipkarten
mit sicherer elektronischer Signatur ein. Jene Verfahren, fur die eine eigenhé&ndige
Unterschrift notwendig war, kdnnen nun online abgewickelt werden. Die Chipkarte bietet
auch eine Erleichterung bei der Verfahrensabwicklung. Der Burger kann namlich wahlen, ob
er bestimmte Daten freigeben will oder nicht. Gibt er bestimmte Daten frei, werden sie
automatisch in das Formular eingetragen. Nicht zu vergessen ist die Nachhaltigkeit.
Technologieneutrale Konzepte wie die Burgerkarte, kompatible Techniken und Kooperation
auf allen Ebenen sind wesentliche Bestandteile einer modernen, zukunftsorientierten
Verwaltung. Der IKT-Board vereint neben den Zielen von e-Austria auch européische

Vorgaben und langjahrige Erfahrungen um die Nachhaltigkeit zu erlangen.

Der IKT-Board hat bislang eine Menge von Vereinbarungen getroffen. Schwerpunkte sind

zweifelsohne der elektronische Akt und die E-Mail-Strategie. Wéhrend der elektronische Akt
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eine sichere Aktenverwaltung ermdéglichen soll, geht es bei der E-Mail-Strategie um die

Kommunikation zwischen Behorden und um die Kommunikation zwischen Birger und Amt.

Der IKT-Board hat mit dem Bankensektor eine elektronisch signierte Zahlungsbestétigung
ausgearbeitet, damit die Bezahlung gleich mit Antragstellung erledigt werden kann. Als
Zahlungsmdglichkeit werden ,,online-banking®, Paybox (Handy) und Kreditkarte angeboten.

Ein wichtiges Merkmal im E-Government Bereich ist die Personenbindung. Das bedeutet,
dass jedem Verfahren zwar die richtige Person zugeordnet werden muss, aber keine
rickfuhrbare Verfahrenskennung erzeugt werden darf. Die personenspezifischen Daten
mussen mathematisch verschlisselt werden. (,,Security Layer®).

Der IKT-Board und die IKT-Stabsstelle werden in Zukunft noch einige wichtige Aufgaben
erledigen mussen. Die Verwaltung muss die Burger im Umgang mit der Technologie
unterstltzen, dazu sollte ein Wissensmanagement aufgebaut werden. Weiters muss den

Burgern ein effizienter Weg zur Verwaltung offen stehen. [CIO (22) 2004]

Organisatorische, politische und soziale Rahmenbedingungen

Verwaltungsspezifische Rahmenbedingungen (Manuel Weidhofer)

Wenn man sich in Osterreich den Verwaltungsapparat ansieht, kann man feststellen, dass die
Gemeinden die meisten Bulrgerkontakte und die obersten Behorden — die Ministerien — die
wenigsten Birgerkontakte aufweisen. Ganz im umgekehrten Verhaltnis steht dazu die IT-
Kompetenz der Behdrden. Hier weisen die Ministerien die hochste, die Gemeinden jedoch die
geringste IT-Kompetenz auf. Bei der Einfuhrung von E-Government ist diese
Kompetenzverteilung zu beachten. Es ist davon auszugehen, dass Bund und Lander die
Hauptlast bei den Vorbereitungsarbeiten zu tragen haben. Von der Umsetzung sind jedoch
hauptséchlich die Gemeinden betroffen. [Prorok et. al. 2002]

E-Government und Verwaltungsreform

In der offentlichen Verwaltung orientieren sich moderne Reformbemihungen an den
Grundsatzen des ,,New Public Management* (NPM). NPM ist der Sammelbegriff fur eine
weltweit relativ einheitliche Bewegungsrichtung der Verwaltungsreform. Ziel ist ein
»Schlanker Staat“, in dem die Staatstatigkeit weitgehend verringert und nach
betriebswirtschaftlichen Effizienzkriterien durchgefuhrt wird. Es soll die traditionelle zentrale

Steuerung Uber Budget und Dienstpostenplan durch eine dezentrale leistungs- und
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wirkungsorientierte Steuerung ersetzt werden. NPM sieht vor, dass sich Parlament und
Regierung verstarkt auf die strategische Fuhrung konzentrieren und politische VVorgaben und
Ziele formulieren. Die operative Fiihrung — die Umsetzung der politischen VVorgaben — obliegt

der Administration.

Viele der Zielsetzungen von NPM stimmen auch mit den Zielsetzungen von E-Government
Uberein. [Prorok et. al. 2002]

Transparenz von Politik und Verwaltung: E-Government soll die Transparenz von Politik und
Verwaltung fordern. Die Verfahren und Abldufe von Dienstleistungen werden fur jedermann
sichtbar. Es ist jederzeit moglich den Status von Verfahren einzusehen. Somit sinkt auch der
Informationsvorsprung der Behorden dem Birger gegentiber und es einfacher den Birger in

politische Prozesse einzubinden.

BlrgerInnenorientierung

Die E-Government-L6sungen missen sich an den Bedirfnissen der Burgerinnen orientieren.
Hierzu ist es erforderlich die Anspriiche und Bedurfnisse der Birgerinnen zu kennen und sie

auch umzusetzen.

Vertrauenskultur

Durch E-Government werden Prozesse, die bisher getrennt voneinander abgewickelt wurden,
nun miteinander vernetzt. Es ist erforderliche Geschaftsfalle im Team zu bearbeiten. Dies
erfordert fir die Mitarbeiterinnen Teamféhigkeit und Bereitschaft zur Zusammenarbeit mit

Kundenlnnen und Kolleglnnen.

Kooperation

Die Umsetzung von E-Government erfordert eine intensive Zusammenarbeit von Experten
der Informationstechnologie und Mitarbeiten der Verwaltung. Eine frilhe Zusammenarbeit
und Einbindung der Experten ist hier unumgénglich.

Technologiefreundlichkeit

Dieser Punkt ist wesentlich fur die Einfuhrung von E-Government. Es muss bei den
Mitarbeiterinnen die Bereitschaft vorhanden sein, sich mit neuen Informations- und

Kommunikationssystemen zu befassen.

Bereitschaft zur Weiterbildung
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Durch die Einfihrung von E-Government eréffnen sich fur alle Mitarbeiter im 6ffentlichen
Bereich viele neue Anforderungen. Bei vielen missen die Berhrungséngste die im Umgang
mit der Informationstechnologie auftreten kénnen abgebaut werden. Es ist erforderlich sich
mit neuen bzw. mit gednderten Geschaftsprozessen vertraut zu machen, sich neues

Fachwissen anzueignen und sich laufend weiterzubilden.

Zentralisierung und Vernetzung der Information

Zu Beginn der Einfuhrung von E-Government erwartet man sich verschiedene Insellésungen
(z.B. Bundeshauptstadte implementieren ihre eigenen E-Government-Anwendungen). Dies
kann dazu flhren, dass diese Anwendungen nicht kompatibel sind und das viele mit der
Technik nicht mithalten konnen, da ihnen einerseits die nétigen finanziellen Mittel und
andererseits das erforderliche Know-how fehlen. Dies konnte dazu fuhren, dass sich mehrer

Gemeinden zusammenschlie3en und gemeinsam an einer E-Government Losung arbeiten.

Dezentralisierung der Leistungserbringung

Im Gegensatz zur Zentralisierung und Vernetzung der Information erwartet man sich bei der
Leistungserbringung eine Dezentralisierung. Schon jetzt werden Leistungen nur von

Gemeinden angeboten.

Enthierachisierung

Die oben genannte zentrale Leistungserstellung und die dezentrale Leistungserbringung kann

zu einem wirtschaftlicheren und rascherem Verwaltungshandeln fihren.

Geschaftsprozess-(Re)engineering (Hans Ratzesberger & Robert Kron)

Geschaftsprozesse sind im Allgemeinen sehr komplex, weshalb es dafiir mehrere Definitionen
gibt. Im Wesentlichen sind Geschéaftsprozesse Aktivitaten, fir die ein oder mehrere
unterschiedliche Inputs benotigt werden, um ein Ergebnis von Wert zu erzeugen. Diese

Aktivitaten kdnnen Arbeits-, Informations- oder Entscheidungsprozesse sein.

Friher wurde der Dienstleistungsnehmer als StorgroRe und Organisationsstrukturen als starr

angesehen, die Steuerung der Ablaufe wurde durch einen Koordinationsmanager erledigt.

Ohne Prozessorientierung gibt es gerade in der offentlichen Verwaltung sehr viele
unubersichtliche und unproduktive Organisationseinheiten. Es kdnnen Redundanzen und
Briche in der Abwicklung von Geschaftsvorfallen vorkommen. Kulturelle (in Hinblick auf
EU-Ebene) und formell begrindete kommunikative Barrieren zwischen den
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Organisationseinheiten kdnnen zu Reibungsverlusten, langen Durchlaufzeiten und dadurch zu

steigenden Kosten fiihren. [Palkovits et. al. 2003]

Die Zukunftsentwicklung geht dahin, dass Ziele auf den Kunden ausgerichtet werden, wobei
in der offentlichen Verwaltung wegen des Amtsweges nur bedingt eine flexiblere
Organisationsstruktur berticksichtigt werden kann. Die Verhaltungsgestaltung steht nun eher

im Vordergrund.

Statt Funktionen stehen Verwaltungsablaufe im Vordergrund, diese sollen grundlegend
Uberdacht und reorganisiert werden. Aufgaben werden nicht mehr nach dem Prinzip
grotmoglicher Arbeitsteilung oder Spezialisierung geteilt, sondern es werden nur mehr

vollstdndige Prozesse optimiert. [Palkovits et. al. 2003]

Dabei sollen traditionelle Ablaufe nicht durch moderne Technologien ersetzt werden. Das
primére Ziel ist eine Vereinfachung der Ablaufe fiir den Dienstleistungsnehmer und den

Sachbearbeiter in einem immer komplexer werdenden Umfeld.

Auch Bewusstmachung und Akzeptanz des Potentials neuer Technologien stehen im

Vordergrund.

Wie vorher schon erwéhnt, wird durch die prozessorientierte Aufgabengestaltung die
Arbeitsteilung verdndert. Zum einen sinkt die Anzahl der an einem Prozess beteiligten Stellen
(Personen), dafir steigt aber in den verbleibenden Stellen die Mitarbeiterqualifikation.
Aulerdem ist noch eine Ruckverlagerung von Entscheidungsbefugnissen in die
Ausfuhrungsebene erforderlich, was in der 6ffentlichen Verwaltung zu Problemen fiihren

kann.

Auch ergibt sich die Mdglichkeit zur Auslagerung von Arbeit an externe Unternehmen. Durch
die Minimierung von Schnittstellen braucht es wenig Abstimmung und Ruckversicherungen
bei anderen Stellen, was neben Kosten und Zeitersparnis auch eine Reduktion der mdglichen
Fehler bedeutet.

Voraussetzung daflr ist, dass alle Informationen online zur Verfligung stehen, eine
Verfolgung des Auftrages Uberall hin mdglich ist, alle mdglichen betriebliche Aktionen in
einem System gebindelt sind, Zugang zu erfassten Daten von allen Arbeitsplatzen aus

maoglich ist und eine integrierte Datenbasis besteht.
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Der Geschéftsprozess &ndert sich auch beim E-Government kaum. Es dndert sich vor allem
die technische Durchfiihrung. Hier kommt es zum Einsatz neuester Technologien. Der Blirger
muss sich an diese Technologien gewohnen, wenn er seine Antrage schnell erledigt haben
will. Die Kommunikation wird auf elektronische Medien wie zum Beispiel das Internet
verlagert. Aber auch hier darf der organisatorische Aufwand nicht vergessen werden, denn
auch Webseiten mussen gepflegt werden, um den Birgern eine einfache und gerechte

Kommunikationsplattform zu bieten.

Bei der Anpassung der Arbeitsablaufe werden unterschiedliche Wege -eingeschlagen.
Einerseits passt sich die eingesetzte Software an die Prozesse der Verwaltung an, doch es wird
auch intensiv an einer Prozessverbesserung durch die Software gearbeitet. Das bedeutet, dass
wéhrend der Umsetzung zum elektronischen Akt bereits darliber Nachgedacht wird, wie man
die laufenden Strukturen verbessern konnte. Es werden neue Arbeitsprozess-Schemen erstellt,
welche sich durch den Softwareeinsatz ergeben. Hier kommt es vor allem auf die Flexibilitat
der Software an. Sie muss erlauben, dass die Informatikabteilungen der einzelnen Gemeinden
sich selbst Prozesse bilden kénnen, und diese auch in Zukunft verdndern kdnnen. Dabei
kommt es natlrlich zu einer sehr komplexen Schnittstellenverwaltung, wenn der

Arbeitsprozess eine Zusammenarbeit von unterschiedlichen Amtern erfordert.

Weiterbildung (Robert Kron)

Der Aspekt der Weiterbildung muss von zwei Seiten betrachtet werden. Einerseits aus Sicht
der Behdrden und andererseits aus Sicht der Blrger. Hier stehen sich, wie bei ublichen
Softwareentwicklungsprozessen, Hersteller und Kunde gegenuber und missen sich auf einen
vertretbaren Konsens einigen. Beim E-Government kommt allerdings erschwerend hinzu,
dass die Softwareentwickler einer Vielzahl von unterschiedlichsten Benutzergruppen
gegenlber stehen. Auf Behordenseite sehen die Rahmenbedingungen fiir eine schnelle
Einflhrung neuer Systeme gut aus, da die Prozesse sich anfangs nur unwesentlich von den
bereits existierenden Papierbearbeitungsprozessen unterscheiden. Auf Seiten des Bilrgers
kommen hier neue Aspekte hinzu, denn der Birger wird nun mit neuen Technologien

konfrontiert, die er normalerweise nicht benétigt, um seinen Alltag zu regeln.

Die Informatikabteilungen der Regierung sehen hier kaum eine Notwendigkeit der
Einschulung. Es wird angenommen, dass man mit IT Grundkenntnissen auskommt, um die
geforderten Arbeiten zu erledigen. Hier gehen allerdings die Meinungen auseinander. Denn es

werden teilweise auch sehr komplexe Arbeitsablaufe Softwaretechnisch abgebildet, die es
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erfordern, eine Schulung auf die eingesetzte Software zu erhalten. Hier muss auch auf den
Sicherheitsaspekt Ricksicht genommen werden. Denn nicht nur das Bedienen von
Eingabemasken, sondern auch das Verstandnis flr die Einhaltung der Sicherheitsregeln muss
erreicht werden. Durch die lange Umstellungsphase zeigt sich, dass die Benutzer der E-
Government-Loésungen sich gut an die neuen Systeme anpassen koénnen, und es von

Bedienungsseiten her kaum zu echten Problemen kommt.

Gesellschaftliche Faktoren (Michael Wesinger)

Mit dem Einsatz der neuen Kommunikationsmedien wie das Internet und das damit
verbundene elektronische Abwickeln von Amtswegen hat die Verwaltung einen grofRen
Schritt in Richtung Flexibilitat und Kundenfreundlichkeit gesetzt. Neben den daraus
resultierenden Vorteilen durfen aber die gesellschaftlichen Auswirkungen nicht auler Acht
gelassen werden. Natiirlich ist die Offentlichkeit begeistert, wenn es der Verwaltung gelingt,
Einsparungen zu leisten. Verspricht man sich doch dabei niedrigere Steuern. Doch wie sieht
es mit den Menschen aus, die vor der Technisierung die Amtswege manuell bearbeitet haben?
Werden durch das elektronische Verwaltungsverfahren Arbeitsplatze abgebaut? Diese Fragen
durfen nicht auer Acht gelassen werden. In Frankreich versprach die Regierung, 300.000
Arbeitsplatze fir Jugendliche zu schaffen, was schlieflich zu einem aufgebldhten
Verwaltungsapparat fuhrte.

Bewiesen ist, dass die fir die Verwaltung geschaffenen Arbeitsplatze zu einem grofReren
Arbeitsplatzabbau in der Wirtschaft fihren. Umgekehrt bedeutet also auch eine Personal- und
Kosteneinsparung ein Beschaftigungswachstum und sinkende Abgabenquoten in der freien
Wirtschaft. [Kalbitzer et. al. 200, S.6]

Ein nicht zu unterschatzendes Problem ist der Wegfall des zwischenmenschlichen Kontakts.
Musste friher ein Anliegen direkt vor Ort am Schalter eingebracht werden, so kénnen die
Verwaltungsverfahren heute von zu Hause aus abgewickelt werden. Dies konnte zu einer

Isolation des einen oder anderen Birgers flhren.

Notwendige Dienstleistungen
Zustellservice (Hans Ratzesberger)

Um alle Vorteile des Einsatzes von E-Government auszuniitzen, ist der Einsatz der
Kommunikation Gber Email unabdingbar. Durch diesen Einsatz kann eine Zustellung

unabhéngig von Ort und Zeit erfolgen. Aber der Gebrauch dieser Technologie birgt auch
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Gefahren in sich. Zum einen betrifft dies die Geheimhaltung im Internet, der Zustellnachweis,
wie es zum Beispiel bei RSa oder RSb verlangt werden. Ein anderes Problem ist die
Aktualitat der Email-Adresse, da zum Beispiel bei jedem Wechsel des Providers der Kunde

eine neue Email-Adresse bekommt.

Um diese Probleme zu vermeiden wurde im IKT- Board des Bundeskanzleramtes der Einsatz
eines Zustellserver beziehungsweise eines Zustellservice eingefuhrt und dementsprechend das
Zustellgesetz angepasst. Als Zustellserviceanbieter kénnen auch private Unternehmen in
Erscheinung treten, die jedoch gewisse gesetzliche Vorgaben, die im 828 Abs.1 Z.1-10
ZustellG  festgelegt, erflllen missen. Naheres dazu wird im Teil rechtliche
Rahmenbedingungen beschrieben. Der Bundeskanzler kann per Bescheid die Zulassung zum

Zustellserviceanbieter genehmigen, beziehungsweise die Zulassung widerrufen.

Auf Grund der sehr hohen Anforderungen an einen Zustelldienst, ist es nicht verwunderlich

wenn zurzeit sehr wenig Zustelldienstanbieter am Markt erschienen sind.

Die Zustellung kann je nach Wunsch tber Email, SMS oder ber die herkémmliche
Papierform- Druckservice ist eine der Anforderungen an einen Zustellserviceanbieter-
erfolgen. Dabei missen die Benachrichtigungen Uber das Einlangen in den
Verfligbarkeitsbereichs des Empféngers ebenso wie die Abholung protokolliert werden. Des
weitern muss die Mdoglichkeit zur Verschliusselung der Dokumente gegeben sein. Der
protokollierte Zugriff erfolgt nur mit der Blirgerkarte. Ein Vorteil ist, dass es ein einheitliches
Entgelt flr alle Behdrden und Zustelldienste gibt und dabei keine Kosten fiir den betroffenen
Birger entstehen. Die Rahmenbedingungen sollen helfen, ein einheitliches Zustellservice zu
garantieren. Wurde eine Anmeldung bei einem Zustellservice durchgefiihrt, erfolgen die

Zustellungen von allen Behorden Uber dieses Service.

Funktionsweise der elektronischen Zustellung: (Hans Ratzesberger)

1. Schritt: Die Behorde ermittelt Gber den ,,Zustellkopf“ und die Zustelldienste die
Zustelladresse des konkreten Empfangers, seine allfallige Abwesenheit und

seinen Wunsch auf Verschlisselung.

2. Schritt: Die Behorde lbergibt das Dokument zur Zustellung an den ,,Zustellkopf*;
Identifikation mit bPK fur den Bereich Zustellung. Der ,,Zustellkopf* ibergibt
das Dokument an den konkreten Zustelldienst, welcher das Dokument zur
Abholung bereithélt.
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3. Schritt: Der Zustelldienst verstandigt den Empfénger per Mail oder auf andere vom
Empfanger gewilinschte Weise (auch z.B. SMS oder Fax denkbar). Der
Zustelldienst verstandigt den Empfanger nach 48 Stunden ein 2. Mal. Nach
weiteren 24 Stunden wird der Empfénger ein 3. Mal per Post benachrichtigt.

4. Schritt: Der Empfanger identifiziert und authentifiziert sich mit der Biirgerkarte.

5. Schritt: Wurde der 4. Schritt erfolgreich durchgefiihrt, ladt der Empfénger das

Dokument auf seinen Rechner.
6. Schritt: Der Zustelldienst protokolliert die Abholung.

7. Schritt: Der Zustelldienst gibt den Zustellnachweis oder die Information, dass zwar

verstandigt, aber nicht abgeholt wurde, an die Behdrde.

[Connert 2004, S.7]

Zustellung
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Abbildung 6: Vorgangsweise der elektronischen Zustellung [Connert 2004, S.7]
Bezahlservice

Beispielsweise ist das Magistrat Linz gerade dabei ein System auszuwaéhlen. Zur Zeit ist die
Bezahlung mit Kreditkarte moglich, jedoch elektronisches Bezahlen wurde bis dato noch
nicht bendtigt.
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Wichtig ist, wenn eine Uberweisung getatigt wird, auch die Zahlung garantiert wird. Nur
diese Form der Uberweisung garantiert den Zahlungseingang auf Seiten des Amtes, auch

wenn auf Burgerseite etwas schief geht (zum Beispiel wenn ein Konto nicht gedeckt ist).

Alle Zahlungsarten, unter denen ausgewahlt wird, verlangen eine Gebdihr fir jede Zahlung.
Das Problem dabei ist, dass diese Kosten wiederum die offentliche Hand tragen muss.

Der EPS2-Standard garantiert, dass man nicht nur direkt mit den verschiedenen Internet-
Banking Systemen der Bank zahlen kann, auch flr Kreditkartenzahlungen, Mobiltelefon

basierte Zahlungssysteme oder Barzahlung gibt es Anwendungen.

Das Magistrat Linz hat eine Studie erstellt, in der erhoben wurde, ab welchem Betrag sich die
Eintreibungskosten mit dem ausstandigen Betrag decken. Dieser Betrag liegt im Bereich von
25€ - 40€. Es werden jedoch auch Betrége unterhalb dieser Grenze eingefordert, um den

Burger dahingehend zu erziehen.

E-Government in Osterreichs Stadten (Michael Wesinger)

Im Sommer 2003 wurden im Rahmen eines Fragebogens zum Thema ,,E-Government in
Osterreichs Stadten“ Amtsleiter und Verantwortliche fir E-Government von Uber 200

Osterreichischen Stadten mit mehr als 5.000 Einwohnern befragt.

Neben ,,offline Formularen* gehéren immer mehr auch ,,online Formulare® zum Standard fir
die jeweilige Gemeindehomepage. Im Gegensatz zum Jahr 2001, wo nur etwa 18% der
Gemeinden ,,online Formulare* anboten, offerierten Ende 2003 bereits 45% der Kommunen
diesen Service flr die Burger. Auch im Bereich der E-Government Softwaremodule gibt es
einen neuen Entwicklungstrend zu beobachten. So setzen bereits viele Gemeinden auf
Geographische Informationssysteme, Content- Managementsysteme und elektronische

Dokumentenmanagementsysteme.

Wesentlich ~ fur die  Umsetzung von  E-Government  Systemen st  die
Geschaftsprozessmodellierung, welche die Grundlage fir die durchgangige elektronische
Transaktion zwischen Burger und Gemeindeverwaltung darstellt. Um den Blrgern zu zeigen,
welche Leistungen eine Verwaltung anbietet, fihren schon sehr viele Gemeinden einen

Produkt- und Leistungskatalog.

Die Umfrage hat weiters ergeben, dass sich , E-Democracy” in Osterreich noch nicht

durchgesetzt hat, obwohl eine Tendenz in Richtung Demokratie und elektronischer
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Partizipation erkennbar ist. Zurzeit sind kaum mehr als Fragen an Verwaltung und Politik
maoglich, doch einige Gemeinden planen bereits, Online-Blrgerbeteiligung und ein
elektronisches Beschwerdemanagement dem Birger anzubieten. Auch das Thema ,,Open-
Source” wird in Zukunft eine wichtige Rolle einnehmen. Knapp ein Viertel der befragten
Gemeinden setzen bereits Open-Source Betriebssysteme ein, weitere 20% wollen es kiinftig
einfihren. Die h&ufigsten Einsatzgebiete in diesem Bereich sind der Netzwerkserver,

Security/Firewall und Webservices.

Im Jahr 2001 wurde bereits eine Umfrage durchgefihrt. Der groRte Unterschied zu friher ist
der technische Fortschritt sowie die Verbesserung der Hard- und Softwaremodule. Die
Skepsis beziglich Sicherheit und rechtlicher Grundlagen hat, dank dem E-Government
Gesetz, deutlich abgenommen. Wer aber glaubt, dass es keine Probleme mehr gibt, irrt. Im
Vergleich zur letzten Umfrage ist vor allem das Kostenbewusstsein der Leute stark gestiegen.
Der Kostenfaktor spielt also eine wesentlich groRere Rolle als noch im Jahre 2001.

Abschliefend soll noch die Erwartungshaltung der Gemeinden bezlglich E-Government
erortert werden. Mehr als 70 % der Gemeinden erwarten sich dadurch eine
Qualitatssteigerung des Service, einen hoheren Informationsstand der Kunden und eine
raschere Abwicklung von Verfahren und Dienstleistungen. Weiters erwarten sich die
Gemeinden eine Imagesteigerung und eine bessere Kontrolle der internen Abldufe.
Schlusslicht der Umfrage sind Erwartungshaltungen beziiglich finanzieller und personeller
Einsparungen. [KDZ 2003]

Rechtliche Rahmenbedingungen (vichael wesinger)

Das staatliche Handeln hat eine stirkere Bindung an die Gesetzesgrundlage als das
zivilrechtliche Handeln. Im Artikel 18 B-VG ist angegeben, dass ,,die gesamte staatliche
Verwaltung [...] nur auf Grund der Gesetze ausgetibt werden darf.“ [E-Gov. Osterreich 2003
Seite 16-22]

Die neuen Verfahren und Technologien missen im Gegensatz zu den elektronischen

Verfahren (z.B. im E-Commerce) gesetzlich genauer festgelegt werden.

Um eine optimale Umsetzung der E-Government Infrastruktur zu gewahrleisten, muissen der
Rechtsrahmen, der Arbeitsablauf in den Behorden und die technischen Verfahren in Einklang

von Recht und Technik entwickelt werden. Wichtig ist, dass die Rechtsordnung durch die
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neuen Technologien an die Veranderungen unserer heutigen Informationsgesellschaft
angepasst wird. Die bereits bestehenden E-Government Regelungen sind hauptsachlich dem

Bereich des Datenschutzes und dem Bereich des Verwaltungsverfahrens zuzurechnen.

Ein Schwerpunkt im E-Government Bereich stellt bislang die eindeutige Identifikation und
Authentifizierung der Verfahrensbeteiligten dar. Es muss eine Losung gefunden werden, die
sowohl die Identifikation des Biirgers als auch jene der 6ffentlichen Verwaltung sicherstellt.
Als Basis gelten die zentralen Identifikationsmerkmale, eine nattrliche Person ist etwa durch
die Zentrale Melderegister-Zahl (ZMR) registriert. Damit die Richtlinien des Datenschutzes
nicht verletzt werden, darf diese Zahl nur innerhalb des Zentralen Melderegisters zur
Identifikation von naturlichen Personen herangezogen werden. Im Datenschutzgesetz 2000
sind die Datensicherheitsaspekte fiir die Verwendung von personenbezogenen Daten

verpflichtend vorgesehen.

Die Birgerkarte hat fur das E-Government eine enorm wichtige Bedeutung. Neben der
Konzeption und technischen Entwicklung bedarf es nun einer umfassenden Rechtsgrundlage,
die den Zweck und den Inhalt sowie die rechtliche Wirkungsweise festlegt. Fiir das Konzept
Birgerkarte sind bislang nur einzelne Auspragungen, etwa im ASVG fir die eCard,

geschaffen.

Eine groRe Aufgabe im E-Government ist das Heranfiihren der Birger an die elektronischen
Verwaltungsverfahren. Die dafiir vorgesehenen Portale sollen die Birger bei diesen Verfahren
unterstitzen. Die Daten zur Identifikation dirfen allerdings erst ab der ersten

»rechtsrelevanten Handlung®- wie etwa eine Antragstellung- gespeichert werden.

Ziel des E-Government ist, wie bereits bekannt, die schnelle Kommunikation zwischen
Biirger und Amt, sowie die Erhéhung des Komforts von Zustellvorgéngen. Hier ist das E-
Government Gesetz mit dem ,elektronischen Zustelldienst* zu nennen. Flr Personen, die sich
fur die elektronische Zustellung von amtlichen Schriftstiicken angemeldet haben, liegen diese
Schriftstiicke zur Abholung bereit. Der Empfanger wird vom Bereitliegen der Schriftstiicke

elektronisch informiert. Sollte er das Stiick nicht abholen, wird es ihm per Post zugesandt.

In naher Zukunft missen noch Regelungen unter anderem in den Bereichen elektronischer
Datenaustausch zwischen staatlichen Stellen, Gebiihren, Zugang zu Methoden und Verfahren,
sowie E-Voting und elektronische Veréffentlichungen getroffen werden. [E-Gov. Osterreich
2003]
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Das E-Government Gesetz (Hans Ratzesberger)
Wie bei allen Belangen der 6ffentlichen Verwaltung braucht die Behorde eine gesetzliche

Grundlage, in der die Kompetenzen, Regelungen, etc. normiert sind.

Fir das E-Government in Osterreich wurde ein eigenes Gesetz geschaffen- das sogenannte E-
Government Gesetz (E-GovG). Das E-GovG regelt nicht alle Belange bezuglich der virtuellen
Verwaltung. Andere Gesetze, die in Verbindung mit dem E-Government stehen, sind unter
anderem das Allgemeine Verwaltungsverfahrengesetz (AVG), das Zustellgesetz (ZustellG)
und das Meldegesetz (MeldeG). Alle drei letztgenannten Gesetze existierten schon lange vor
der Idee einer Einflihrung einer virtuellen Verwaltung. Deswegen mussten diese Gesetze in

Bezug auf das E-GovG novelliert werden.

Das E-GovG st in sieben verschiedene Abschnitte gegliedert, die sich mit folgenden
Problembereichen beschéftigen:

1. Abschnitt: Gegenstand und Ziele des Gesetzes

2. Abschnitt: Identifikation und Authentifizierung im elektronischen Verkehr mit

offentlichen Stellen
3. Abschnitt:  Verwendung der Burgerkartenfunktion im privaten Bereich
4. Abschnitt: Elektronischer Datennachweis
5. Abschnitt: Besonderheiten elektronischer Aktenfiihrung
6. Abschnitt:  Strafbestimmungen

7. Abschnitt: Ubergangs- und Schlussbestimmungen

1. Abschnitt: Gegenstand und Ziele des Gesetzes

Hier wird der Brennpunkt des E-GovG beschrieben. Nattrlich handelt es sich dabei um die
Forderung elektronischer Kommunikation mit ¢ffentlichen Stellen. Es wird aber auch auf die
Gefahren beim verstdrkten Einsatz von automatisationsunterstiitzter Datenverarbeitung
hingewiesen. Es wird auch darauf hingewiesen, dass internationale Standards bei den

Internetauftritten eingehalten werden missen, dies betrifft insbesondere die Thematik des
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»Barrierefreien Webdesigns*. Schlussendlich ist auch noch eine Deadline (bis 1. Janner 2008)

fur die Umsetzung dieses Gesetz festgelegt. [81 E-GovG]

2. Abschnitt: Identifikation und Authentifizierung im elektronischen
Verkehr mit 6ffentlichen Stellen

In diesem Abschnitt werden die wichtigsten Begriffe im Zusammenhang mit Identifizierung
und Authentifikation genannt. Ebenso werden hier das Stammzahlenregister und die
Burgerkarte erwéhnt.

Bei der Identitdat wird zwischen dem allgemeineren Begriff der Identitat, ,.eindeutiger
Identitat” und ,,Wiederholungsidentitat unterschieden. Bei der eindeutigen Identitdt handelt
es sich um die einwandfreie Zuordnung zu einer Person. Dabei wird eine Namensgleichheit
sowie das gleiche Geburtsdatum bei zwei oder mehreren Personen berlcksichtigt. Bei der
Wiederholungsidentitdt kann aus vergangenen Kommunikationen einer Person auf die
Identitat dieser bei einer aktuellen Kommunikation geschlossen werden. Es wird darauf
hingewiesen, dass diese Identifikation nicht eindeutig sein kann. Die Wiedererkennung wird
also aus friheren Kommunikationen abgeleitet. (z.B.: friher gestellte Anbringen). [82 E-
GovG]

Die Identifikation erfolgt Uber die Verwendung der Blrgerkarte, die selbst ein virtuelles
Konzept darstellt (siehe dazu Praxisfall Burgerkarte).Die Authentifizierung erfolgt Uber die
digitale Signatur, die im Konzept der Biirgerkarte ein wesentlicher Teil ist. Hierbei wird das
Signaturgesetz tangiert. Als Betroffener kdnnen natirliche oder juristische Personen oder
auch sonstige Personenmehrheiten oder Einrichtungen auftreten. Als eine Einrichtung kann
zum Beispiel eine OHG angesehen werden. Die Identifikation erfolgt Giber die Stammzahl, die
im Stammzahlenregister enthalten sind. In diesem Register sind auch die nétigen

Ableitungsmechanismen- in erster Linie technische Komponenten- enthalten. [83 E-GovG]

Die Birgerkarte wird hier als logische Einheit beschrieben, die unabhangig von ihrer
physischen Umsetzung ist. Dabei kann es sich zum Beispiel um eine Bankomatkarte oder der
E-Card mit Burgerkartenfunktion handeln. Die Burgerkarte beinhaltet die an eine bestimmte
Person gebundene elektronischer Signatur, Sicherheitsdaten und -funktion sowie eventuell
Vollmachtsdaten. [§4 E-GovG]
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3. Abschnitt: Verwendung der Burgerkartenfunktion im privaten Bereich

Hier wird auf die technischen Details bei der Identifikation mit Hilfe der Birgerkarte
eingegangen. Auch wird hier festgelegt, welche wirtschaftsbereichspezifischen
Personenkennzeichen gespeichert und benitzt werden durfen. Des Weiteren wird hier
geregelt, welche MaRnahmen zum Schutz der Stammzahl und der Personenkennzeichen
getroffen werden missen. Aulierdem wird hier erortert- wie der elektronische Datennachweis

funktioniert.

Im privaten Bereich wird die Identifikation durch die Ableitung aus dem Hashwert der
Stammzahl des Betroffenen und der Stammzahl des Auftraggebers gebildet. Die
Personenkennzahl ~ wird also  kryptographisch aus den  Stammzahlen  der
Kommunikationspartner gebildet. Im Unterschied zum Offentlichen Bereich (alle
Behorden,...) stellt jedes Unternehmen oder jeder Verein einen eigenen Bereich dar.
Begriindet wird dies dadurch, dass im 6ffentlichen Bereich eine sachliche Zustéandigkeit bei
der Bearbeitung von Anbringen nétig ist [Dohr et. al. 2004]. Diese Zustandigkeit gibt es im

privaten Bereich nicht.

Wird die Burgerkartenfunktion auRerhalb des 6ffentlichen Bereichs verwendet, so muss
sichergestellt werden, dass der Security Layer der Burgerkarte den Kommunikationsserver
nicht als Teil der 6ffentlichen Verwaltung erkennt. Dies ist nétig, damit der Security Layer
die  Stammzahl nicht zur  Verfiigung stellt, sondern  selbststindig  das
wirtschaftsbereichspezifische Personenkennzeichen berechnet und schlieBlich an den Server
zur ldentifizierung tGbermittelt. [814 E-GovG]

4. Abschnitt: Elektronischer Datennachweis

Dieser Abschnitt beschéftigt sich mit dem elektronischen Datennachweis fiir Daten uber
selbststandige wirtschaftliche Tatigkeiten. Dabei wird zwischen Personenstands- und

Staatsburgerdaten sowie dem Begriff der sonstigen Daten unterschieden.

Bis jetzt war es immer notwendig bei verschiedenen Anbringen bestimmte Dokumente wie
Geburtsurkunde, Meldezettel,... vorzulegen. Im GroRen und Ganzen wird hier die Forderung
nach Medienbruchfreiheit und Vereinfachung der Antragstellung erfillt. Mit dem
Einverstdndnis des Betroffenen kénnen die verfahrensleitenden Behorden die Daten dieser

Urkunden Uber elektronischen Weg uberprifen. Diese Daten liegen in einem sogenannten
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Dokumentationsregister auf, welches zur Komfortsteigerung seitens des Blrgers beitragen
soll. [§17 E-GovG]

Die naheren Bestimmungen zu diesem Register werden in der Bundesabgabenordung 8114
Abs.2 BAO geregelt.

5. Abschnitt: Besonderheiten elektronischer Aktenfiihrung

Der fuinfte Abschnitt befasst sich in erster Linie mit der internen Aktenfihrung. Es wird aber
trotzdem auch Regelungen nach auBen angeschnitten. Hier spielt die Amtssignatur eine
zentrale Rolle. Zusatzlich wird auf die Beweiskraft von Ausdrucken sowie die Vorlage von

elektronischen Akten eingegangen.

Die Amtssignatur unterscheidet sich von der herkdmmlichen Signatur dadurch, dass diese im
Signaturzertifikat ein zusétzliches, deklarierendes Attribut hat. Dieses Attribut soll eine
erleichternde Erkennbarkeit der Herkunft eines Dokuments ermdglichen und somit
Verwechselungen bei der Herkunft ausschlielen. [819 (1) E-GovG]

Eine Besonderheit dabei ist jedoch, dass diese Amtssignatur auch bei Ausdrucken sichtbar
bleibt. Das ist insofern notwendig, da jeder Ausdruck eines solchen elektronischen
Dokuments als Urkunde angesehen wird (Beweiskraft). Zu beachten ist jedoch, dass der
Originalakt in jener Form besteht, die entweder genehmigt wurde oder in welche er erzeugt
wurde [Dobhr et. al. 2004].

Dies geschieht mittels einer Bildmarke, neben der zumindest die Seriennummer sowie der
Name und das Herkunftsland des Zertifizierungsdiensteanbieters und der eigentliche
Signaturwert angezeigt werden. Die Bildmarke einer Behorde wird von dieser gesichert im
Internet vertffentlicht. [819 (3) E-GovG]

Ein Problem ist die Archivierung von elektronischen Akten. Laut Gesetz muss die Vorlage in
einem Standardformat, wie zum Beispiel *.pdf, *.doc oder *.xml, erfolgen. Auch gibt es keine
zwingende Vorschrift, dass alle Behdrden dasselbe Format anwenden missen. Am besten

geeignet wére eine Open-Source Formular Losung. [821 E-GovG]

6. Abschnitt: Strafbestimmungen

Der Brennpunkt in diesem Abschnitt ist die unzuléssige Verwendung von Stammzahlen,

bereichsspezifischen Personenkennzeichen oder Amtsignaturen. Die maximale Geldstrafe bei
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einer Verwaltungsubertretung betrégt bis zu 20.000€. Darunter fallen laut 822 (1) E-GovG
folgende Tatbesténde:

e Die Verschaffung von Stammzahlen oder bereichsspezifische Personenkennzeichen,
um damit personenbezogene Daten zu ermitteln.

e Das unbefugte Speichern oder Benitzen von wirtschaftsbereichsspezifischer
Personenkennzeichen eines anderen Auftraggebers des privaten Bereichs.

e Die unzulassige zur Verfugungsstellung des mit der eigenen Stammzahl gebildeten
wirtschaftsbereichsspezifischen Personenkennzeichens an andere Auftraggeber des
privaten Bereichs.

e Die Benutzung eines wirtschaftsbereichsspezifischen Personenkennzeichens, um
damit Daten Uber einen gemeldeten Wohnsitz einer Person fiir Dritte zu verschaffen.

e Das Vortduschen oder missbrauchliche Verwenden einer Amtsignatur.

Die ortliche Zustandigkeit dafur hat jene Behorde, in deren Sprengel die Tat begangen wurde.
[822 (3) E-GovG]

7. Abschnitt: Ubergangs- und Schlussbestimmungen

Hier wird auf die sprachliche Gleichbehandlung, das Inkrafttreten, Ubergangsbestimmungen,
Verweise und die Vollziehung eingegangen. [§23 E-GovG]

Das E-GovG ist mit Ausnahme des 4. Abschnitts seit dem 1. Marz 2004 in Kraft getreten. Der
4. Abschnitt, welcher den elektronischen Datennachweis behandelt, ist erst mit 1. Janner 2005
gultig. [§24 E-GovG]

Im Rahmen der Birgerkartenfunktion dirfen bis zum 31. Dezember 2007
Verwaltungssignaturen verwendet werden. Der Hauptgrund dafir ist, dass die
Verwaltungssignatur um einiges kostengunstiger ist. Die Vollziehung liegt bis auf einige
Ausnahmen beim Bundeskanzler. Der Rest obliegt entweder der Vollziehung des

Finanzministers oder des Innenministers. [Dohr et. al. 2004]

Auswirkungen auf bestehende rechtliche Regelungen

Durch die Einfihrung des E-GovG mussten auch viele andere Gesetze novelliert werden. Die
wichtigsten Anderungen betrafen das Allgemeine Verwaltungsverfahrengesetz (AVG), das

Zustellgesetz (ZustellG) und das Meldegesetz (MeldeG). Bei den anderen Gesetzen, wie zum
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Beispiel im Fall des Umsatzsteuergesetzes, waren diese Anderungen eher minimal. Im
Folgenden werden nur die wesentlichen Anderungen im AVG, ZustellG und MeldeG naher

beschrieben.

Anderungen im Allgemeinen Verwaltungsverfahrengesetz

Hier wurden zunéchst einmal alle neuen Formen der Kommunikationstechnik aufgenommen,
wobei aber keine konkreten Ausprédgungen genannt werden. Die einzige Einschréankung, die
hier aufgefuhrt wird, ist jene, dass die Behdrden in der Lage sein mussen, Uber diese
Kommunikationstechnik zu verfugen. Auch der Begriff der Kopie wird hier als unverfélschte
Wiedergabe des Originals definiert.  Die Behodrde hat nun die Pflicht, alle ihre
Kontaktadressen  fiir ~ etwaige  Anbringungen, also auch jene  fir neue
Kommunikationstechniken, auf der Amtstafel und im Internet kundzumachen. Wird eine
andere Kontaktsadresse verwendet, muss die Behdrde das Anbringen weiterleiten. [§13 Abs.1
AVG]

Kann der Inhalt eines Anbringens aus technischen Grunden nicht vollstandig erkannt werden,
wird jetzt eine Frist fiir den Nachweis gesetzt. Lauft diese Frist nun ab, gilt das Anbringen als
zurlickgezogen. [§13 Abs.4 AVG]

Die Entgegennahmen von Anbringen erfolgt nur wahrend des Parteienverkehrs. Sollte aber
Gefahr im Verzug sein, wird eine Ausnahme gemacht. [§13 Abs.5 AVG]

Bei telephonischen oder elektronischen Anbringen entféllt die eigenhandige Unterschrift.
Stattdessen wird, falls es erforderlich ist, ein Aktenvermerk erstellt. [§16 Abs.2 AVG]

Wenn es die technischen Maoglichkeiten erlauben, kann eine Akteneinsicht auch uber das
Internet erfolgen. Als Vorrausetzung gilt die elektronische Uberpriifung der Identitit und
Authentizitat des Einsichtswerbenden. [§17 Abs.1 AVG]

Bei der Verfahrenserledigung wird die Behorde angewiesen, sich einfacher, rascher und

Kosten sparender Erledigungsformen zu bedienen. [§18 Abs.1 AVG]

Die Beurkundung interner Erledigungen hat mit der elektronischen Signatur zu erfolgen.
Auffallig dabei ist es, dass hier nicht explizit von der Amtsignatur gesprochen wird. [§18
Abs.2 AVG]
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Beteiligte, an die Mitteilungen tber den Inhalt von Erledigungen gerichtet sind, kénnen nun
auf jede Art und Weise benachrichtigt werden. Dabei ist es wichtig, welche Informationen die
Behorde tber die Kommunikationsmittel des zu Benachrichtigten hat. [§18 Abs.3 AVG]

Aquivalent zur konventionellen Zusendung wird bei der elektronischen Ubertragung von
Dokumenten die Zeit, die zwischen dem Einlangen beim Zustelldienst und dem Einlangen bei
der Behorde liegt, nicht in den Fristenlauf eingerechnet. Weiter ist der Zustelldienst
verpflichtet, Protokoll tiber das Einlangen von Dokumenten zu fiihren. [§33 Abs.3 AVG]

Ab 31. Dezember 2007 darf nur mehr die elektronische Signatur verwendet werden.

Anderungen im Zustellgesetz

Auch das Zustellgesetz wurde weit reichend an die neuen Gegebenheiten, welche die virtuelle
Verwaltung mit sich bringt, angepasst. Im Zustellgesetz wurde der 3. Abschnitt, dessen Inhalt
die elektronische Zustellung hat, komplett neu eingefiigt. Zunachst wird der Begriff des
Dokuments als eine von ihrer technischen Form unabhangige Aufzeichnung festgelegt. Damit
sind auch alle elektronischen Dokumente betroffen (pdf, xml, doc). [82 Abs.2 Z.2 ZustellG]

Auch bei der Definition von Adresse und Zustelladresse werden wie beim Dokument auf alle

Formen der Kommunikation Ricksicht genommen. [82 Abs.2 Z.3 ZustellG]

Beim Zustelldienst wird zwischen Post und anderen Universaldienstbetreibern unterschieden.
[82 Abs.2 Z.9 ZustellG]

Die virtuelle Form der Zustelladresse wird bevorzugt. Es wird aber darauf hingewiesen, dass
Zustelladressen, bei denen der Empfanger langere Zeit abwesend ist, nicht verwendet werden
durfen. Dies setzt jedoch voraus, dass der Empfanger der Behérde eine langere Abwesenheit
mitgeteilt hat. [84 Abs.4 ZustellG]

Die Zustellung kann uberall und notfalls sogar durch ¢ffentliche Bekanntmachung erfolgen.
[84 Abs.4 ZustellG]

In einer Zustellung ist zusatzlich auch die Art oder das technische Verfahren der Zustellung
anzufiuihren. Bei einer Email-Adresse kann die Art weggelassen werden, da sich die
Zustellungsart dadurch von selbst ergibt. [85 Z.6 ZustellG]
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Wie schon vorher erwéhnt, beinhaltet der 3. Abschnitt des Zustellgesetzes die elektronische
Zustellung. Dabei wird festgehalten, dass ein elektronischer Zustelldienst bestimmte
Dienstleistungen erfullen muss [828 Abs.1 Z.1-10 ZustellG]:

e Personenverzeichnis (alle, die einer elektronischen Zustellung behérdlicher
Dokumente zugestimmt haben)

¢ Sichere elektronische Bereitstellung von Dokumenten

e Information Uber langere Abwesenheit oder Unerreichbarkeit

e Verstandigen des Empféangers, dass Dokumente zur Abholung bereit liegen

e Verschlisselung von Dokumenten

¢ Identifizierte und authentifizierte Abholung von Dokumenten (Blrgerkarte)

e Aufzeichnung Uber Zeitpunkt der Verstandigung und der Abholung

e Vorlage eines Zustellnachweises

e Beratung des Empféangers bei technischen Problemen

e Kopien auf Papier oder Speichermedien (kostenpflichtig)

Der Bundeskanzler ist zustandig fur die Zulassung als elektronischen Zustelldienst. Die
Zulassung sowie die Widerrufung mussen mittels Bescheid geschehen. Ebenso tritt er als
Aufsichtsbehorde den elektronischen Zustelldiensten gegentiber. [§29 ZustellG]

Die Bezahlung des Zustelldienstes erfolgt von der auftragserteilenden Behdrde. [830 Abs.1
ZustellG]

Zustelldienste mussen auBerdem ein elektronisches Verfahren bereitstellen, mit dem eine
Anmeldung mit Hilfe der Blrgerkarte mdglich ist. AuRerdem mdssen alle Zustellstelladressen
bekannt sein. [§32 Abs.1 ZustellG]

Hat sich ein Empféanger bei mehreren Zustelldiensten angemeldet, so hat die zustellende
Behorde freies Wahlrecht, welchen Dienst sie auswahlt. [833 Abs.3 ZustellG]

Wird bei einem Zustellversuch keine Abholung registriert, so muss dieser Vorgang nach zwei
Tagen wiederholt werden. Tritt nach einem weiteren Tag noch immer keine Abholung ein, so
wird das Dokument auf nicht elektronischen Weg zugestellt. [834 Abs.3 ZustellG]
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Anderungen im Meldegesetz

Die Anderungen im Meldegesetz betreffen hauptsachlich den Zugriff auf das Zentrale

Melderegister.

Bei Anderungen hinsichtlich der Staatsbiirgerschaft, des Namens oder des Geschlechts einer
Person sind diese Anderungen dem BMI im Wege eines Anderungszugriffes auf das ZMR zu
ubermitteln. [811 Abs.1 MeldeG]

Der (zuletzt) gemeldete Hauptwohnsitz darf von jedem im ZMR abgefragt werden, wenn er
den Vor-, Nachnamen und ein weiteres Merkmal (Geburtsdatum,
wirtschaftsbereichspezifisches Personenkennzeichen,...) dieser Person nennen kann. [816
Abs.1 MeldeG]

Eine Meldeauskunft kann auch mit Hilfe der Burgerkarte im Datenfernverkehr verlangt und
erteilt werden. Die Hohe der Vedrwaltungsabgabe ist jedoch noch nicht festgelegt. [818
Abs.1la MeldeG]

Sonstige Rechtsvorschriften die von Anderungen betroffen sind

Nach [Dohr et. al. 2004]:

e Abbuchungs- und Einziehungsverordnung
e ADV-Form Verordnung
e Allgemeines Sozialversicherungsgesetz
e Bankwesengesetz
e Bundesgesetz tiber den Obersten Gerichtshof
e Durchfiihrungsverordnung zum Staatsanwaltschaftsgesetz
e E-Commerce Gesetz
e Einkommenssteuergesetz
e Elektronischer Rechtsverkehr
e Exekutionsordnung
e Firmenbuchgesetz
e Gerichtliches Einbringungsgesetz
e Gerichtsgebuhrengesetz
e Gerichtsorganisationsgesetz
e Gewerbeordnung
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e Grundbuchumstellungsgesetz

e Handelsgesetzbuch

¢ Insolvenzrechtsanderungsgesetz
e Konkursordnung

e Notariatsordnung

e Rechtpraktikantengesetz

¢ Rechtsanwaltstarifgesetz

e Richterdienstgesetz

e Strafprozessordnung

e Strafvollzugsgesetz

e Zivilprozessordnung

Datenschutzkonformes E-Government (Stefan StrauR)

E-Government und andere gesellschaftliche Formen der Nutzung weltweiter Netze werden zu
einem deutlichen Wandel in der Rolle des Staates fuhren. Immaterialisierung und
Globalisierung der Informationsstrome durch das Internet fihren dazu, dass der Staat dabei
Gemeinwohlbelange nicht mehr in dem Umfang durchsetzen und die Grundrechte seiner
Birgerinnen und Birger nicht so effektiv schitzen kann wie bisher. Das bedeutet auch
verstarkte Eigenverantwortung des Einzelnen in Bezug auf den Umgang mit seinen Daten.
Die bisherige Vollzugsverantwortung des Staates wird sich also in eine Gewéhrleistungs- und
Infrastrukturverantwortung verandern: Der Staat muss den Einzelnen in die Lage versetzen,
die Vertraulichkeit und Integritat seiner personenbezogenen Daten selbst besser als bisher zu
schiitzen, und er muss dazu von seiner Seite die technischen und rechtlichen
Rahmenbedingungen schaffen. Dazu gehoren der Einsatz von datenschutzfreundlicher
Technik ebenso wie die Bereitstellung von Selbstschutzinstrumenten und die Einfuhrung und

Forderung von Auditierungsverfahren und Gitesiegeln.

E-Government birgt ein enormes Potential in sich, die gesamte staatliche Struktur neu zu
definieren und eroffnet neue Chancen fir eine aktive und engagierte Mitwirkung der
Burgerinnen und Birger an der politischen Willensbildung und an der Herausbildung der
offentlichen Belange auf allen staatlichen Ebenen. Es ist daher eine zentrale politische und
gesellschaftliche  Aufgabe, die Voraussetzungen fur gleiche  Zugangs- und

Nutzungsmaglichkeiten zu schaffen und die sonst drohende digitale Spaltung der Gesellschaft
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zu verhindern. Hierfir muss eine leistungsfahige, fir alle zugéngliche und
bedienungsfreundliche technische Infrastruktur geschaffen werden. Zugleich muss die
Vermittlung von technischer und kultureller Medienkompetenz flr jedermann, gerade auch

fur &ltere Menschen, Zuwanderer, sozial Schwache und Behinderte gewahrleistet werden.

Um dieses Potential optimal ausschopfen zu kénnen, muss auch Kklar sein, welche Gefahren
aus datenschutzrechtlicher Sicht durch E-Government entstehen kdnnen. Man kann hier eine
Trennung in allgemeine und spezifische Gefahren vornehmen. Erstere betreffen die
elektronische Datenverarbeitung im Allgemeinen, letztere die Verarbeitung von
personenbezogenen Daten. Im Folgenden werden einige dieser Gefahren erlautert.

Allgemeine Gefahren
Unsichtbarkeit elektronischer Informationen

Elektronisch gespeicherte und Ubertragene Daten sind ohne technische Hilfsmittel nicht
lesbar. Das kann dazu fuhren, dass selbst ordnungsgemé&fR gespeicherte Informationen ohne
entsprechende Hard- und Software nur noch fehlerhaft oder gar nicht mehr interpretiert
werden kdnnen, Nutzer nicht mehr in der Lage sind zu priifen, ob Daten tatsachlich in der von
ihnen gewollten Weise verarbeitet werden und dass Kopie und Original digitaler Dokumente

nicht voneinander zu unterscheiden sind.

Fluchtigkeit elektronischer Informationen

Fur elektronisch gespeicherte Informationen besteht prinzipiell die Gefahr des Verlustes, ohne
dass irgendwelche Spuren verbleiben. Ursache kdnnen Entmagnetisierung von magnetischen
Datentréagern durch Alterung, Temperatur, Luftfeuchte, &uRere Magnetfelder, versehentliches
oder vorsitzliches Loschen oder Uberschreiben von Dateien und technisches Versagen von

Festplatten sein.

Veranderung raumlicher Relation

Die standig zunehmende Vernetzung ermdglicht den Zugriff auf elektronisch gespeicherte
Daten unabhéngig vom Ort und vom Endgerat (GroRrechner, Personalcomputer, Handy, PDA
usw.) des Abrufenden. Grenziberschreitende Telekommunikationssysteme ermoglichen, dass
nationalstaatliche Regelwerke sowohl von Informationsanbietern als auch von -nutzern

umgangen werden kénnen.
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Protokollierung/Revisionssicherheit

Fur die Revision elektronischer Datenverarbeitungsvorgdnge sind Protokolle von
entscheidender Bedeutung. Solange diese Protokolle jedoch nur in elektronischer Form
vorliegen, unterliegen sie mit Blick auf die beschriebene Unsichtbarkeit und Flichtigkeit
elektronisch gespeicherter Informationen den gleichen Geféahrdungen wie die verarbeiteten

Daten selbst.

Spezifische Gefahren
Zunahme personenbeziehbarer Daten

Das offentliche Kommunikationsnetz Internet offenbart systembedingt viele Informationen
Uber seine Nutzer. Von Name und Adresse, bis hin zu Verbindungsdauer und Standort des
Endgerats und noch vielem mehr liegen unzdhlige Daten vor, deren Auswertung einiges tber
die handelnden Personen aussagen. Die wichtigste Schaltstelle von E-Government sind die
Kommunikationsschnittstellen zwischen Verwaltung und Nutzern (virtuelle Poststelle,
Behordenportal, Internet-Portal, etc.). Da an diesen Schnittstellen  sdmtliche
Kommunikationsvorgange zusammenlaufen, entstehen umfangreiche Datensammlungen und
damit neuartige Bedrohungen fur die Privatsphare der Blrgerinnen und Birger. Daraus

erwachsen folgende Gefahren:

e Die gesamte Kommunikation Einzelner mit Behorden kann erfasst und analysiert
werden.
e Daten kénnen zusammengefihrt und zu Personlichkeitsprofilen verdichtet werden.

e Die Zweckbindung elektronisch tbertragener Daten kann durchbrochen werden.

Zentrale Datenbesténde

Fur E-Government-Verfahren werden oft zentrale, bereichsiibergreifende Datenbestédnde
angelegt. Dies  erscheint  erforderlich, um  Birgern und  Unternehmen
Verwaltungsdienstleistungen unterschiedlicher Behdrden oder Behdrdenbereiche an einer
zentralen Stelle oder mit einem elektronischen Verfahren (One-Stop-Government,
Lebenslagenkonzept) anbieten zu kénnen. Daraus resultieren folgende Bedrohungen:

e Gefdhrdung der Zweckbindung gespeicherter Datenbestande

e Gefdhrdung der ,informationellen Gewaltenteilung*
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e Mangelnde Transparenz fur Betroffene (wer greift zu welchem Zweck auf welche
Daten zu) und

e Unzuldssiges Aufsplren unbekannter Zusammenhange mit Datamining.

Empfehlenswerte Grundsatze

Um den genannten Gefahren entgegenzuwirken und personenbezogene Daten beim E-
Government zu schitzen, sollte auf zahlreiche Grundsétze geachtet werden. Die folgenden
Grundsatze sind dem Dokument ,,Datenschutzgerechtes E-Government®, fir die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander in Deutschland, entnommen. Es
handelt sich nicht bzw. nur zum Teil um gesetzliche Bestimmungen nach Osterreichischem

Recht, also kénnen die Grundsatze als Handlungsempfehlungen verstanden werden.

Erforderlichkeit

Eine Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur erforderlich,
wenn die jeweilige Aufgabe ohne die konkreten Daten nicht oder nicht vollstandig erfillt
werden kann. Dazu zéhlt auch, dass die Aufgabe auf andere Weise nur unter
unverhaltnismaRig groflen Schwierigkeiten, mit einem unvertretbar hoheren Aufwand oder
verspatet erfullt werden konnte. Eine Datenerhebung ,auf Vorrat“ ist unzulédssig. Die
Erforderlichkeit setzt die Geeignetheit voraus. Das heifit Daten, die zur Erreichung des
Verarbeitungszieles berhaupt nicht geeignet sind, sind schon von daher auch nicht
erforderlich. Insbesondere ist von der Madglichkeit der Anonymisierung und
Pseudonymisierung Gebrauch zu machen. Systemseitig sind Vorkehrungen zu treffen, dass
die Daten zum frihestmdglichen Zeitpunkt geldscht oder zumindest der Personenbezug durch

Anonymisierung aufgehoben oder durch Pseudonymisierung gelockert werden kann.

Datenvermeidung und Datensparsamkeit

Der Grundsatz der Datenvermeidung und Datensparsamkeit besagt, dass schon bei der
Entwicklung und Auswahl von Datenverarbeitungssystemen und bei der Ausgestaltung der
konkreten Datenverarbeitungsprozesse darauf zu achten ist, dass keine oder moglichst wenig
personenbezogene Daten verarbeitet werden. Das Entstehen von Daten mit Personenbezug
oder Personenbeziehbarkeit soll somit von vornherein ausgeschlossen oder auf ein Minimum
beschrankt werden. Dies ist Ausdruck eines erweiterten Verstandnisses von Datenschutz, das
den Grundsatz der VerhaltnismaRigkeit fur die Datenverarbeitung einzelfallibergreifend mit
Handlungsvorgaben fiir die System- und Verfahrensausgestaltung konkretisiert.
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Die Regelung unterscheidet sich vom Erforderlichkeitsprinzip insofern, da die

Erforderlichkeit nur den Umfang der Datenverarbeitung im Einzelfall beschrankt.

Vertraulichkeit und Integritat

Daten, die im Internet ohne technische Schutzvorkehrungen ubertragen werden, kdnnen leicht
von Dritten eingesehen und ohne Kenntnis des Absenders oder Adressaten verandert werden.
In der analogen Papierwelt sind Anderungen in aller Regel nachvollziehbar, in der
elektronischen Welt ist es ohne geeignete GegenmalRnahmen moglich, die elektronischen

Inhalte einzusehen und unbemerkt zu verandern.

Die nachfolgenden Fragen verdeutlichen den Bedarf an besonderen Sicherungen fur die

Vertraulichkeit und Integritéat:

e Werden personenbezogene Daten verarbeitet?
e Welche Folgen hat es, wenn gespeicherte Daten in falsche Hande geraten?
e Fir welche Daten ist es besonders kritisch, wenn sie verfalscht werden?

e Welche Folgen hat es, wenn unbemerkt mit verfélschten Daten weitergearbeitet wird?

Der Schutzbedarf ist pauschal umso héher anzusetzen, je groRer der potentielle Schaden ist

und je spater der Schaden bemerkt werden kann.

Transparenz

Damit fir Betroffene die Vorgénge bei der elektronischen Verarbeitung seiner Daten
nachvollziehbar sind, sollte jede E-Government-Anwendung die Betroffenen Uber die
Verarbeitung ihrer personenbezogenen Daten und uber die Daten verarbeitenden Stellen
informieren. Nur wenn die Betroffenen erfahren, welche personenbezogenen Daten Uber sie
fiir welche Zwecke erhoben werden, wie die Struktur der Datenverarbeitung aussieht und wie
die Datenverarbeitungsprozesse ablaufen und wer dafiir die Verantwortung tragt, haben sie
auch die Maoglichkeit, ihre individuellen Rechte wahrzunehmen. Dies kann gewéhrleistet

werden durch:

e Hinweispflichten tGber die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten.
e Unterrichtungspflichten tiber die Mdglichkeit anonymen und pseudonymen Handelns,

uber Profilbildungen.
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e Informationspflichten ~ (ber die Identitdt der  verantwortlichen  Stelle
(Anbieterkennzeichnung, Impressum)

e Auskunftsanspriiche der Betroffenen.
Diese Informationen sollten in einer Datenschutzerklarung zusammengefasst werden.

Korrekturrechte der Betroffenen

Betroffene mussen Anspruch auf Berichtigung, Loschung und Sperrung der zu ihrer Person
gespeicherten Daten haben. Unrichtige Daten sind unabhéngig davon zu berichtigen, ob der

Betroffene einen Anspruch geltend macht.

Die speichernde Stelle hat die Daten zu I6schen, wenn die Speicherung nicht zuléssig oder fur
die Aufgabenerfiillung nicht mehr erforderlich ist. Dabei bedeutet Ldschen das
Unkenntlichmachen von Daten, sodass sie fur niemanden mehr zuganglich sind. Die
Loschung hat unverziglich, d.h. ohne schuldhaftes Zdgern, zu erfolgen. Wenn
Aufbewahrungspflichten bestehen oder wenn anzunehmen ist, dass schutzwiirdige Interessen
des Betroffenen durch die Léschung beeintréchtigt werden, tritt an die Stelle der Ldschung

eine Sperrung.

Daten sind aufl’erdem zu sperren, wenn ihre Richtigkeit nicht eindeutig ist oder die Sperrung
von dem Betroffenen verlangt wird. Daruber hinaus haben Betroffene die Moglichkeit, einer
an sich rechtmaBigen Datenverarbeitung aus besonderen schutzwirdigen personlichen
Grinden zu widersprechen. Der Widerspruch zwingt die verantwortliche Stelle, die
beabsichtigte Datenverarbeitung im Hinblick auf die vom Betroffenen geltend gemachte

besondere personliche Situation zu Uberprifen.

Datenschutzmanagement

Datenschutzgerechtes E-Government erfordert klare Festlegungen, wer fiir welche Aufgaben
verantwortlich ist und wer die Verantwortung fiir die Vollstandigkeit und Korrektheit von
Daten und Verfahren tragt. Deshalb liegt es nahe, ein Datenschutzmanagement zu schaffen,
das alle verfahrensméRigen und technisch-organisatorischen Mallnahmen zum Datenschutz
und zur Datensicherheit konsequent umsetzt und in ihren Wirkungen im Rahmen eines
begleitenden Controllings intensiv beobachtet. Nur so ist sichergestellt, dass die Effektivitat
der MafRnahmen gewéhrleistet bleibt, Fehlentwicklungen oder Vollzugsdefizite friihzeitig
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entdeckt und notwendige Weiterentwicklungen zeitgerecht eingeleitet werden kénnen. Dies
ist primér Aufgabe der behdrdlichen Datenschutzbeauftragten. [LFD 2002]

Reflexionen zu ausgewahlten E-Government Bereichen

Die Blirgerkarte

Uberblick

Obwohl der Name es vermuten l&sst, handelt es sich nicht um eine spezielle Karte, sondern
ein Konzept, das in unterschiedlicher Form umgesetzt werden kann. Die Blrgerkarte dient der
elektronischen Abwicklung des Verwaltungsverfahrens. Der Birger hat damit die
Madglichkeit, Antrdge Uber Internet abzuwickeln, er muss nicht mehr persénlich bei einer
Behdrde erscheinen. Um die Identitat des Birgers zu gewahrleisten, verwendet das Konzept
die sog. ZMR-Zahl (Zahl des zentralen Melderegisters) und eine elektronische Signatur.

Die Birgerkarte verspricht Vorteile fir Birger genauso wie fur Wirtschaft und Staat. Die
Antrége der Birger sollen bequemer und leichter abgewickelt werden, Wirtschaft und Staat
rechnen mit einer engeren Zusammenarbeit, die u.a. zu Kostensenkungen und

Effizienzsteigerungen fihren soll.

Seit Janner 2004 sind bereits einige Karten in Umlauf, z.B. die neuen Studentenausweise. In
Zukunft sollen verschiedene Auspragungen der Birgerkarte verfligbar sein, so wird es den

elektronischen Krankenschein e-card voraussichtlich ab 2005 geben.

Die notige Sicherheit des Konzepts soll durch die Anwendung asymmetrischer
Verschlisselungsverfahren, Hashfunktionen und die Ableitung der ZMR-Zahl gewahrleistet
werden. Zum sicheren Ubertragen von Online-Formularen wird die Schnittstelle Security

Layer verwendet.

Ein heikles Thema ist der Datenschutz. Die Entwickler beteuern die Sicherheit des Konzepts,
und dass sich nur wenige Daten auf der Karte befinden. Dagegen steht die Befuirchtung, dass

zentrale Datenbanken im Hintergrund entstehen kdnnten.

Es gibt zahlreiche Kritik an dem gesamten Konzept, da durch die Abwicklung
unterschiedlicher Verwaltungsverfahren mit einer Karte die Gefahr einer Verknupfung der
Daten steigt, was zum gefurchteten ,,glasernen* Menschen fuhren konnte.
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Was ist die Burgerkarte?

Die Burgerkarte soll als ,amtliches Ausweisdokument® im elektronischen
Verwaltungsverfahren dienen. ,, Ausweis* bedeutet ein Konzept, das in unterschiedlicher
Form auftreten kann wie zum Beispiel Reisepass, Fuhrerschein etc. Damit dieses Konzept flr
Behordenverfahren eingesetzt werden kann, sind gewisse Sicherheitsanforderungen
notwendig. [Posch et. al. 2003]

Mit der Birgerkarte sollen Behdrdengange Uber Internet abgewickelt werden. D.h., dem
Biirger bleibt der Weg zur Behorde erspart, er kann seine behérdlichen Tétigkeiten virtuell
erledigen. Fir die elektronische Abwicklung ist derzeit eine GebUhrenbefreiung vorgesehen
[ORF (2) 2003].

Die allgemeine Definition der Birgerkarte soll die Umsetzung unterschiedlicher

Auspragungen der Burgerkarte ermdglichen. [Posch et. al. 2003]

Varianten der Blrgerkarte

Das Konzept steht nicht fur eine spezielle Karte, die fir alle Biirger gleich ist, sondern meint
die elektronische Abwicklung des Verwaltungsverfahrens. Das kann uber eine Chipkarte und
ein Kartenlesegerat erfolgen, es ist aber genauso denkbar, dass Gerate des téglichen
Gebrauchs wie USB-Geréte oder Mobiltelefone zur Birgerkarte werden [Posch et. al. 2003].
Ein Konzept, das mit dem Handy funktioniert, wurde bereits vom Mobilfunkbetreiber Al

vorgestellt.

Um diese Al Birgerkarte zukunftig nutzen zu kdnnen, muss der Burger seine Handynummer
zur Signatur registrieren. Bei der Anmeldung erhalt der Mobilfunkkunde einen persénlichen
Signatur-PIN. Die Al Biirgerkarte ist als reine Serverlésung konzipiert, die Daten waren also

auf einem zentralen Server von mobilkom austria gespeichert [Pressetext 2003].

Funktionsweise

Die Burgerkarte muss zwei wesentliche Anforderungen erfillen, die Signatur und die
Identifikation. Wie im herkdmmlichen Verfahren weist sich der Bilrger gegenuber der

Behorde aus bzw. unterschreibt z.B. einen Antrag.

Uber kryptographische Verfahren lassen sich elektronische Signaturen erzeugen. Im
Osterreichischen Signaturgesetz (SigG) ist festgelegt, unter welchen Voraussetzungen eine

elektronische Signatur einer eigenh&ndigen Unterschrift entspricht.
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Die im Rahmen der Birgerkarte benotigten Signaturen sollen von privaten Anbietern

bereitgestellt und verwaltet werden. Die Kosten fur die Ausstellung tragt der Birger.

Wie auch in bisherigen Verwaltungsverfahren bedarf es neben dem Namen auch noch eines
geeigneten Ordnungsbegriffes (etwa Steuernummer, SV-Nummer, Matrikelnummer). Die
Identifikation des Birgers erfolgt durch die Personenbindung, die sich aus ZMR-Zahl und
einem Schlusselpaar zusammensetzt. Diese eindeutige Zahl des Zentralen Melderegisters
(ZMR-Zahl) wird auf der Birgerkarte gespeichert. Sie ist eine Art Schlussel, mit der man zu
anderen Daten Zugang bekommt. Wer Zugang zu den Daten auf der Blrgerkarte hat, kann
nicht pauschal beantwortet werden, sondern hangt von der verwendeten Karte ab. In den
einzelnen Verfahren wird nicht die exakte Zahl, sondern eine Ableitung davon eingesetzt. Die
dabei erforderliche Sicherheit soll durch kryptographische Algorithmen und ein Security

Layer gewdhrleistet werden [Posch 2002].

Was bringt die Birgerkarte?

Von Burgerkarten sollen alle profitieren: die Burger durch ein Mehr an Service, wie die
Wirtschaft durch Einsparungen und Effizienzsteigerungen. Nicht zuletzt hat der Staat selbst
Vorteile, die mittelfristig zu Steuereinsparungen auf Seite der Burger fihren sollen. Der
unmittelbare Nutzen liegt aber vor allem in der einheitlichen Strategie und damit in einem
rascheren und leichteren Zugang der sowohl die Verwaltung aber auch die Wirtschaft, der

dieselben Mechanismen offen stehen, betrifft.

Vorteile fir den Biirger

Der Birger kann mit der Birgerkarte Behdrdenwege von zuhause aus ber das Internet
erledigen. Weiters soll durch die elektronische Abwicklung die Bearbeitung schneller
erfolgen und so die Wartezeit des Birgers verkirzen. Denn die notwendigen Daten liegen
bereits elektronisch vor und missen nicht aus Papier-Formularen (bertragen werden.
Manuelle Kontrollen wie bei der Identifikation Uber Ausweisdokumente gibt es dabei nicht
mehr. [Posch et. al. 2003]

Vorteile fir Wirtschaft und Staat

Neben den so oft genannten Vorteilen fir den Burger profitiert vor allem die Wirtschaft.
Unternehmen konnen beispielsweise eine E-Government-Funktion in ihre Web-Seiten
einbinden. Das Szenario wére dann beispielsweise so: ein User loggt sich auf einer Seite nicht
mehr mit User und Passwort ein, sondern steckt seine Blrgerkarte in ein Kartenlese-Gerdt,
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dass ihn dann automatisch als den richtigen User identifiziert. Ein anonymes Einloggen ist
somit nicht mehr mdglich. Fir die Wirtschaft hatte das unter anderem den Vorteil, grof3e

Auftrage fur die Implementierung solcher E-Government-Schnittstellen zu erhalten.

Weitere Vorteile ergeben sich fiir den Staat, der sich enorme Kosten ersparen soll durch die
Umsetzung des E-Government-Konzepts. Die bequemere Abwicklung fur den Birger soll zu
einer besseren Zusammenarbeit mit dem Staat fiuhren. In erster Linie aber ergibt sich auch
eine engere Beziehung zwischen Wirtschaft und Staat, da diese regelmaRig Burgerdaten
gemeinsam bearbeiten kdnnen. Diese Beziehung wird bereits verstarkt durch eine ,,Plattform-
Wirtschaft“, in der die Bundesregierung gemeinsam mit der Wirtschaft Konzepte erarbeitet,
um E-Government zu realisieren. Im Vordergrund stehen dabei Kostensenkungen und
Effizienzgewinne im Kontakt mit der Verwaltung [ORF (1) 2003].

Bereits verfiigbare Karten

Die ersten Chipkarten mit Burgerkartenfunktion sind bereits im Umlauf. Wie etwa der
Personalausweis mit Chip, die Karte der Osterreichischen Computer Gesellschaft (OCG) oder
die neuen Studentenausweise. Letztere wurden vermutlich als erstes umgesetzt, um mdoglichst

unproblematisch viele Burgerkarten zu verbreiten.

Seit Janner 2004 gibt es an den Universitaten im Westverbund (Linz, Salzburg, Innsbruck)
nur noch diese neue Karte, die alten Karten haben ihre Giltigkeit verloren. Fir die
Wirtschaftsuniversitat Wien und Universitaten im Siidverbund (wie Klagenfurt) war die Karte
bereits als Signaturkarte verfiigbar, als Birgerkarte gibt es sie ebenfalls ab 2004 [Posch et. al.
2003].

Weiters werden im Sommer 2004 laut Robert Krickl, dem E-Business Leiter der BAWAG,
zwischen 3,2 und 3,5 Millionen Bankomatkarten turnusmafig ausgetauscht. Die neuen
Karten werden mit der Birgerkartenfunktion ausgestattet sein. Krickl rechnet damit, dass bis
2006 alle Bankomatkarten birgerkartentauglich sind. [ORF 2004]

In Planung

In Bearbeitung befindet sich die neue Sozialversicherungskarte E-Card. Sie soll ebenfalls mit
Burgerkartenfunktion ausgestattet sein. Eigentlich hétte diese Karte bereits ab 2004 verfligbar
sein sollen, dabei kam es aber immer wieder zu Verzégerungen. Unter anderem wegen dem
Anliegen der Banken, die Bankomatkarte mit der E-Card zu kombinieren und als Folge auch

»burgerkartentauglich® zu machen [ORF (3) 2003]. Dies wird begrundet durch das Know-
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How der Banken bei der Entwicklung von Chipkarten. Die Bankomatkarten werden zurzeit
mit der elektronischen Signatur ausgestattet, die das Pin/Tan-Verfahren ablésen soll. Die
Biirgerkarte benutzt ebenfalls die elektronische Signatur. Nach derzeitigem Stand wird die E-
Card bis 2005 umgesetzt sein [Kaerngesund 2003].

Beteiligte Organisationen

Entwickelt wurde das Konzept Birgerkarte von der CIO gemeinsam mit A-SIT. Die
bendtigten elektronischen Signaturen werden von Zertifizierungsdiensteanbietern angeboten,

die mit der Stammzahlenregisterbehdrde zusammenarbeiten. [Posch 2003]

Stabstelle IKT-Strategie - CI1O

Die Stabsstelle Informations- und Kommunikations-Technik-Strategie des Bundes wurde
2001 eingerichtet. Sie besteht aus den zwei Leistungsbereichen "Chief Information Office"
und "Operative Unit". Ein erklartes Hauptziel ist die Umsetzung von Synergieeffekten fiir den
Bund in IKT Angelegenheiten betreffend E-Government, in Zusammenarbeit mit den IT-
Verantwortlichen der Ressorts. Chief Information Officer des Bundes ist Prof. Dr. Reinhard
Posch. [CIO 2003]

Die IKT-Stabstelle hat bei der Birgerkarte hauptsachlich organisatorische Arbeiten, sowie die
Erstellung der Spezifikationen Ubernommen. AuBerdem ist sie fir die Integration des
Konzepts Birgerkarte in die 6sterreichische E-Government-Strategie verantwortlich. Zur
Veranschaulichung sind Musterapplikationen verfugbar, die Anwendungsbeispiele zeigen
sollen. [Posch et. al. 2003]

Zentrum fur sichere Informationstechnologie Austria - A-SIT

Wurde 1999 als gemeinniitziger Verein vom Finanzministerium, der Osterreichischen
Nationalbank und der technischen Universitdt Graz gegriindet. Seit Mitte 2003 ist die
Steirische Wirtschaftsforderung (SFG) ebenfalls Mitglied. Mitglieder dirfen nur solche
Organisationen sein, welche keine unmittelbaren wirtschaftlichen oder politischen Interessen

in diesem Bereich vertreten.

Der Verein soll fachliche Inhalte aus dem Bereich der technischen Informationssicherheit zur
kompetenten Unterstiitzung des Gesetzgebers, der fur Umsetzung und Aufsicht zustdndigen
Behorden und der Sozialpartner zusammenfiihren und weiterentwickeln. Langerfristiges Ziel

ist die Uberfiihrung in eine zu schaffende gesetzlich verankerte Struktur. [A-SIT 2004]
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A-Sit unterstitzt die IKT-Stabstelle bei der technischen Umsetzung des Konzepts Blrgerkarte
und war an der Entwicklung des Security Layer beteiligt. Um das Konzept zu
veranschaulichen, entwickelt A-Sit Prototypen, die Demonstrationszwecken dienen und die

Funktionsweise veranschaulichen sollen. Verfiigbar sind sie unter http://demo.a-sit.at.

Zertifizierungsdiensteanbieter

Ein Zertifizierungsdiensteanbieter (ZDA) erbringt Dienstleistungen rund um den
elektronischen Ausweis, der fur die Erstellung von elektronischen Signaturen bendtigt wird
(Zertifikat). Seine Aufgaben sind im Signaturgesetz geregelt.

Im Zusammenhang mit der Birgerkarte Ubernimmt der ZDA die zur Registrierung
erforderlichen  Aufgaben der Identitédtsfeststellung sowie die Anforderung der
Personenbindung (zusatzliche Ausweiskomponente) bei der Stammzahlenregisterbehdrde.
[Posch et. al. 2003]

Der erste Osterreichische ZDA war a.trust. Im Rahmen der Dienstleistungsfreiheit innerhalb
der EU konnten auch weitere Osterreichische und europaische ZDAs in Osterreich ihre
Dienste anbieten. Einige andere giiltige Anbieter sind derzeit u.a. ARGE Daten, Generali IT-
Solutions, Web und Co. [RTR (1) 2004]

Als Aufsichtsstelle fir die elektronischen Signaturen und ihre Anbieter fungiert die TKK
(Telekom Kontroll-Kommission) bzw. ihre Geschaftsstelle RTR (Rundfunk- u. Telekom
Regulierungs-GmbH) [RTR (2) 2004].

Stammzahlenregisterbehorde

Diese Behorde ist die Datenschutzkommission, die gleichzeitig fur die Verwaltung der
Zentralen Melderegisters (ZMR) wie flr die Einhaltung des Datenschutzes zusténdig ist [E-
GovG 2004]. D.h., diese Behorde kontrolliert sich quasi selbst. Wie das rechtlich miteinander
vereinbart sein soll, erscheint ratselhaft.

Das ZMR st eine zentrale Datenbank des Innenministeriums, Uber die alle Wohnsitz-
Meldungen in Osterreich lebender Personen abgefragt werden konnen. Die gesetzliche

Grundlage findet sich im Meldegesetz.

Zu jeder Person sind folgende Daten gespeichert:
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Name, Geschlecht, Geburtsdaten, ZMR-Zahl, genaue Wohnsitzdaten (inkl. Datum der An- u.
Abmeldung, Unterkunftgeber; Staatsangehorigkeit, ev. Daten des Reisedokumentes. [ZMR
Info (1) 2003]

Zugriff auf die Meldedaten hat prinzipiell jeder, wenn keine entsprechende Auskunftssperre
erteilt wurde. Nach dem Meldegesetz [8§16.a Abs.5 MeldeG]:

Lhieflr muss glaubhaft sein, dass diese Personen regelmafRig Meldeauskiinfte zur erwerbsmaRigen

Geltendmachung oder Durchsetzung von Rechten oder Anspriichen benétigen ,,

Konkret sind das unter anderem alle Behorden, Ministerien, Exekutive, Privatwirtschaft,

Kammern, Banken, Versicherungen, Rechtsanwadlte, Inkassoburos, etc. [ZMR Info (2) 2003]

Im Zusammenhang mit der Birgerkarte erstellt die Stammzahlenregisterbehorde die

Ausweiskomponente "Personenbindung" auf Anfrage des ZDA [Posch et. al. 2003].

Technik (Alexander Veitschegger)
Grundlegendes

Obwohl man vom Namen ,,Burgerkarte” ausschliellich auf eine Chipkarte schlieRen wirde,
ist dies nicht ganz korrekt. Fir das Burgerkartenkonzept gilt eine vollkommene
Technologieneutralitat. Im E-Government Gesetz wird dies wie folgt beschrieben:

82 (10) EGovG: “Burgerkarte”: Die unabh&ngig von der Umsetzung auf unterschiedlichen
technischen Komponenten gebildete logische Einheit, die eine elektronische Signatur mit
einer Personenbindung (8 4 Abs. 2) und den zugehdrigen Sicherheitsdaten und -funktionen
sowie mit allenfalls vorhandenen Vollmachtsdaten verbindet.

Zurzeit sind zwei Auspragungen der Bilrgerkartenfunktion, per Handy und Chipkarte

verfugbar.

In Zukunft sind auch folgende Ausprédgungen bzw. Technikkonzepte zur Realisierung der

Birgerkartenfunktion denkbar:

e USB-Tokens

e Schuler-/Studentenausweise
e Personalausweise

e PDAs
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[Hollosi 2003, S.11]
Im Folgenden werde ich mich auf die Konzept-Realisierung als Chipkarte konzentrieren.

So gesehen kann die Buirgerkarte, vom rein technischen Standpunkt aus gesehen, als
»Multiapplikative Prozessor Chipkarte* bezeichnet werden. Vom Basiskonzept her kann sie
zudem als Keycard bezeichnet werden. Das Prinzip der Keycard besagt, dass sie als Zugangs-

bzw. Zugriffsschlissel dient.

Aufgrund rechtlicher Regelungen, enthalt die Burgerkarte unterschiedliche kryptographische
Schlussel. Ein Schlissel wird fur die elektronische Signatur verwendet, der Andere zur
Absicherung der Kommunikation und Authentifizierung bzw. Vertraulichkeit.

Die Birgerkarte gewahrt dem Besitzer Zugriff auf Anwendungen, Dienstleistungen oder

Datenbasen.

Anwendungsbereiche

Die Birgerkarte vereinigt u. a. folgende Applikationen:

e Signaturfunktion
e Authentifizierung und Kommunikation

e Virtueller Behtérdengang

Signaturfunktion

Die digitale Signatur ist die Voraussetzung fir sichere und rechtswirksame elektronische
Transaktionen im Bereich der Verwaltung.

Das Konzept der Signatur der Burgerkarte besteht aus zwei Sicherheitskomponenten, ndmlich
Besitz und Wissen. Nur wenn der Benutzer die Hardware (Blrgerkarte) besitzt und den PIN
kennt, kann er die Signaturfunktion verwenden. Dieses Konzept kann man mit jenem der

Bankomatkarte vergleichen.

Um den rechtlichen Anforderung zu genligen kommt hier eine qualifizierte Signatur zum
Einsatz. [[Computer kommunikativ 2002], S.13]. Diese Signaturen sind einerseits
ausschlieBlich dem Signaturschlissel-Inhaber zugeordnet und ermdoglichen dessen
Identifikation, andererseits mussen sie noch auf einem zum Zeitpunkt der Signaturerstellung

gultigen qualifizierten Zertifikat beruhen und mit einer sicheren Signaturerstellungseinheit
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erzeugt worden sein. Die Zertifikate missen fir einen Gultigkeitszeitraum von 5 Jahren
aufbewahrt werden. [Behringer et al. 2002 S. 1]

Die elektronische Signatur verwendet zur Félschungssicherheit ein asymmetrisches
Signaturverfahren. Dies bedeutet, dass der eigentliche Schliissel eines Benutzers in zwei Teile
aufgespaltet wird und aus einem Schliissel werden zwei zusammengehorige Schlisselpaare —

der Private und der Offentliche Schlussel generiert.

Eines der bekanntesten Verfahren der asymmetrischen Schliisselgenerierung stellt das RSA
Verfahren dar. Obwohl dieser Algorithmus sehr verbreitet ist, kommt er auf der Burgerkarte

nicht zur Anwendung.

Der Hauptgrund fiir die Entscheidung gegen das RSA-Verfahren dirfte die Tatsache sein,
dass ein mittels RSA generierter Schllssel erst ab einer Schlussellange von 1.024 bit als

sicher gilt.

Ein langer Schlissel bedeutet aber auch erhéhten Speicherbedarf und dies wirde auch die
technischen Anforderungen den Speicherplatz der Birgerkarte unnétig erhéhen. [Krieger
2004 S.5]

Die technische Umsetzung der elektronischen Signatur wird mit der laut Signaturverordnung

[SigV 2000] vorgesehenen Technik, dem Verfahren der elliptischen Kurven realisiert.
Dieses Verfahren bietet folgende Vorteile [Krieger 2004 S.5]:

e Geringerer Speicherbedarf (z.B. 1.024 bit Schlissel bei RSA entspricht einem 200 bit
Schlissel bei Anwendung der Elliptischen Kurven)
e Geringere Ausfuihrungszeiten (daher kein Kryptocontrollerchip notwendig)

e Bietet Angreifern bestimmte Mdglichkeiten zum ,Angriff’ nicht an

Authentifizierung und Kommunikation

Bei einem virtuellen Behordengang ist eine Authentifizierung notwendig. Eine
Authentifizierung wird oft Uber Zertifikate durchgefiihrt. Diese sind eindeutig Personen
zugeordnet, wodurch eine Identifizierung moglich ist. Das Problem von Zertifikaten besteht
jedoch darin, dass nur Vorname und Nachname enthalten. Zudem d&ndert sich die
Seriennummer. Zertifikate sind in der Regel 3 — 5 Jahre giltig, dann wird ein neues Zertifikat

ausgestellt. Fur eine wirklich eindeutige Authentifizierung einer Person wird nun ein
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Ordnungsbegriff bendtigt der lebenslang konstant bleibt. Diese Anforderung erfullt die so
genannte Stammzahl. Diese wird aus der ZMR Zahl abgeleitet. Die Abkiirzung ZMR steht fir
das Zentrale Melde-Register.

Zum Zweck der Authentifizierung mittels der Birgerkarte wird die Eintragsnummer eines
Burgers im Zentralen Melderegister (im Folgenden als Stammzahl bezeichnet) auf der Karte
gespeichert. [[Computer kommunikativ 2002], S.13]. Diese Stammzahl ermdglicht eine
eindeutige ldentifizierung des Burgers. Dass heifl3t konkret, dass jeder dsterreichischer Blirger
uber eine eigene, eindeutige Stammzahl verfigt. In diesem Zusammenhang spricht man von
der so genannten ,,Personenbindung“. Die Verknlpfung einer eindeutigen Zahl mit einer
Person ist jedoch noch nicht alles. Konkret setzt sich die Personenbindung aus folgenden

Komponenten zusammen:

e Vorname, Nachname
e Geburtsdatum
e Stammzahl

e Offentliche Schliissel der Zertifikate (Aussteller, Ausstellungsdatum, ...)

Diese Personenbindung wird als ein XML/SAML-Konstrukt repréasentiert. SAML (Security
Assertion Markup Language) ist eine Standardsprache fur Autorisierungsinformationen, die

angibt auf welche Ressourcen welcher Transaktionspartner zugreifen darf.

Es ist anzumerken, dass die Stammzahl ausschlieflich auf der Burgerkarte und im

Stammzahlenregister abgelegt ist.

Behdrden kdénnen im Zuge eines Behérdengangs ausschlieBlich auf eine Ableitung dieser Zahl
zugreifen. Diese Ableitung wird aus der Bereichsbezeichnung der Behorde (z.B. Steuern und
Abgaben) und der Stammzahl generiert. Es ist nicht mdglich von der Ableitung auf die
Stammzahl schlieBen. Dies wird durch eine Einwegableitung garantiert. Sie dient nur der
Feststellung der Identitat und darf nicht aufgezeichnet werden. [Reichstéddter 2003] Um eine
Aufzeichnung dieser Zahl durch Dritte zu verhindern wird diese mit einem asymmetrischen

Krypto-Verfahren verschliisselt.

Wie bereits erwahnt, ware es theoretisch und auch technisch méglich den Signaturschlissel
zur Verschlisselung der Stammzahl zu verwenden. Dies wirde jedoch nicht den geltenden

Gesetzen entsprechen und wére daher unzuléssig. [Otter 2001]
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Der virtuelle Behérdengang

Bevor ein virtueller Behdrdengang durchgefiihrt werden kann, muss eine erfolgreiche

Authentifizierung mittels der ZMR-Nummer durchgefihrt worden sein.
Ablauf des virtuellen Behtrdengangs:

1. Birger ruft eine Internetseite auf und fillt dort z.B. ein HTML Formular auf. Die

Anbindung erfolgt tber eine Standard-http(s) Anbindung

2. Die Daten werden an den Webserver (bermittelt. Dieser generiert daraus ein
anwendungsspezifisches XML-Format und gibt dieses an den Webbrowser zurlick

3. Diese Daten kénnen dann z.B. signiert werden und dann wieder an die Schnittstelle
per HTML-Formular Ubergeben werden. Von dort aus gehen die Daten an die
bearbeitende Behorde, das ,,Back Office®.

[Reichstadter 2003, S.9]

Die erwahnte Schnittstelle wird als ,,Security Layer” bezeichnet. Sie zeichnet sich dadurch
aus, dass nur ein bestimmtes XML-Format verarbeiten kann. Es handelt sich um eine
generische Schnittstelle, die fir Applikations-Entwickler optimiert ist. Es soll somit einfach
sein ein signiertes Formular zu erstellen. Die Spezifikationen hierzu und ein Prototyp sind auf
der Homepage www.buergerkarte.at frei zur Verfligung gestellt. Die folgende Grafik erldutert

das Zusammenspiel der einzelnen Komponenten bei der Beschreitung eines digitalen

Amtsweges.

1. Kommunikation mit Browser wird nicht direkt an den Server weitergeleitet, sondern

mit der zwischengeschalteten Blirgerkartenumgebung
2. Die Birgerkartenumgebung kommuniziert dem Server

3. Retourdaten des Servers werden von der Blrgerkartenumgebung verarbeitet und an

den Browser zurlickgegeben.
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Abbildung 7: Digitaler Amtsweg

Das erwahnte Back Office stellt vier Module zur Verfiigung, die folgende Funktionen zur

Verfligung stellt:

e Serversignatur
e Signaturprifung
e Authentifizierung

e Rechteprufung

[Reichstadter 2003, S.9]

Durch den Einsatz dieser Module soll die Sicherheit beim Ablauf des virtuellen

Behdrdengangs erhéht werden.
Beispiel: Ablauf der Zustellung von Schriftstlicken an einen Biirger:
1. Authentifizierung des Burgers mit der Biirgerkarte
2. Vorhandene Dokumente auflisten
3. Zustellnachweis signieren (mit der Signaturfunktion der Biirgerkarte)
4. Eigentliche Zustellung (z.B. per e-mail) und Entschlisselung der Dokumente

5. Prufen der Amtssignatur
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[Reichstadter 2003, S.11]
Verdeutlichung des Authentifizierungsvorgangs:
1. Birger signiert Formular
2. Burger legt Personenbindung bei (z.B. mit Burgerkarte und PIN)
3. Zuordnung der Signaturprifdaten zur Personenbindung auf Korrektheit priifen
4. Ableitung aus Stammzahl und Bereichsbezeichnung errechnen

5. Burger mittels dieser Ableitung zuordnen

Datenschutz und Sicherheit

Uber die Grundrechtsvertraglichkeit und die datenschutzspezifischen Aspekte der Biirgerkarte
wird seit Jahren heil3 diskutiert. Die Datenschitzer glauben in dem Konzept der Blrgerkarte
eine Grundrechtsverletzung zu erkennen und flrchten einen nicht mehr kontrollierbaren
Datenaustausch zwischen den verschiedenen Behdrden, dem der Birger dann ohnméchtig
gegenlber stehen wirde. Die Befiirworter der Blrgerkarte hingegen verweisen auf die
geplanten Sicherheitsmalinahmen, um einem ausuferndem Datenverkehr vorzubeugen und
unerlaubte Zugriffe zu verhindern. Zudem seien auf der Burgerkarte nur ganz wenige Daten

gespeichert. [Posch et. al. 2004]

Was steht auf einer Burgerkarte?

Auf einer Burgerkarte sind folgende Daten enthalten: [IT-SOLUTION 2004]

e Name

e \Vorname

e Geburtsdatum
o ZMR-Zahl

Die ZMR-Zahl ist die Zahl des Eintrages eines Birgers im Zentralen Melderegister (ZMR).
Das ZMR ist eine zentrale Datenbank, mit der Mdglichkeit der Osterreich weiten Gesamtsicht
uber alle Wohnsitz-Meldungen einer Person. Fur alle Behodrden und Koérperschaften

Offentlichen Rechts, einschlieRlich der Gemeindeverbénde besteht die Mdoglichkeit rund um
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die Uhr online auf das ZMR zuzugreifen. Das ZMR gibt es zusammen mit dem neuen
Meldegesetz seit Marz 2002. [ZMR Info 2002]

Fur die Signatur befinden sich auch weiterhin Zertifikate auf der Karte, die jedoch keine
weiteren personlichen Daten beinhalten. Die Chipkarte kann je nach Ausfuhrung aber
insofern zusatzliche personenbezogene Informationen enthalten, als Kombinationen der
Birgerkarte mit anderen Karten mdglich sind, beispielsweise mit der Ende 2004
erscheinenden Sozialversicherungskarte ,E-Card’. So wird die E-Card notwendige Daten der
Sozialversicherung enthalten, eine Bankomatkarte Angaben (ber das Konto und ein
Studentenausweis beispielsweise die Matrikelnummer. Die Daten, welche im Zusammenhang
mit den anderen Anwendungen der Chipkarte auf selbiger enthalten sind, kénnen und durfen
jedoch nicht von Birgerkarten-Lesern ausgewertet werden. Das gilt ebenso fur den

umgekehrten Fall.

Neben den genannten Daten kdnnen nach Bedarf verschiedene, d.h. auch personenbezogene
Daten, abgespeichert werden, welche in Verwaltungsverfahren haufig benotigt werden. Es ist

nicht klar, in welchem Umfang das geschehen wird. [Posch et. al. 2003]

Personenbindung

Die Burgerkarte ist ein personengebundenes Ausweisdokument. Um diese Personenbindung
herzustellen und somit den Ausweis fiir elektronische Verwaltungsverfahren einsetzen zu
kdnnen, ist es notwendig, dass der Inhaber oder die Inhaberin personlich eine
Registrierungsstelle des Zertifizierungsdiensteanbieters (ZDA) aufsucht. Dort wird seine bzw.
ihre Identitdt anhand eines Lichtbildausweises Uberpruft, die Ausweisdaten erfasst und die
Registrierungssoftware tbermittelt die Daten an das ZMR. Die eindeutige Identifikation wird

mittels Datenriickmeldung bestatigt und die Personenbindung auf der Karte erstellt.
Die Personenbindung besteht aus drei Teilen:

e Basisbegriff (ZMR-Zahl vom zentralen Melderegister)
e privater Schlissel A (auf der Chipkarte)
e privater Schlissel B (auf der Chipkarte)

Dabei wird ein privater Schlissel fir die Herstellung der elektronischen Signatur verwendet.
Weil dieser aber nicht gleichzeitig auch fir andere kryptographische Verfahren eingesetzt

werden darf, gibt es den Schlussel B, mit dem die Inhalte der Karte verschliisselt werden und
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mit dem sich der Inhaber der Karte identifizieren kann. Der Basisbegriff, also die ZMR-Zahl
wird jedoch nicht direkt bei den einzelnen virtuellen Behdrdengéngen verwendet. Flr jeden
Amtsablauf wird eine auf diesen spezifizierte ZMR-Zahl erstellt, die sogenannte
Verfahrenskennung. Aus dieser lassen sich auch keinerlei Rickschlisse auf die
zugrundeliegende ZMR-Zahl ziehen - aus datenschutzrechtlicher Sicht sinnvoll und

notwendig.

Die einmalige, personliche Registrierung ist die also Voraussetzung, dass der Karteninhaber
spater bei jedem Kontakt mit der Verwaltung seine Identitat auch auf elektronischem Weg
unter der Verwendung offener Netze wie dem Internet nachweisen kann. Die
Personenbindung  wird rechtlich durch die Novelle  des  allgemeinen
Verwaltungsverfahrensgesetzes [§13 (4a) AVG] geregelt [Posch et. al. 2004]:

Zum Zweck der eindeutigen Identifikation von Verfahrensbeteiligten im elektronischen Verkehr mit der
Behorde darf diese die ZMR-Zahl (§ 16 Abs. 4 des Meldegesetzes 1991, BGBI. Nr. 9/1992) als
Ausgangsbasis fiir eine verwaltungsbereichs-spezifischunterschiedliche, abgeleitete und verschliisselte
Personenkennzeichnung verwenden. Die ZMR-Zahl darf auch auf den im elektronischen Verwaltungssystem
fur die Sozialversicherung (ELSY,§ 31a Abs. 1 des Allgemeinen Sozialversicherungsgesetzes, BGBI.
Nr.189/1955) verwendeten Chipkarten als Ausgangszahl fiir die eindeutige Identifikation des Karteninhabers
bei der Anwendung der elektronischen Signatur und der Verschliisselung gespeichert werden. Die ZMR-Zahl

darf von der Behdrde anlésslich der elektronischen Identifikation nicht aufgezeichnet werden.

Wer hat Zugriff auf welche Kartendaten?

Wer Zugang zu den Daten auf der Burgerkarte hat, kann nicht pauschal beantwortet werden,

sondern hangt von der verwendeten Karte ab.

Prinzipiell sind die Zertifikate fur die Signatur frei zuganglich. In den Zertifikaten befindet
sich meist ihr Vor- und Nachname, nicht jedoch das Geburtsdatum bzw. die ZMR-Zahl. Die
offentlichen Verwaltungsorgane haben im Rahmen der Personenbindung aber auch auf diese
Zugriff, um den rechtmaRigen Inhaber eindeutig identifizieren zu kénnen. Der Zugriff auf
andere kartenspezifische Daten ist je nach Kartentyp unterschiedlich geregelt. Ublicherweise
sind diese Informationen wie etwa auch bei der Bankomatkarte oder der e-card vor
unerlaubten Zugriffen mittels PIN-Code geschiitzt. [Posch et. al. 2003]

Auf welche Daten kann mittels Burgerkarte zugegriffen werden?

Wie schon erwahnt, betonen die Entwickler der Burgerkarte immer wieder, wie wenig Daten

auf der Chipkarte gespeichert werden. Das ist fur sich genommen auch vollig richtig. Aus
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datenschutzrechtlicher Sicht ist die dezentrale Speicherung personenbezogener Daten etwa
auf der Chipkarte gar nicht das Problem. Ganz im Gegenteil, man kann diese Art der
Speicherung durchaus positiv bewerten, weil sie dem Betroffenen und Nutzer die optimale

Kontrolle tber seine Daten gewéhrt.

Anders bei zentralen Datenbanken, deren Informationen quasi hinter dem Ricken des
Betroffenen durch die im Rahmen der Burgerkarte neu geschaffene Infrastruktur zwischen
den Behorden ausgetauscht werden konnen. Hier befiirchtet etwa die Osterreichische
Gesellschaft fir Datenschutz (ARGE Daten), dass das Konzept der Blrgerkarte in erster Linie
die rechtméRig bedenkliche Verknupfung zu verschiedenen Zwecken und von
unterschiedlichen Stellen gesammelten Daten ermdglichen soll. Die Biirgerkarte sei demnach
nichts anderes als ein maschinenlesbarer Personalausweis. Zitat: ,Die staatliche
Identifikationskarte wird in orwellscher Manier zur 'Burgerkarte’ umgetauft.“ Dieses
vernichtende Urteil trifft jedoch nicht in seiner vollen Schéarfe zu, da die Burgerkarte vorerst
kein Muf fiir jeden Osterreicher oder jede Osterreicherin sein wird. [ARGE 2004]

Kritische Aspekte

Kritik an der Burgerkarte gibt es unter anderem von Datenschitzern, Opposition und
Arbeiterkammer. Eine Karte, die viele Funktionen in sich vereint, bedeute eine drastische
Vereinfachung der Uberwachung und entziehe dem einzelnen Biirger noch mehr die Kontrolle
Uber seine Daten. Die Birgerkarte sei &duBerst missbrauchsanfallig und biete dem
Konsumenten keinerlei Sicherheit fir Datenschutz. Technische Ablaufe waren nicht mehr
uberschaubar fur den Konsumenten, eine Vermischung von Daten und Funktionen stelle nicht
sicher, dass alle Datenfliisse zuverldssig voneinander getrennt ablaufen. Umfassend

einsetzbare Karten seien fehler- und missbrauchsanféllig, meinte die Arbeiterkammer.

»,ES gibt bereits genug zentrale Datenbanken“, meint Hans Zeger von der ARGE Daten.
Voraussetzung fir eine Multifunktionskarte seien zentrale Dateien, so Zeger. Er sehe aber
keinen weiteren Bedarf an eindeutiger Identifizierung. "Viel wichtiger ware es,
Verwaltungsvorgdnge zu modernisieren und zu reduzieren". Zeger hegt allerdings die
Beflrchtung, die Auskunftspflicht konnte durch die Einfuhrung einer Chipcard empfindlich
eingeschrankt werden. Dann namlich, wenn die Chipcard zur Voraussetzung fur die Erteilung
von Auskinften avanciere.[ORF 2000]
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Aspekt Kosten. Die einmalige Freischaltung der Birgerkartenfunktion auf der Bankomatkarte
kostet etwa zwdlf Euro, die jahrlichen Kosten fiir das Zertifikat belaufen sich auf 15 Euro.
Das erforderliche Lesegerdt soll inklusive einer staatlichen Fdrderung von zehn Euro

zwischen neun und zwolf Euro kosten [ORF 2004].

Auch aus den Interviews geht u.a. hervor, dass die Kosten eine wesentliche Rolle fur die
Nutzung der Birgerkarte spielen. Die Karte sei zu teuer, Biirger wirden sie erst nutzen, wenn
eine vernunftige Kostenstruktur geschaffen werde. Fir eine geringe Anzahl von
Behordenkontakten lohne sich die Anwendung der Bilrgerkarte fur den Burger nicht.
Unternehmen hatten mehr Behdrdenkontakte, dementsprechend sei fir diese auch eine
Kostenersparnis erkennbar. Elektronische Verfahren dirfen nicht mehr kosten als bisherige,

sonst werde die Nutzung ausbleiben.

Mangelhafte Einsatzmoglichkeiten der Burgerkarte (ARGE Daten). Eine Untersuchung der
ARGE Daten besagt, dass im Schnitt ca. 5% aller Behordenkontakte in Osterreich
blrgerkartenfahig sind, das wére rund 1 Anwendungsfall pro Biirger alle 2% Jahre. Um das
Uberhaupt zu gewabhrleisten, wére eine komplette Vernetzung aller Behérden nétig, ebenso die
Entwicklung von tausenden Behdrdenanwendungen und die verpflichtende Verwendung der
Birgerkarte durch alle Burger. Die Kosten fiur die Anwendungen alleine wirden sich auf
mehrere Millionen Euro belaufen. Weiters stelle das System eine Abkehr vom
verfassungsmaRig garantierten Anspruch auf Trennung der verschiedenen Behdrdenbereiche
dar. [ARGE 2001]

Die Zustandigkeitslosung zur Stamm- und Personenkennzeichenverwaltung mit
Datenschutzkommission ~ (DSK),  Datenverarbeitungsregister ~ (DVR) und  dem
Bundesministerium flr Inneres (BMI) sei nicht transparent und fihre im Beschwerdefall
dazu, dass dieselbe Behorde, die fur den operativen Ablauf zustdndig war, auch Uber die
Beschwerde entscheiden muss. Das sei vermutlich nicht EU konform. Die EU fordere zu allen
Datenschutzfragen eine einzige, unabhangige Kontrollinstanz, was andere operative Aufgaben

automatisch ausschliefit.

Das System der Stammnummernvergabe, der Ableitung von Bereichskennzeichen und die
enge Verknlpfung mit der Meldeevidenz wirden dazu fuhren, dass wesentlich genauer als
bisher, etwa durch die technisch mdgliche Auswertung von Protokolldaten des ZMR,
kontrolliert und Uberpruft werden konne, welcher Burger welche Behdrden zu welchen

Zeitpunkten kontaktiert hat.
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Damit sei das System nach 'objektiven Kriterien zur Uberwachung geeignet'. Schon mehrfach
hat sich der Oberste Gerichtshof und der Verwaltungs-Gerichtshof im Rahmen des IT-
Einsatzes am Arbeitsplatz (etwa Telefondatenaufzeichnung) dazu geéduRert und festgestellt,
dass 'Systeme, die objektiv zur Uberwachung geeignet sind, die Menschenwiirde beriihren
kénnen', und zwar unabhangig von einer tatsachlich durchgefiihrten Uberwachung.

Als grolRer Vorteil des Konzepts Birgerkarte wird haufig ein Mehr an Transparenz des
Verwaltungsverfahrens fiir Blrger und Behorde genannt. Betrachtet man nun im Detail,
welche Anschaffungen ein Benutzer tatigen muss, bevor er diesen und andere Vorteile in
Anspruch nehmen kann, wird aus Transparenz schnell Intransparenz. Nachdem der Benutzer
uber alle nétigen Komponenten wie Computer mit Internetanschluss, Chipkartenleser und
geeignete Software verfugt, sind noch Zustelldienst bzw. Signaturdienst erforderlich.
Probleme kdnnen sich bereits bei der Anschaffung der Komponenten ergeben. Computer mit
Internetanschluss sollte kein Problem darstellen. Bei einem geeigneten Chipkartenlesegeréat
stellen sich bereits einige Fragen:

e Welches Lesegerat ist geeignet bzw. zertifiziert?

e Funktioniert die Burgerkarte nur mit zertifiziertem Lesegerat, oder bedeutet dies
lediglich eine Empfehlung des ZDA?

e Hat der Benutzer nun auch sein vom ZDA empfohlenes Lesegerdt mit eigener
Tastatur, ist noch eine geeignete Software erforderlich, deren Handhabung wiederum

Probleme verursachen kann und keineswegs ohne Kenntnisse einfach zu bedienen ist.

Abgesehen von den erwéhnten Problemen, die bereits bei der Anschaffung auftreten kdnnen,
muissen Vereinbarungen mit den Anbietern von Zustell- bzw. Signaturdiensten getroffen
werden. Das Gelingen eines Anbringens ist somit von dem reibungslosen Funktionieren
verschiedenster Einrichtungen abhangig. Schlagen jedoch Ubermittlungsversuche fehl, hat der
Benutzer (Burger und Behorde) derzeit keine realistische Chance, die Fehlerquelle eindeutig
zuzuordnen. Vom schlichten Eingabefehler bis zum Versagen eines Core-Routers oder Core-
Name-Servers in den USA kann der Fehler reichen. Es kann derzeit nicht einmal garantiert

werden, dass Uberhaupt die Tatsache eines Fehlers angezeigt wird.

Ein weiterer Kritikpunkt betrifft nicht nur die Birgerkarte, sondern das E-Government-
Gesetz. Hier wird, dass wichtige Ziele einer Verwaltungsreform im E-Government-Gesetz
fehlen. Beispielsweise werden die Umsetzung der zentralen Birgeranliegen, wie schnellere

Verwaltungsablaufe, bessere Terminkoordination und -kontrolle sowie transparentere
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Behdrden-Zustandigkeiten, im E-Government-Gesetz nicht erwahnt. Auch ist keine Rede von
einer Verbesserung der Hilfestellung fur Birger durch bessere Informationsvernetzung der

Behorden untereinander.

Wird die Burgerkarte in Zukunft eingesetzt werden? Hans Zeger, Obmann der ARGE-Daten,
ist der Meinung, dass nach einigen Jahren des Erprobens das Konzept als ,,zu kompliziert und
nicht praxistauglich abgestempelt wird*“. Weiters glaubt er, dass die Birgerkarte keine
Realisierungschancen hat, da sich ,,noch nie unverstandliche, komplizierte und letztlich doch
nicht sichere IT-Losungen durchgesetzt haben“ [ARGE 2004].

Daruber hinaus ist die ARGE Daten ist der Ansicht, dass E-Government in der EU andere
Wege beschreitet als in Osterreich. Die EU forciere unter dem Schlagwort E-Government den
leichteren Zugang zu Behordeninformationen. Zeger: ,,Osterreich sollte einen Alleingang
vermeiden. Mit der Plattform help.gv wurde - ganz ohne Burgerkarte - ein Schritt in die
richtige Richtung getan. Diese Richtung sollte man ausbauen."[ARGE 2001]

Der Elektronische Akt
Einfihrung ELAK

Die Organisation am Amt besteht aus Abldaufen, die bei bestimmten Anforderungen
angestol’en werden und prinzipiell immer denselben Weg gehen, um ordnungsgeman
vollzogen zu werden. Das Konzept vom elektronischen Akt am Amt verfolgt nun das Ziel,
sich dieser Vorgange am elektronischen Weg anzunehmen und die Abldaufe zu automatisieren.
Zur Ausarbeitung eines elektronischen Aktenbearbeitungssystems wurde das Projekt ELAK
ins Leben gerufen.

Die oOsterreichische Bundesregierung hat das Projekt ELAK eingeleitet. Es soll als Grundlage
fir alle Ebenen der oOffentlichen Verwaltung dienen. Dabei werden die Funktions- und
Leistungsanforderungen spezifiziert, die Systeme erfiillen missen, um sich am elektronischen

Akt einbinden zu kdnnen.

Das Konzept ELAK wurde in einer Arbeitsgruppe unter der Leitung des Bundeskanzleramtes
(BKA) erarbeitet. Die beauftragte Arbeitsgruppe besteht aus Experten des Bundes und der
Lander, welche gemeinsam mit der Firma Infora das Rahmenprojekt ,ELAK im BUND*
ausgearbeitet haben.
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Das Projekt

Das Projekt "ELAK im Bund" wurde mit Anfang September 2001 gestartet. Es wurden im
Rahmen von Teilprojekten die Aktivitaten zur Erstellung eines Leistungsverzeichnisses des
ELAK-Produktes, zur Evaluierung der Betreibermodelle und zur Ausarbeitung eines
Organisationshandbuches in Angriff genommen. Die dafiir notwendige Projektgruppe setzt

sich aus Experten der Ressorts zusammen.

Das Regierungsprogramm 2000 sieht in den Zentralstellen der Bundesministerien die
Einfhrung des Elektronischen Aktes bis zum Ende des Jahres 2003 vor. Derzeit sind ELAK-
Losungen im Bundesministerium flr auswértige Angelegenheiten und im Bundeskanzleramt

flachendeckend im Einsatz. Das Bundesministerium fiir Landesverteidigung ist beim Rollout.

Ungeachtet vorhandener Produktlandschaften, jedoch mit dem Hintergrund der daraus
gewonnenen Erfahrungen, wurde in einer interministeriellen Expertengruppe unter
Beteiligung der Bundeslédnder und Heranziehung eines renommierten Beratungsunternehmens
auf dem Workflow- Sektor ein abstraktes Funktionsmodell, das ELAK-Konzept, erarbeitet.
Das ELAK-Konzept soll in Entsprechung neuer Erkenntnisse aus den Projekten, gesetzlichen

Anpassungen und technischen Entwicklungen laufend weiterentwickelt werden.

Die weitere Einfuhrung in der Bundesverwaltung soll koordiniert auf Basis einer
Einproduktstrategie durchgefiinrt werden. Das Rollout des ELAK liegt technisch,

organisatorisch und budgetér im Verantwortungsbereich des jeweiligen Ressorts.

Projektorganisation

Der CIO (Chief Information Officer) ist im Bundeskanzleramt angestellt und ist fiir das
Projekt ELAK hauptverantwortlich. Derzeit wird diese Position von Prof. Dr. Reinhard Posch
besetzt. Der Projektleiter von LELAK im Bund“ st Ing. Roland Ledinger

(http://www.cio.gv.at).
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Konzept des elektronischen Aktes

Bisher war es engagierten Visiondren ein Ziel, Systeme zur elektronischen Abwicklung von
Amtsgeschaften zu entwickeln. Doch waren solche Systeme meist Insellésungen. Das
Konzept ELAK verfolgt nun das Ziel einer Vereinheitlichung und Gesamtstrukturierung der

Verarbeitung von Amtsgeschaften.

Ziele im ELAK-Konzept

Das Konzept strebt eine Normierung der Anforderungen an, der Softwareanbieter
nachzukommen haben. Es soll die Grundlage fiir eine generische Software bieten, die sich den
einzelnen Bedirfnissen der Organisationen anpassen kann. Das Konzept von ELAK stellt also
die Basis dar, welche bei der Entwicklung von Softwareprodukten fur den elektronischen Akt

\oraussetzung ist.

Folgende Aufzahlung zeigt die Ziele, die durch die Funktionsbeschreibung definiert wurden
[CHIE 2004]:

Schaffung von Standards

Schaffung  einer  einheitlichen  Grundlage durch das verbindlich  definierte
Leistungsverzeichnis. Der Charakter des ELAK-Konzeptes soll als normative Empfehlung,

die SW- Hersteller erreichen.

Das ELAK- Konzept soll Grundlage fiir eine umfassende generische Software sein, die durch
Customizing auf die Bedurfnisse der einzelnen Organisationen angepasst werden kann. Die
Entwicklung von Add-on Modulen soll nur bei wirklich spezifischem Bedarf so vorgesehen

werden kdnnen, dass die Basis davon nicht bertihrt wird.

Das offengelegte ELAK-Konzept stellt fir die SW-Hersteller die Grundlage zur Entwicklung

der Produkte dar. Damit sollen Monopolstellungen vermieden werden.

Durch den einheitlichen Leistungsstandard und die laufende Weiterentwicklung des ELAK-

Konzeptes gemaR der technischen Weiterentwicklung entstehen Synergien.

Partnerschaft

Schaffung einer ,,Win-Win-Situation* fiir Ausschreibende und Anbieter durch Senkung der

Zeitaufwénde und Kosten beim Vergabeprozess.
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Langfristigkeit

Das ELAK- Konzept soll die Grundlage fur die Neu- und Weiterentwicklung am Markt

darstellen. Bei Wechsel von Softwarepartnern soll die Migration erleichtert werden.

Durch die standardisierte Funktionalitdt und die normierten Schnittstellen sollen bestehende

und kinftige Investitionen gesichert werden.

Einfuhrungsoptimierung

Der ELAK (elektronische Akt) ist im Sinne einer elektronischen Geschéftsfallbearbeitung
unter Berlcksichtigung von Interoperabilitdit zu verstehen und umfasst formfreie

Erledigungen genauso wie protokollierte Aktenstiicke.

Das dazu benutzte Werkzeug muss die durchgéngige elektronische Bearbeitung unterstutzen.

Die Einbindung von Papieroriginalen muss moglich sein.

Die Grundlagen des ELAK-Konzeptes sollen die Interoperabilitiat sowie die Kompatibilitét

zwischen Behdorden, Burger, Wirtschaft und Archiven sicherstellen.

Das ELAK-Konzept soll nachhaltige Impulse fur die optimale Gestaltung der administrativen

Ablaufe und der Aufbauorganisation geben.

Der gesamte Workflow konnte durch das ELAK-Konzept besser analysiert werden, im

Anschluss angepasst und mittels Reviews optimiert werden.

Schulungskonzepte

In den von uns gefiihrten Interviews gab es grundsatzlich verschiedene Auffassungen, was die

Schulung von Mitarbeitern in den Behorden betrifft.

Wahrend beim Land Oberdsterreich die Meinung herrscht, dass Beamte ohnedies mit Basis-
IT vertraut sind und daher praktisch keine Schulungen fir den ELAK notwendig sind, vertritt
man im Magistrat Linz eine gegenteilige Ansicht. Die Einflhrung des ELAK bewirkt
grundsatzliche Anderungen innerhalb des Workflow eines Beamten, daher sind Schulungen

geplant und wichtig innerhalb des Amtes.

Grundprinzipien

Als eines der wichtigsten Grundprinzipien gilt, dass der elektronische Akt als Original gilt.

Das ELAK-Konzept ist auf einen volistdndigen und flachendeckenden Einsatz des
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elektronischen Aktes ausgerichtet, jedoch muss auf die Notwendigkeit der Papierbearbeitung
Ricksicht genommen werden. Um einen erfolgreichen Einsatz des elektronischen Akts
gewahrleisten zu kénnen, muss eine optimale Mdoglichkeit der Anpassung von Organisation
und Verwaltung gegeben sein. Als Gesetzliche Grundlage wird auf die jeweils gltigen
Rahmenbedingungen der Gesetzgebung hingewiesen. Diese sind durch das Signaturgesetz,
Datenschutzgesetz, AVG, und dergleichen geregelt. Weitere Grundlagen fiir ELAK- Systeme
der 6ffentlichen Verwaltung lassen sich aus den Prinzipien des Verwaltungshandelns ableiten.
Weiter Prinzipien, die bei der Einflihrung von ELAK zu beachten sind, werden im Folgenden
kurz aufgezahlt. [CHIE 2004] (Link ELAK, Konzept Teil A, PDF Funktionsbeschreibung)

e Prinzip der dauerhaften, klaren Arbeitsteilung

e Prinzip der Aufbauorganisation

e Prinzip der Regelgebundenheit des Verwaltungshandelns
e Prinzip der Nachvollziehbarkeit

e Flexibilitat, Parametrisierbarkeit und skalierbare Nutzung

Technische Umsetzung (Johannes Heckel)
Wie kommt es vom Antrag zum ELAK?

Ein Geschéftsfall wird grundsétzlich durch ein Eingangsstiick angestoRen. Dieses muss nicht
unbedingt in elektronischer Form (z.B. Formular auf help.gv.at) vorliegen. Das Eingangsstiick

kann also

physisch: Es erfolgt vor dem Offnen eine Sicherheitspriifung. Personlich adressierte
Eingangsstiicke  werden  geschlossen  weitergeleitet.  Fir  geforderte

Eingangsbestatigungen ist die zustandige Stelle verantwortlich

elektronisch: alle elektronischen Eingangsstiicke werden einem  Sicherheitscheck
(insbesondere gegen Viren) unterzogen. Die Verteilung erfolgt entweder durch
die zentrale Posteingangsstelle oder indem der Einbringer direkt an den
zustandigen Empféanger sendet. Die Authentizitat (ldentitidt) des Einbringers
wird Uberprift: Digitale Signaturen, die auf einem Eingangsstiick angebracht
sind, missen vom entsprechenden Trustcenter verifiziert werden kdnnen.

Verschlisselte elektronische Eingangsstiicke werden entschlusselt (private

key).

81



elektronisch und gemischt vorliegen.

Registrierung

Ist das Eingangsstick bei der zustdndigen Stelle eingetroffen, wird dieses elektronisch
registriert. Dabei werden Schlisseldaten (Name des Antragstellers, Fremdzahl,

Eingangsdatum, ...) und das Dokument selbst erfasst.

Der so entstandene ELAK erhédlt eine eindeutige Nummer, die bei physischen
Eingangsstticken auf dem Original zu vermerken ist (wenn dieses aufbewahrt werden muss).
Ansonsten werden physische Eingangsstiicke gescannt und das Original nach einer

bestimmten Frist vernichtet.

Bei der anschlieBenden Protokollierung (aktenmalige Bearbeitung) erhélt der entstandene
ELAK eine eindeutige Geschaftszahl (GZ), die sich aus einer Grundzahl (z.B. Sachgebiet

oder Firmennummer) und einem Geschéftszeichen zusammensetzt.

ein Dokument \

Dokument und Metadaten (2.B. EST)

ein oder mehrere Dokumente

oder EST,

haben Registrierungs-

nummem Geschaftsfalle haben

=> eine Prozesskette
=> nachvollziehbare Bearbeitungs-

schritte
AKT (Aktenstiick) + alle GF haben Metadaten
(in unterschiedlichem Umfang)
I:I + haben frei definierbare Zugriffsrechte
+ eventuell Unterschrift

Geschafis-
zahl

d>-o~o y

Abbildung 10: vom EST (Eingangsstiick) zum ELAK [CHIE 2001, S. 54]
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Einsichtsvorschreibung

Die Stelle, welche den Akt registriert hat, kann weitere Stellen definieren, die den Akt
bearbeiten mussen, dies ist sowohl sequentiell als auch parallel definierbar. In der
Einsichtsvorschreibung kdnnen dann von den Stellen folgende Stadien definiert werden:

e Vor Erledigung

e Vor Genehmigung
e Vor Abfertigung

e Vor Hinterlegung

Bei der anschlieRenden Bearbeitung wird vom Sachbearbeiter ein VVorschlag zur Behandlung
des Geschaftsfalles inklusive der dazu benétigten Dokumente erstellt. Dabei kann das ELAK-

System behilflich sein, um dazupassende Geschaftsféalle / Dokumente zu suchen.

Mit der Abzeichnung wird der Geschaftsfall weitergeleitet und dieser Stand unverénderlich als Version
gespeichert. Jede weitere Anderung ist bei Bearbeiter- und/oder Statuswechsel zu dokumentieren und

nachvollziehbar zu gestalten (Versionsverwaltung). [C1O 2003]

Stornierung

Das Stornieren eines fehlerhaft eingegebenen Aktes muss jederzeit gewahrleistet sein. Es ist
zu beachten, dass diese Stornierungen protokolliert werden mdssen, einschliellich der bisher

geleisteten Arbeitsschritte

Genehmigung

Die Genehmigung des ELAK entspricht dem Abschluss desselbigen. Die Genehmigung
erfolgt nicht vom Sachbearbeiter sondern von einem eigenen ,,Genehmiger”, der noch
Anderungen am ELAK durchfiihren kann. Ist die Genehmigung erfolgt, wird die Endversion

des ELAK als unveranderbare Version gespeichert.

Nachdem die Reinschrift des an den Einbringer zurlickzusendenden Dokumentes inklusive
Beilagen erstellt wurde, kann diese versendet werden. Die Art des Postausgangs (Mail, Fax,

Papier, ...) ist zu dokumentieren.

Bei der Archivierung ist es moglich, eine Wiedervorlagefrist zu setzen.
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Antragstellung Uber das Internet

Das Konzept von E-Government bzw. ELAK muss sicherstellen, dass bestimmte Antrage
vom Birger per Internet eingebracht werden koénnen. Die Eingabemasken missen so
beschaffen sein, dass alle fur den entsprechenden Geschaftsprozess notwendigen
Informationen vom Biirger gefordert (erzwungen) werden, bzw. Zusatzinformationen optional

eingegeben werden kdénnen.

Je nach Vertraulichkeitsstufe des Geschaftsfalles (digitale Signatur und Verschlisselung laut
Signaturgesetz) fuhrt dies nach einer automatischen Prifung zu einer Anlage eines ELAK mit

folgenden Merkmalen:

e Dei der zustdndigen Organisationseinheit / einzelnen Bearbeiter
e mit der richtigen Geschaftszahl

e mit den vom Einbringer erfassten Daten

e mit den erforderlichen Beilagen

e mit der digitalen Signatur

e mit dem Nachweis der Zahlung (Uber elektronische Medien)

Nach dem Anlegen des Geschéftsfalles erhdlt der Einbringer automatisiert eine Riickmeldung
uber die erfolgreiche Einbringung mit Nennung des Bearbeiters und der Geschaftszahl bzw.
eines eindeutigen Kennzeichens (z.B. eine eindeutige Verfahrenskennung). Damit wird dem
Einbringer die Mdglichkeit geboten, den Status des Geschéftsfalls abzufragen. [C10 2003]

Derzeit (Stand 05/2004) werden beispielsweise folgende Geschaftsféalle zur Einbringung per
Internet angeboten:

e Kommunalsteuererkl&rung

e Meldeauskunft

e Veranstaltungsanmeldung

e Hundeanmeldung

e Verlustmeldung

e Grabverlangerung

e Gewerbeanmeldung

o elektronische Strafregisterbescheinigung

e Lohn-, und Einkommenssteuererklarung
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Standardformate, Schnittstellen des ELAK- Systems
Schnittstellen zum Dokumentenmanagement

In der elektronischen Infrastruktur des Arbeitsplatzes erstellte elektronische Dokumente
kénnen in das ELAK- System importiert werden und umgekehrt. Dazu gibt es folgende

Funktionen:
Check in / Check out Funktion:

Dokumente sind mit einer Versionskontrolle versehen, ein ,,ausgechecktes* Dokument kann

beispielsweise als neue Version wieder ins ELAK- System ,,eingecheckt” werden
Zusatzdokumente:

Auch Dokumente, die nicht direkt einem ELAK zurechenbar sind (z.B. ohne Geschéftszahl),
sollen trotzdem vom ELAK- System verwaltbar sein. Dazu gibt es ein

Dokumentenmanagementsystem.

Schnittstellen zu Office-Anwendungen

Office-Anwendungen sind mit dem ELAK- System dahingehend verknipft, indem aus der
ELAK- Anwendung ein entsprechendes Office-Produkt aufgerufen werden kann.
Beispielsweise kann ein Akt, der tabellarische Auflistungen (z.B. Gehalter der letzen 15
Jahre) enthélt, in ein EXCEL- Sheet (bernommen werden, wobei zusétzlich
Metainformationen (Name, Geschaftszahl, ...) als Dokumentenkopf verwendet werden

kdnnen.

Unterschrift 2 Authentifizierung 2 Akt

Fur amtliche Erledigungsschreiben im ELAK sind digitale Signaturen vorgesehen. Durch die
Einbindung der elektronischen Signatur in standardisierte, formlose Anschreiben (ber das

Internet soll die Verwendung der elektronischen Signatur durch den Birger gefordert werden.

Standardisierte, formlose Anschreiben tber das Internet kdnnen automatisch archiviert und verteilt bzw.
veraktet werden. Die Anforderungen des Datenschutzes werden durch geeignete Verschliisselung, die sich
auf die durch die Karte identifizierte Person bezieht, sichergestellt. Damit kénnen auch standardisierte
Formate verwendet werden, die ein Ausdrucken und das Prifen der elektronischen Signatur auf dem
Ausdruck erlauben. [CIO 2004]
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Sicherheit

Der Schutz vor unberechtigtem Zugriff muss gewahrleistet werden. Es stellt sich die Frage, ob
durch die Einfiihrung des ELAK ein Plus an Sicherheit oder eher ein Defizit gegenuber dem

klassischen Formular gegeben ist.

Es besteht seit ca. einem %, Jahr ein eigenes Team, welches sich ausschlieBlich mit der
Sicherheit des Systems beschéaftigt. Dies ist zustandig fir samtliche Sicherheitsaspekte, ob
Angriffe von Aulen, Viren oder Sicherheitsmechanismen. Dieses Team ist auch zustandig fur
sichere Ubertragung von Daten. Wenn zum Beispiel ein neues Portal in Betrieb geht, stellen

von vornherein eigene Hackerangriffe auf das System, und tberprifen dieses.

Ein Beamter an einem Telearbeitsplatz hat einen Hochgeschwindigkeits- Internetanbieter und
eine VPN-Verbindung zum Amt. Es gibt zusétzliche Sicherheitsvorkehrungen wie z.B. RSA-
Token (ein Gerdat, das mit der Frankfurter Atomuhr synchronisiert ist und alle zwei Minuten
eine neue Nummer produziert). Zuséatzlich besitzt jeder Beamte einen vierstelligen PIN-Code.
Das heilt, dass sich das Passwort alle zwei Minuten &ndert. Das ist die erste
Sicherheitsschicht, dann kommt man zur eigentlichen Anmeldung mittels Benutzername und

Kennwort.

Das WLAN st ebenfalls abgesichert, es wird also jeder Laptop identifiziert. Auflerdem
werden sensible Dokumente im ELAK selbst mit einem ausgefeilten Berechtigungssystem

geschitzt. Man kommt also ohnehin nur zu jenen Dokumenten, die man auch sehen darf.

Datenschutz

Um die Umsetzung der Vision des ,,glasernen Blrgers* zu vermeiden ist es notwendig, ein
Konzept fur die Berechtigungsvergabe der Beamten zu erstellen. Aullerdem muss vermieden
werden, dass Akten (ber verschiedene Ressorts hinweg verknupft werden konnen (siehe

ZMR- Nummer, Verschlisselung)

Konsequenzen fir die Akteure

Akteure sind all jene Personen, die direkt oder indirekt mit den aus dem ELAK- Konzept
entwickelten SW-Systemen bzw. Arbeitssystemen betroffen sind. Dies sind einerseits die
Beamten, welche durch neue Softwaresysteme unterstiitzt werden sollen, und andererseits die

Biirger, deren Kontakt mit der Behtrde neue Formen annimmt.
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Anderungen fiir Burger

Der Vorteil fur die Birger besteht in der zeitlichen und lokalen Unabhéngigkeit. Es ergibt sich
aullerdem eine bessere Kooperation mit den Behorden. Die Bearbeitung durch Behorden
erfolgt weiterhin wahrend ihrer Dienstzeiten.

Anderungen fiir Behérden
e Einfache Suche nach Akten am PC wird ermdglicht, ,,Papierberge werden vermieden,

Akten werden schneller gefunden
e Ortliche und zeitliche Unabhangigkeit beim Zugriff auf Dokumente.
e Effizientere Recherchen sind durchfihrbar
e Arbeitsschritte werden optimiert (z.B. Weiterleiten, Ablage, Evidenz, ...)
e Automatische Versionserstellung

e Medienbriiche werden vermieden (siehe Fallbeispiel)

Auch fur die Behorden ergibt sich der Vorteil, dass die Kooperation mit den Birgern
verbessert wird. Aullerdem lassen sich Akten rascher auffinden, recherchieren und schneller
an andere Schnittstellen Ubermitteln. Des Weiteren fuhrt der elektronische Akt zu einer
Entlastung von Sachbearbeitern, einer Reduktion der Druckwerke, der Teilautomatisierung
von Ablaufen und einem kostengiinstigeren Betrieb des Amtes. Die Wirtschaft erhofft sich
von dem Projekt weniger Fehlzeiten ihrer Mitarbeiter, Amtswege und Konsum kdnnen besser

verbunden werden.

Vertrauensforderung in das Konzept

Ein wichtiger Aspekt fur die erfolgreiche Anwendung des ELAK- Systems ist vor allem die
Forderung des Vertrauens der Akteure mit dem System selbst. Wenn erreicht wird, dass der
Birger sich im System aufgehoben und der Beamte sich unterstiitzt fiihlt, dann wird das
Konzept greifen. Der Bilrger muss richtig dartiber informiert werden, wie seine Daten
verwaltet werden und seine Amtswege verlaufen, damit er sich auch in Zukunft vertrauensvoll
an den Computer setzen kann und sich seiner Amtsgeschéfte sicher ist. Ebenso ist die
luckenlose Information fur den Beamten eine psychologische Stiitze, die auf keinen Fall
vernachldssigt werden darf. Der Beamte soll durch das ELAK Konzept, und vor allem durch
die daraus resultierenden Softwareprodukte das Vertrauen in das fur seine Arbeit bestimmte
SW-System bekommen.
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Ausbaustand

Wéhrend der elektronische Akt in einigen Behorden schon seit 1997 schrittweise eingefihrt
wurde, hinkt die Antragstellung fur Blrger oder Unternehmen Uber das Internet nach. In
einigen wenigen Behdrden wird noch immer der herkdmmliche Papierakt zusétzlich zum

elektronischen Akt weiterverwendet. Das liegt vor allem am Problem der Archivierung.

Bei der Generierung der Workflows fur den ELAK innerhalb der Behtrden gibt es
unterschiedliche Ansétze. Zum einen werden die vorhandenen Workflows 1:1 in den ELAK-
Workflow abgebildet, zum anderen wird bereits in der Abbildungsphase versucht, die
Workflows zu optimieren. Beim letzteren Ansatz findet zum Beispiel beim Magistrat Linz
jedes halbe Jahr ein Review statt, bei dem Uberprift wird, ob noch

Optimierungsmaoglichkeiten vorhanden sind.

Generell lasst sich durch einen Soll/Ist-Vergleich von Projektplan und Umsetzungsstufe

feststellen, dass die Umsetzung des elektronischen Aktes sehr gut vorangeht.

Laut dem elektronischen Amthelfer (www.help.gv.at) werden zurzeit etwa 200

Lebenssituationen unterstitzt. Die meisten davon werden noch nicht durch ein Online-
Formular unterstitzt beziehungsweise kdnnen noch nicht direkt an die zustdndige Behorde

ubermittelt werden. Die meisten Formulare liegen in folgenden Formaten vor:

e Acrobat .pdf
e Microsoft .doc

e Rich Text Format .rtf

Des Weiteren sind einige dieser Dateien mit einer Ausfullhilfe ausgestaltet. Um so einen Akt
bei einer Behorde einzubringen, gibt es folgende Mdglichkeiten:

e ausdrucken und einschicken (per Postweg, Fax,...)

e online ausfiillen und online einschicken
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Tabelle 1: Ubersicht des Formularangebots in Oberdsterreich [www.ooe.gv.at]

Bei n&herer Betrachtung des Angebotes an Formularen bei der Oberdsterreichischen
Landesregierung stellt sich heraus, dass die meisten angebotenen Online-Formulare die
Ressorts Land- und Forstwirtschaft, Sport, Umwelt und Verkehr abdecken. Vermutlich
werden in diesen Ressorts die meisten Antrdge gestellt, sodass eine Umsetzung des

elektronischen Aktes in jenen Bereichen eine vorrangige Prioritét hat.

Bei der Betrachtung des Formularangebotes der Stadt Linz stellte sich heraus, dass von
insgesamt ca. 75 zur Verfugung gestellten Formularen nur 16 als Online-Formular bereit

stehen.

Zusammenfassung

Die Ziele des Projektes orientieren sich am Regierungsprogramm:

e Der ELAK im Bund soll bis zum Ende des Jahres 2003 umgesetzt werden.
e Der ELAK soll den Papierakt als Original ablésen.
e Der Einsichts- und Schriftverkehr zwischen Ressorts soll weitgehend auf

elektronischem Wege stattfinden.

Der ELAK soll mit einer moglichst weit verbreiteten Standardsoftware umgesetzt werden.
Eine Ausweitung auf nach geordnete Dienststellen muss konzeptionell mdglich sein, ist aber

nicht Gegenstand des Projektes. Zur Erreichung eines einheitlichen ELAK- Systems in der
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Bundesverwaltung ist ein verbindliches Vorgehensmodell notwendig, welches im
Organisationshandbuch festgeschrieben wurde. Zur Sicherung der Ubertragbarkeit von Akten-
Informationen zwischen unterschiedlichen Organisationen der Verwaltung wurde bereits im
Jahre 1997 ein Ubertragungsprotokoll auf XML- Basis entwickelt. Diese ist offen gelegt und
soll von den Anbietern von ELAK- und Workflow- Produkten implementiert werden.

E-Voting
Einfihrung

In der Demokratie gehoért die Entscheidungsfindung durch den Birger des Staates zu den
wichtigsten Grundbausteinen. Die institutionalisierte Form dieser Burgerbeteiligung ist die
Wahl.

E-Voting ist der Uberbegriff fiir alle Wahlverfahren, bei denen die Registrierung der Wahler,
die Abgabe der Stimmen und die Auswertung der abgegebenen Stimmen mittels
elektronischer Verarbeitung durchgefuhrt werden.

presence (local) E-Voting

Von presence (local) E-Voting spricht man, wenn elektronische Hilfsmittel an einem offiziell
daftir vorgesehenen Ort (Wahllokal) unter Gegenwart einer Wahlkommission fur die
Durchfiihrung von zumindest einem der nachfolgenden Prozesse der Wahlidentifizierung, der

Stimmabgabe und/oder der Stimmauszéhlung benutzt werden. [Krimmer 2004]

distance (remote) E-Voting

Von distance (remote) E-Voting spricht man, wenn elektronische Hilfsmittel an einem Ort
nach Wahl des Wahlberechtigten zumindest fiir einen der nachfolgenden Prozesse der
Wahlidentifizierung und/oder der Stimmabgabe durch den Wahlberechtigten zum Einsatz

kommen. [Krimmer 2004]

Bei der Prasenzwahl kann man hierbei an die Verwendung von Wahlmaschinen bei der
Stimmabgabe oder an Scan-Einheiten zur Stimmauszahlung denken. Bei remote E-Voting
denkt man an die Stimmabgabe an einen Computer unter der Gewalt des Wahlberechtigten

und unter Verwendung des Internets als Transportmedium.
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Verfassungsrechtliche Bestimmungen

In Demokratien, wie sie in europdischen Staaten gel&ufig sind, werden Wahlen dazu benutzt,
um in regelméBigen Abstdnden die Volksvertreter zu bestimmen. Die freie Teilnahme an
solchen Wahlen ist im 1. Zusatzprotokoll zu den Menschenrechten mit dem allgemeinen und

geheimen Wahlrecht verbrieft.
In Osterreich wurde das allgemeine Wahlrecht mit der Griindung der I. Republik eingeftinrt.
Seit damals sind die Wahlrechtsgrundsatze im Artikel 26 (B-VG) geregelt:

Allgemein:  Alle Staatsbirger sind aktiv und passiv wahlberechtigt (mit einigen

Ausnahmen dezidiert aufgezéhlt).

Einerseits konnte eine Vereinfachung der Wabhlteilnahme durch E-Voting fiir einzelne
Gruppen wie technisch versierte Menschen oder Behinderte, von Vorteil sein, andererseits
werden Wéhler ausgeschlossen, wenn sie nicht das nétige Wissen bzw. Ausristung haben
(Galiner). Eine Moglichkeit elektronische Wahlen durchzufiihren ware, dass man vorhandene
Computerrdume in Schulen nutzt (Hértenhuber).

Unmittelbar: Der Wahler wahlt die Mandatare direkt ohne Wahlmanner. Das Wahlverfahren
muss sicherstellen, dass die elektronisch abgegebene Stimme direkt in die

Stimmauswertung einflief3t.

Gleich: die Stimme des einzelnen Birgers hat den gleichen Einfluss auf den Ausgang
der Wahl, respektive zahlt gleich viel. Das Wahlsystem muss so gestaltet sein,

dass jede individuell abgegebene Wahlstimme, den gleichen Erfolgswert hat.

Frei: jeder Wéhler muss in der Lage sein sein/ihr Wahlrecht geheim und ohne
Einflussnahme durch einen Dritten abgeben zu kdnnen. Die Stimme muss

unverandert in der Wahlurne ankommen.

Geheim: die Offentlichkeit und die Wahlbehorde darf keine Kenntnis davon bekommen,

was der Einzelne gewahlt hat
Personlich:  der Wahlberechtigte muss selbst wahlen (es sind keine Stellvertreter erlaubt)

Die Wahlgrundsétze der freien, geheimen, personlichen Wahl stellen das Hauptproblem von
E-Voting dar. Diese Grundsatze kénnen im Wahllokal garantiert werden, bei einer Briefwahl
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jedoch nicht mehr. Die Wahlentscheidung muss unverféalscht und frei von &ufleren Zwangen
erfolgen. Auflerdem muss die Stimmabgabe in einer fir die Wahlbehorde und die
Offentlichkeit nicht erkennbaren Weise erfolgen, wobei der Staat wirksame Vorkehrungen zu
treffen hat. In der Schweiz, wo seit 19 Mé&rz 2002 die Briefwahl gesetzlich geregelt ist, wurde
das Gesetz so modifiziert, dass der Wéhler fur die Geheimhaltung sorgen muss. Somit wurde
dieses Wahlkriterium den Burgern auferlegt. Falls die Blrger nicht fur Wahlbedingungen

sorgen, ist es der eigene Nachteil, wenn eine Wahl, ein nicht getreues Ergebnis hervorbringt.

Aus den geflhrten Interviews kann man zwischen techniknahen und technikfremden Personen
unterscheiden. Die techniknahen Personen, wie Frau Dr. Kotsis und Herr Mag. Krimmer
sehen die Probleme in der Regelung der Wahlgrundsétze fur distance E-Voting nicht verletzt,
da diese durch das Zweiphasenwahlverfahren, bei gesetzlich geregelter Briefwahl, garantiert
werden. Der Wahler hat meist im Vorfeld seine Meinungsbildung gemacht, darum kann er
genauso im privaten Bereich fir Wahlbedingungen sorgen, wie sie in der Wahizelle

herrschen. (Kotsis)

Technikfremde Personen, wie Herr Mag. Galner, stehen der Briefwahl generell noch mit

Vorbehalten gegentber, da die umstrittenen Wahlgrundsétze nicht garantiert werden kénnen.

Die Wahlrechtsgrundsétze geben jedoch vor, wie eine Wahl durchgefuhrt werden muss, um
auch unter unfreundlichen Bedingungen zu einem reguldaren Wahlergebnis zu fiihren. So

mussen folgende Anforderungen erfullt sein:

e Eindeutige und zweifelsfreie Identifikation des Wahlberechtigten
e Bei gleichzeitiger absoluter Anonymitat zum Zeitpunkt der Stimmabgabe
e Keine Maglichkeit fur die Wahladministration, die Anonymitét zu durchbrechen und

einen Wahlbetrug durch Anderung von Stimmen zu begehren.

Basierend auf diesen drei Qualitatskriterien fiir Wahlen lassen sich auch drei aufeinander
folgende Grundprozesse fiir alle Formen von Wahlen (Prasenz- und Distanzwahlen) ableiten:
[Braun et.al. 2003]

Prozess-Schritt Prasenzwahl Distanzwahl
Wahleridentifikation | Uberpriifung der Identifizierter Antrag auf
Wabhlberechtigung und der Ausstellung einer Briefwahlkarte
Wéhleridentitat durch die durch den Wéhler vor Beginn der
Wahlkommission Wahl, die an die bekannte Adresse
des Antragstellers zugestellt werden.
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Stimmabgabe

In einer Wahlzelle wahrend
der Offnungszeiten des
Wahllokals

Briefwahlkarte wird an einem Ort
und zu einer beliebigen Zeit vor
einer bestimmten Deadline
ausgefullt.

Auszahlung Manuelle Ausz&hlung durch | Manuelle Auszahlung der
Wahlkommission, Briefwahlkarten nach Erhalt durch
Ubertragung der lokalen die Wahlkommission bis zu einer
Resultate an zentralisierte bestimmten Deadline.
Endergebniserrechnung
Tabelle 2 Wahlprozesse
Diese traditionellen Wahlprozesse lassen sich natirlich auch auf IT-Unterstutzte

Wahlprozesse abbilden: [Braun et. al. 2003]

Prozess-Schritt

Prasenzwahl

Distanzwahl

Wahleridentifikation

Uberpriifung der
Wahlberechtigung und der
Wabhleridentitat durch die
Wahlkommission oder eines
IT- unterstutzten (oder
mechanischen) Gerats.

Entweder durch Empfang via
Briefpost einer Wahlkarte zur
Stimmabgabe (= TAN, in Analogie
zum Verfahren bei der
papierbasierten Briefwahl) oder
durch einen elektronischen Antrag
und Ubermittlung.

Stimmabgabe

In einer Wahlzelle wahrend
der Offnungszeiten des
Wahllokals mittels eines IT-
unterstitzten (oder
mechanischen) Gerats.

Ubertragung der Stimme an
Wahlurne Uber verschiedene
Medien, v. a. das Internet.

Auszéhlung

Automatisierte Auszdhlung.

Automatisierte Auszdhlung.

Motivation

Tabelle 3 IT-Unterstutzte Wahlprozesse

Die Wahlen und alle damit verbundenen Verfahren sind Basiselemente eines Staates und
daher immer ein Thema zu heftigen Diskussionen. So werden Anderungen oft diskutiert, aber
Nicht

Wahlrechtsgrundsatze in der Verfassung und bendtigen qualifizierte Mehrheiten (in

zum tatsachlichen Beschluss kommt es selten. ohne Grund stehen die

Osterreich zwei Drittel).

In der jingeren Vergangenheit gab es aufler kleinen Verfahrensanpassungen nur zwei

bedeutende Reformen:

1970 wurde die Zahl der Mitglieder des Nationalrats auf 183 Nationalrate angehoben und die

Anzahl der Wahlkreise auf neun reduziert
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Mit der Reform von 1992 wurde die Briefwahl fir Auslandsosterreicher eingefiihrt und das
aktive Wahlalter auf 18 gesenkt

Im Gegensatz zu Deutschland und der Schweiz konnte man sich in Osterreich bis heute nicht
zu einer Einfuhrung der Briefwahl fir Inlandsosterreicher durchdringen, da dies nur von den
konservativen Kraften (OVP, FPO) unterstitzt wird. Die SPO hingegen befiirwortet eine

Absenkung des Wahlalters auf 16 Jahre und lehnt die Distanzwahl im Allgemeinen ab.

Der Hauptgrund fir diese Haltung ist vermutlich die im internationalen Vergleich sehr hohe

Wahlbeteiligung bei Wahlen erster Ordnung z.B. den Nationalratswahlen.

Neben diesen Wahlen gibt es noch zahlreiche Wahlen zweiter Ordnung im Bereich der
Osterreichischen ,,Sozialpartnerschaft”. Dies ist eine Struktur von Interessensvertretungen, in
denen die Interessen von Personen mit gleichen ,,personlichen Merkmalen oder Eigenschaften

oder mit gleichen wirtschaftlichen, kulturellen oder politischen Zielen* vertreten werden.

In Osterreich hat der Verfassungsgerichtshof 1985 die Briefwahl (E-Voting) fiir unzulassig
erklart. Der VFfGH sah die Probleme darin, dass die Wahlrechtsgrundsatze der Personlichen
und Geheimen Wahl nicht gewahrleistet sind, weil nicht sichergestellt werden kann, dass der
Wahler wahrend des Wahlvorganges nicht Gberwacht oder beeinflusst wurde. Der
Gesetzgeber sieht es als Aufgabe des Staates, den Birger vor Verletzung der

Wahlrechtsgrundsétze zu schiitzen und so fur optimale Wahlbedingungen zu sorgen.

Fur die Wahlen zweiter Ordnung wurde 2001 durch eine abgeschwdachte Anwendung der
Wahlrechtsgrundsdatze  die  Briefwahl ~ ermdglicht, z.B. im  Bereich  der
Personalvertretungswahlen des Bundes und ebenso den Beschluss der Einfiihrung von
rechtlichen Rahmenbedingungen fur E-Voting bei den Hochschilerschaften (834) und den

Wirtschaftskammerwahlen. [Krimmer 2004]

Die Bestimmungen fiir E-Voting bei OH-Wahlen sind im §34 (4-6) HSG festgelegt:

»(4) [...] bei der Durchfiihrung der Wahlen auf elektronischen Weg ist die Abgabe der Stimme den
Wahlberechtigten auf elektronischen Weg zu ermdglichen. Das zum Einsatz kommende System muss den
Sicherheitsanforderungen sicherer elektronischer Signaturen gemdR dem Signaturgesetz entsprechen und
unter Berlcksichtigung der Anforderungen des Datenschutzgesetzes 2000 an die Datensicherheit so
ausgestattet sein, dass die Einhaltung aller [...] Grundlagen (gemeint sind allgemein, gleich, geheim und
personlich) und die Erfullung der [...] Aufgaben der Wahlkommissionen auch bei der elektronischen Wahl

gewabhrleistet ist
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(5) Insbesondere ist folgendes durch geeignete Ausgestaltung des eingesetzten Verfahrens zu garantieren:
Wahrung des Wahlgeheimnisses [...]

Verifikation der Identitdt der oder des Stimmberechtigten [...]. Es dirfen nur jene personenbezogenen Daten

verwendet werden, die zur Durchfiihrung der Wahl notwendig sind.

Unverfalschtheit des ausgefiillten Stimmzettels durch den Einsatz sicherer elektronischer Signaturen und die
Geheimhaltung der Wahldaten [...].

Madglichkeit der Wahlkommission, alle ihr in diesem Gesetz (bertragenen Aufgaben auch hinsichtlich der

elektronischen Stimmabgabe durchzufiihren zu kénnen.

Beriicksichtigung des Ubereilungsschutzes fiir die Wéhlerin oder den Wahler wie bei der herkdmmlichen

Stimmabgabe
Erflllung aller an Wahlzellen gestellten Anforderungen

(6) Die bei der Wahlkommission eingesetzten technischen Komponenten [...] missen nach dem Stand der
Technik hinreichend und laufend geprift sein. Die Erfullung de Sicherheitsanforderungen muss von einer

Bestatigungsstelle gemaR § 19 Signaturgesetz bescheinigt sein [...].“

Der Gesetzgeber gibt hier bereits grundlegend die Antworten auf die in der Einleitung

beschriebene dreifache Problematik und verweist auf spezifische Gesetze:

Identifikation: Die Problematik der eindeutigen Identifizierung wird dahingehend vom
Gesetzgeber gelost, dass Signaturkarten mit qualifizierten Zertifikaten nach
dem Signaturgesetz vorgeschrieben und damit alternative

Identifizierungsmaoglichkeiten ausgeschlossen.

Anonymitat: Diese wird im Rahmen der allgemeinen Datensicherheit angesprochen und
daher auf das Datenschutzgesetz 2000 verwiesen. Darin sind zwei fir
elektronische Wahlen wesentliche Regelungen enthalten. Als erstes die
Wahrung des Datengeheimnisses (8 15) und die Genehmigungspflicht durch
die Datenschutzkommission nach § 18, weil einem E-Voting System die

Eigenschaft eines ,,Informationsverbundssystem* zukommt.

Wahlbetrug: Die Wahrnehmung der Aufgaben der Wahlkommission muss auch gegeben
sein, allerdings ist nicht néher spezifiziert, wie dies gewahrleistet werden soll.
Gemeint ist vor allem die Uberwachungsfunktion, damit kein Missbrauch
wéhrend den Wahlvorgangen entsteht, wozu auch eine Vorabuntersuchung
uber den Stand der Technik durch eine Priifstelle (A-SIT) nach dem § 19
Signaturgesetz verpflichtet in Absatz (6) vorgesehen ist. [Krimmer 2004]
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Zum Schutz gegen Ubereilung sieht der Gesetzgeber eine Korrekturmaglichkeit vor. So soll
beim Ausfullen des elektronischen Wahlzettels und nach dem Bestétigen der gewéhlten
Option dem Wahler eine Sicherheitsabfrage (,,Sie wéhlen hiermit ,XY’, bitte bestétigen sie

durch Auswahl von ,O0K’*) angezeigt werden.

Technische Verfahren (Manuel Weidhofer)

Ein eVoting Wahlverfahren muss sicherstellen, dass der Wahler als solcher eindeutig
identifiziert wird und dass seine Wahlentscheidung fir Dritte nicht sichtbar ist. Weiters muss
sichergestellt werden, dass das Wahlverhalten der Birger nicht offen gelegt wird. Damit diese

Anforderungen sichergestellt sind, werden Verschlisselungsverfahren verwendet.

Kryptologie - Verschlisselung

Die Kryptologie ist die Wissenschaft der Verschlisselung und Entschliisselung von

Informationen. Sie lasst sich in drei Bereiche einteilen:

Kryptographie: die Verschliisselung von Informationen

Steganographie: das Verstecken von Informationen

Kryptoanalyse: das Entschlisseln von Informationen ohne Kenntnis des Schliissels

Eine unverschlisselte Nachricht wird als Klartext, eine verschlisselte Nachricht als
Chiffretext bezeichnet. Die Umwandlung von Klartext in Chiffretext wird als Chiffrierung
bezeichnet, den umgekehrten Weg, vom Chiffretext zum Klartext, bezeichnet man als

Dechiffrierung.
An moderne kryptographische Verfahren werden vier Anforderungen gestellt: [Kopp 1998]

Vertraulichkeit: Der Inhalt eines Dokumentes soll nur von dazu befugten Personen gelesen

werden kdnnen.

Integritat: Der Inhalt eines Dokumentes soll nicht unbemerkt veréndert werden

kdnnen.

Authentifikation: Der Urheber eines Dokumentes soll feststellbar sein; kein anderer soll sich
als Urheber ausgeben kdnnen.
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Verbindlichkeit: Der Urheber einer Nachricht soll seine Urheberschaft nicht abstreiten

kdnnen.

Neben diesen vier Anforderungen kann als zusétzliches Ziel Anonymitéat angefuhrt werden.
Anonymitat meint in diesem Zusammenhang nicht nur den Nachrichteninhalt, sondern auch

den Kommunikationsvorgang.

Algorithmen und Schltssel

Um Kryptographie tatsdchlich anwenden zu kénnen, missen sich der Sender und Empfanger
der Nachricht auf ein bestimmtes Verfahren, den Algorithmus, einigen. Zuséatzlich zum
Verfahren kommt ein zusatzlicher variabler Parameter, der Schlissel, zur Anwendung. Der
Schlissel muss dem Sender und dem Empfanger bekannt sein, um eine Nachricht zu

verschliisseln und zu entschliisseln.

Anhand der verwendeten Schlissel lasst sich die Kryptographie in symmetrische und
asymmetrische Verschliisselung einteilen.

Symmetrische Verschlisselung

Bei diesem Verfahren einigen sich der Sender und der Empfénger der Nachricht auf einen
Schlissel. Der Schliissel wird sowohl fuir das Verschlisseln als auch fiir das Entschliisseln der
Nachricht verwendet. Das Problem, das bei diesem Verfahren entsteht ist der sichere

Austausch des Schlissels.

Asymmetrische Verschlisselung

Bei der asymmetrischen Verschlusselung verfugt jeder Beteiligte Uber zwei
zusammengehorige Schlussel (ein Schlisselpaar). Einen Schlissel zum Chiffrieren und einen
Schlissel zum Dechiffrieren einer derart verschlusselten Nachricht. Der Schlissel zum
Entschlusseln kann nicht aus dem Verschlisselungsschliissel hergeleitet werden. Daher kann
der Verschlusselungsschlissel verdffentlicht werden und wird als 6ffentlicher Schlissel
(public key) bezeichnet. Der Schlissel zum Entschlisseln der Nachricht muss hingegen
geheim gehalten werden. Er wird aus diesem Grund als privater Schlussel (private key)
bezeichnet.

Das bekannteste Verfahren zur asymmetrischen Verschlisselung ist RSA. Es ist nach seinen

Erfindern Ronald L. Rivest, Adi Shamir und Leonard Adleman benannt. Dieses Verfahren

97



macht sich zunutzen, dass es sehr einfach ist Primzahlen zu multiplizieren, jedoch sehr

langwierig ist, die Primfaktorenzerlegung durchzufiihren. [Kopp 1998]

Blinde Signaturen

Digitale Signaturen gewéhrleisten Sicherheit (ber die Authentizitdt und Identitat des
Versenders einer Nachricht, was zum Zeitpunkt der Registrierung eines Wéhlers eine absolute
Notwendigkeit darstellt. Zum Zeitpunkt der Auszahlung der Wahlerstimme darf der
Rickschluss auf den Wé&hlenden jedoch keinesfalls gegeben sein. [Berlak 2001]

Damit die notwendige Anonymisierung von Wahlerstimmen realisiert werden kann, ist der
Einsatz blinder Signaturen erforderlich. Das System der blinden Signaturen wurde 1982 von
David Chaum basierend auf dem RSA Algorithmus entwickelt. Chaum erklart die
Funktionsweise von blinden Signaturen anhand eines Blaupapierkuverts. Jemand steckt die zu
signierende Nachricht in ein Blaupapierkuvert. Der Signierende (er hat die Nachricht nie
gesehen) unterschreibt das Kuvert. Seine Unterschrift driickt sich auf die Nachricht durch.

Die Nachricht ist somit signiert. [Krimmer 2004]

Funktionsweise blinder Signaturen

Ein Dokument wird ohne Kenntnis seines Inhalts unterschrieben. Nicht der Inhalt, sondern die
Tatsache der Vorlage durch eine bestimmte Person zu einem bestimmten Zeitpunkt wird
bestétigt. Beim Prufungsvorgang wird Uberprift, ob die Unterschrift zum Dokument gehort.
Die Anonymitét ist somit gewahrleistet, da die Aktionen nicht mehr mit Personen verkntpft
werden konnen. [Berlak 2001]

Identifikationsverfahren

Identifikationsverfahren dienen zur Identifizierung bei elektronischen Informationssystemen.

Identifikation mittels PIN

Dies stellt die einfachste Identifikationsmethode dar. Sie basiert auf einem Benutzernamen
und einem geheimen Passwort (personliche Identifikationsnummer). Die Sicherheit dieser
Methode hangt stark vom Verhalten des Benutzers ab (Geheimhaltung, Passwortwahl). Viele
Personen neigen dazu fur Passworter personenbezogene Daten zu verwenden (z.B. Name der

Kinder, Geburtsdatum, ...). Diese Passworter konnen oft schnell erraten werden.
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Identifikation mittels TAN

Die Identifikation mittels Transaktionsnummern ist vor allem bei electronic-Banking

verbreitet. Die TAN dient als Ersatz flr die personliche Unterschrift.

Identifikation mittels Signaturkarte

Eine Signaturkarte sieht aus wie eine herkdbmmliche Bankkarte. Sie besitzt einen kleinen
Prozessor- und Speicherchip und dient als sicherer Speicher fir Schlussel nach dem RSA-
Standard und fur Zertifikate. Sie kann auch fir die Speicherung weiterer benutzerspezifischer

Daten verwendet werden.

1997 wurde die EU-Signatur Richtlinie beschlossen. Osterreich setzte diese Richtlinie 1999 in
Form des Signaturgesetzes um. Basierend auf das Signaturgesetz enthdlt eine Signaturkarte
folgende Inhalte: [Krimmer 2004]

e Signaturschlusselpaar, das gesetzlich vorgeschrieben nur fur das Signieren, nicht aber
fur das Verschlusseln, verwendet werden darf.

o Signaturzertifikat, das den Namen des Signaturkartenbesitzers sowie die
Zertifikatsnummer und den 6ffentlichen Signaturschlissel gespeichert hat.

e Kiryptoschlusselpaar, das fur die Datenverschlisselung verwendet werden kann.

o Kiryptozertifikat, das den Namen des Kartenbesitzers sowie die Zertifikatsnummer und

den offentlichen Kryptoschlissel gespeichert hat.

E-Voting Wahlverfahren

Die eindeutige ldentifizierung bei anonymer Stimmabgabe und die Verhinderung von
Wahlbetrug stellt die wahre Herausforderung an eVoting. Bei eVoting ist der Prozess der
Wahlerregistrierung und der Prozess der Stimmabgabe zu beachten (Abbildung 11:
Wahlprozesse [Krimmer 2004]).

Fur die Implementierung von eVoting stehen zwei Verfahren zur Auswahl: eine Ein-Phasen

und eine Zwei-Phasen Implementierung.
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Wahlprozesse

e Y
ww

Wahlerevidenz Wahlurne
Registrierung Stimmabgabe
[identifiziert] [anonym]

Abbildung 11: Wahlprozesse [Krimmer 2004]
Ein-Phasen Wahlverfahren

Dieses Verfahren stammt von Fujioka, Okamoto und Ohta. Es sieht vor, dass der gesamte
Wahlprozess in einem Vorgang abgewickelt wird. Damit die Anonymitat gewahrleistet wird
die Wahlbehorde in zwei voneinander unabhéngige Einheiten getrennt.

e Registrierungsserver

e Urnenserver

Ablauf des Ein-Phasen Wahlverfahrens

Das Wahlverfahren beginnt damit, dass der Wéhler den Stimmzettel ausfullt und mit einem
asymmetrischen Schllssel verschlisselt. Dann wird der verschlisselte Stimmzettel auf die
blinde Signatur vorbereitet. Der Stimmzettel wird mit dem privaten Signaturschlissel des
Wahlers signiert und mit dem offentlichen Kryptoschlissel der Wéhlerevidenz verschlisselt.

Das verschlisselte Paket wird an die Wahlerevidenz gesendet.

Die Wahlerevidenz (berprift die Identitdt und Wahlberechtigung durch Auflésung der

Signatur mit dem offentlichen Signaturschlissel des Wahlers.

Wenn diese Uberpriifung erfolgt ist, unterschreibt die Wahlerevidenz das Paket blind. Das
heil3t sie kennt den Inhalt (den Stimmzettel) des Paketes nicht. Das Paket wird mit dem
privaten Schlussel der Wéhlerevidenz verschlusselt und an den Wéhler zuriickgesendet.
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Der Wahler authentisiert daraufhin die digitale Signatur der Wahlerevidenz (mit dem

offentlichen Schllssel der Wéhlerevidenz) und entfernt die ,,Blindisierung®.

Dieser authentisierte Stimmz4ettel wird dann an die Wahlurne gesendet. Die Wahlurne
Uberpriift die Signatur der Wahlerevidenz. Somit ist die Authentizitat des Stimmzettels
gegeben. Der Urnenserver nimmt den abgegebenen Stimmzettel in eine Stimmzettelliste auf.

Diese Liste wird nach dem Ende der Wahl veroffentlicht.

Der Wahler Uberprift, ob sein verschlisselter Stimmzettel auf der Liste enthalten ist. Wenn
dies der Fall ist sendet er seinen Schlissel zur Entschlisselung des Stimmzettels. Der
Urnenserver entschlisselt den Stimmzettel und zahlt die abgegebene Stimme aus.

Nach Ende der Stimmauszdhlung werden die Schlissel und die Stimmzettel in einer
offentlichen Liste publiziert. Auf diese Weise kann der Wahler die Korrektheit der Wabhl
uberprifen. [Krimmer 2004], [Pross 2002]

Das wesentliche Problem dieses Verfahrens ist, dass die ldentifikation des Wahlers und die
Stimmabgabe in einem Schritt vollzogen werden. Wenn der Registrierungsserver und der

Urnenserver zusammenarbeiten kann die Anonymitat aufgehoben werden.

Zwei-Phasen Wahlverfahren

Das Zwei-Phasen Wahlverfahren wurde von Prosser und Muller vorgestellt und orientiert sich
am Wahlvorgang mit Wahlkarten. Wahlkarten kénnen bis drei Tage vor der Wahl beantragt
werden und vom Wéhler im Ausland oder in einem anderen Wahllokal verwendet werden.
Dieses Verfahren sieht ebenfalls eine Trennung der Wahlbehtrde in zwei voneinander
unabhdangige Einheiten vor (siehe Ein-Phasen Wahlverfahren). [Pross 2002]
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Zwei-Phasen Wahlverfahren

Trust Center
Registrierung 2
[identifiziert]

Wahlurne

Stimmabgabe
[anonym]

Wahlerevidenz
Registrierung 1
[identifiziert]

Alice
(Wahlerin)

Abbildung 12: Beteiligte Parteien am Zwei-Phasen Wahlverfahren [Krimmer 2004]
Ablauf des Zwei-Phasen Wahlverfahrens

Der Wahlvorgang erfolgt in zwei Schritten: [Krimmer 2004]
1 Schritt: Registrierung

Der Wéhler generiert eine Zufallszahl als Wahlkarte. Die Wahlkarte wird auf die blinde
Signatur vorbereitet (mit Blaupapier versehen). Zusatzlich wird der Wahlkarte ein Text der
dem rechtlichen Antrag auf Ausstellung einer Wahlkarte entspricht hinzugeftgt. Zuletzt wird

die Wahlkarte mit dem privaten Signaturschlissel des Wahlers unterschrieben.

Dann wird die Nachricht mit dem 6ffentlichen Schltssel der Wahlbehorde verschliisselt und
an diese gesendet. Die Wahlbehorde Uberprift das Paket mit dem 6ffentlichen
Signaturschlussel. Wenn der Wahler wahlberechtigt ist unterschreibt die Wahlbehérde die
Lblindisierte Wahlkarte. Die Wahlkarte wird daraufhin mit dem o6ffentlichen Schliissel des

Wahlers verschlisselt und an ihn geschickt.

Der elektronische Antrag auf Ausstellung einer Wahlkarte wird von der Wahlerevidenz
gespeichert und sie verzeichnet die Ausgabe der elektronischen Wahlkarte. Somit kann der

Wahler nicht mehr auf dem herkémmlichen Weg wahlen. Weiters die unterschriebene
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Wahlkarte gespeichert. Wenn eine Wahlkarte verloren geht, wird die gespeicherte Wahlkarte

an den Wabhler gesendet und es muss keine neue Wahlkarte erstellt werden.

Der zweite Schritt bei der Registrierung ist die Erstellung einer Prifkarte von einem Trust
Center. Der Wahler generiert eine weitere Zufallszahl und sendet sie an das Trust Center. Das
Trust Center sendet dem Wahler die ,,blindisierte* Priifkarte zurlick. Dieser Vorgang ist
erforderlich um den Wahlbetrug durch Zusammenarbeit von Wéhlerevidenz und Wahlurne zu

verhindern.

Da die Wéhler-Registrierung und die Stimmabgabe beim Zwei-Phasen Wahlverfahren zeitlich
getrennt sind, muss nun die Wahl-/Priifkartenkombination gespeichert werden. Fur die
Speicherung der Wahl-/Prifkartenkombination bietet sich eine Signaturkarte, ein beliebiger
Datentrdger (Diskette, USB-Stick) oder eine andere Prozessor-Chipkarte an. Die
Signaturkarte bietet den Vorteil, dass die Wahlkarte mit einem PIN gesichert ist. Ein weiterer
Vorteil der Signaturkarte ist der Schutz vor Datenverlust gegentiber konventionellen
Speichermedien.

2 Schritt: Stimmabgabe

Am Wahltag verwendet der Wahler seine Wahl-/Prifkartenkombination um seinen
Stimmzettel zu erhalten. Die einzige Voraussetzung flr den Erhalt des Stimmzettels ist die bei
der Registrierung erhaltene Kartenkombination. Bei der Ubermittlung der Wahl-
[Priifkartenkombination wird vom Waéhler zusatzlich noch die Information (ber das
verwendete Trust Center beigefiigt. Diese Information wird von der Wahlurne bendétigt, um
das richtige Trust Center zu wahlen und um die blinde Signatur aufzulgsen. Die Wahl-
[Priifkartenkombination und die Information (ber das verwendete Trust Center werden mit

dem offentlichen Kryptoschlissel der Urne verschlisselt und an diese geschickt.

Die Urne Uberprift die Wahl- und die Prifkarte und sendet einen leeren Stimmzettel
(verschlusselt) an den Waéhler zurtick. Der Wahler fillt den Stimmzettel aus und zusammen
mit der Wahl-/Prufkartenkombination sendet er ihn an die Wahlurne zuriick. Die
Kartenkombination wird wiederum tberprift. Wenn sie authentisiert werden kann werden die

Kartenkombination und der Stimmzettel gespeichert.

Nach der Stimmauszdhlung wird vom Urnenserver eine Liste mit Stimmzettel und

dazugehoriger Wahlkarte veroffentlicht.
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Chancen von E-Voting (David Holzer)

Da E-Voting eine Uberbegriff fiir alle Wahlverfahren ist, bei denen die Registrierung der
Wahler, die Abgabe der Stimmen und die Auswertung der abgegebenen Stimmen mittels
elektronischer Verarbeitung durchgefiihrt werden, ist es von Vorteil, eine Unterscheidung

zwischen presence (local) E-Voting und distance (remote) E-Voting zu treffen.

Local E-Voting, d.h. die Wahl in einer Wahlzelle mittels eines IT unterstutzten Gerats, wirde
die derzeit giltigen Wahlgrundsatze erftllen. Der freie, geheime und persénliche Grundsatz
wéren vom Staat garantiert, da durch die Vorkehrungen der Wéhler frei von dulReren Zwangen
seine Stimme abgeben kann. Das Problem bei Wahlautomaten ist die Sicherstellung, dass die
Software auch die richtige Stimmauszahlung garantiert. Ware die Sicherheitsfrage geklart,

stellt sich Frage, wo ist nun der Nutzen fur den Blrger?

Eine Wahlmaschine mit automatisierter Wahlauszahlung hétte fur die Verwaltung die gréRten
Vorteile, da die Auszéhlung der Stimmen elektronisch erfolgt. Somit kdnnten Kosten
eingespart werden. Das Problem ist jedoch, dass man durch dieses Wahlverfahren das Ziel,
die Wahlbeteiligung erhdéhen, nicht erreichen wird, da der Burger wieder ins Wahllokal

kommen muss.

Versuche zu local E-Voting
Wahlverfahren Indien

Versuche mit Wahlautomaten wurden in Osterreich noch keine durchgefiihrt. Es gibt jedoch
zahlreiche Pressemeldungen, die sich mit der Thematik local E-Voting beschéaftigen. So
wurde in Indien, die Wahl per Knopfdruck gewahlt, da es in der VVergangenheit immer wieder
Probleme, wie der Diebstahl von Wahlkarten oder die Ubernahme von Wahllokalen von
bewaffneten Angreifern, gab. Alle sicherheitstechnischen Vorkehrungen halfen trotzdem
nichts, da in einem Bundesstaat nicht mehr die Wahlkarten gestohlen wurden, sondern der

ganze Wahlautomat.

Wahlverfahren USA

Bei Wahlverhéltnissen wie in Indien wird in den USA sicher keine Wahl durchgefihrt,
dennoch wurde das Wahlautomatenprojekt SERVE nicht fiur die kommende
Prasidentschaftswahl in den USA zugelassen.
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Bei den US- Prasidentschaftswahlen 2000 wurden rund 100 Millionen Stimmen abgegeben.
Die Wahlbeteiligung war nur bei 51 Prozent. Die US-Birger wéhlten mit funf verschiedenen

Methoden (Stimmzettel, Lochkarte und optischer Scanner), wobei drei auf Papier basieren.

Da ist zum einen der ubliche Stimmzettel mit dem Késtchen, wie man ihn in Europa kennt.
Weiters gibt es Lochkarten, die man in der Wahlzelle durchstanzt. Die Schnipsel sammeln
sich in der Maschine. Wenn diese nicht regelmaRig ausgeleert wird, kann man kein Loch
stanzen. Aufgrund dieser unausgeleerten Stanzschnipsel, kam in Florida es zu verwirrenden
Ergebnissen. Bei der Wahlauszédhlung 2000 wurde geratselt, ob nun die Wahlkarte gestanzt

wurde oder nicht.

Bei den optischen Scannern schiebt man einen Zettel mit Markierungen in eine Maschine ein.

Kreuze und Hakchen akzeptiert der Scanner nicht. Das Feld muss ausgefillt sein.

Die Hebel- sowie die Touchscreen-Maschinen funktionieren ohne Papier. Die
Hebeltechnologie stammt aus dem Ende des 19. Jahrhunderts. Die Maschine registriert die
Stimmen auf einem Z&hlwerk auf der Riickseite. Wegen des Alters der Maschinen kommt es

jedoch schon einmal vor, dass das Zahlwerk stecken bleibt.

Eine weitere Methode sind die so genannten DREs (Direct Recording Electronics). Der
Wahler stimmt ab, indem er auf einen Touch-Screen das Feld mit dem Kandidaten seiner
Wahl antippt. Diese Wahlcomputer stehen im Mittelpunkt einer hitzigen Debatte, an der sich

Politiker und Wissenschaftler gleichermafen beteiligen.

Die Kritik an den Touch-Screen-Maschinen dreht sich um folgende zentrale Punkte: Die
Software kann manipuliert werden, oder sie ist von vornherein fehlerhaft. Das Resultat ware
das gleiche, ndmlich dass die Korrektheit des Wahlresultats nicht garantiert werden kann.

Als besonders anfallig fur Zugriffe gilt die drahtlose Ubertragung der Daten von den
Touchscreens zu einem Zentralcomputer. Sollten Zweifel am Ergebnis auftauchen, dann gibt
es keine Bestétigung fur die Stimmen. Eine Nachzahlung wie 2000 in Florida wére also nicht

maoglich.

Eine Mdglichkeit der Bestatigung ware die Aufstellung von Druckern, wo der Wabhler seine
Stimmabgabe nochmals dokumentiert. Der Wahler wirft diese dann in eine Wahlurne, um bei

einer Nachz&hlung der Stimmen, diese Dokumente als Grundlage nehmen zu kdnnen.
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In einigen US-Staaten werden bei Wahlterminen Burgerentscheidungen zusammengelegt. Es
kommt vor, das an einem Wahltag 50 bis 100 Entscheidungen vom Wahlenden zu kreuzen

sind. Hier hat das Touchscreen Vorteile in der Handhabung.

Eine andere Methode ware die Installierung von Kameras, die den Wahlvorgang filmen. Es
konnte zusatzlich eine Lautsprecherstimme die Wahlentscheidung verkiinden, diese Stimme

wird vom Computer aufgenommen und dann entsprechend fehlerfrei ausgewertet.

Die Vertreter des Voting Technology Projects weisen jedoch auch immer wieder auf all die
anderen Schwachstellen im Wahlprozess hin. Im Jahr 2000 gingen etwa sechs Millionen
Stimmen verloren. Fir zwei Millionen sind Méngel der Maschinerie bzw. verwirrende
Stimmzettel verantwortlich. Fehlerhafte Registrierungslisten kosteten an die drei Millionen

Stimmen. Der Rest verteilt sich etwa auf diverse Unzulénglichkeiten im Wahllokal.
Fur die Wahlen 2004 wurden folgende Verbesserungen gemacht:

e Wahlhelfer wurden gut eingeschult, um bei Problemen kompetent Hilfestellung geben
zu konnen

e Software darf nicht immer wieder ausgetauscht werden

e Tests mit den Wahlmaschinen tiber Monate

e Einbindung aller Parteien , die bei der Wahl teilnehmen

Man kann nur hoffen, dass es nicht wieder zu den Wahlszenarien wie bei den Wahlen 2000
kommt, aber durch die verschiedenen Methoden, die in den verschiedenen Staaten zum

Einsatz kommen, kann man gespannt sein, wie es diesmal ausgeht.

Wabhlverfahren Irland

In Irland wurden 7.000 Wahlcomputer gekauft, um bei den européischen und lokalen Wahlen
im Sommer auch elektronisch wahlen zu kénnen. Die irische Regierung musste jedoch die
hoffnungsvollen Plane aufgeben, nachdem eine Wahlkommission Tests mit dem neuen
System als ,,unzureichend” bezeichnet hatte. Wie nun die angekauften Wahlcomputer in
Zukunft verwendet werden sollen ist noch unklar. Herr Mag. Krimmer hat uns berichtet, dass
der Sourcecode der Wahlbehorde nicht zur Verfugung gestellt wurde, somit konnte die

Auszahlung der Stimmen nicht mit Sicherheit gewahrleistet werden.
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Versuche distance E-Voting
Wahlverfahren Schweiz

Ein Vorbild fir Osterreich konnte die Schweiz sein. Dort wurde am 19 Marz 2002 die
Grundlage fiir E-Voting geschaffen, die verfassungsrechtliche Anderung der Wahlgesetze hin
zur Briefwahl. Aus der Uberlegung heraus, die Wahlbeteiligung zu erhohen, erkannte man
bald, dass nicht die Briefwahl im herkémmlichen Sinn die Lésung des Problems sein wird. So
startete man Wahlversuche auf informationstechnologischer Basis — distance E-Voting. Aber
nicht nur die Wahlbeteiligung sollte ein Argument fir E-Voting sein. So wadre eine
Erleichterung der Stimmabgabe fir korperlich behinderte Menschen ebenso ein Vorteil, wie

auch die Wahlteilnahme fur Auslandswahler.

Situation in Osterreich

In Osterreich gibt es keine Bestrebungen, local E-Voting als neues Wahlverfahren zu
versuchen. Distance E-Voting ist derzeit nur fur Hochschilerschafts- und
Wirtschaftskammerwahlen mdglich, da hier eine gesetzliche Verankerung bereits
durchgefihrt wurde. Die Briefwahl existiert fur die Arbeiterkammerwahl, die
Personalvertretungswahl des Bundes und fiir Auslandsosterreicher und Reisende bei

Nationalratswahlen.

Das Problem in Osterreich ist, das es hier zwei gegensétzliche Meinungen gibt. Eine Gruppe
im Verfassungskonvent (SPO, die Griinen) befiirwortet die Absenkung des Wahlalters und
keine Distanzwahl wie E-Voting, und die andere Gruppe (OVP, FPO) befiirwortet die
Distanzwahl und keine Absenkung des Wahlalters. Grund fir die Absenkung des Wahlalters
ist, dass die SPO und die Griinen bei Auszihlung von Auslandsstimmen meistens ein
schlechtes Wahlergebnis erzielen. Hier versucht man durch eine Absenkung des Wabhlalters
Stimmen zu gewinnen, da die Meinung herrscht, dass junge Wéhler eher alternative, derzeit
oppositionelle Parteien wahlen. Eine empirische Begriindung fur diese Haltungen gibt es
jedoch nicht. (Krimmer)

Durch diese politischen Haltungen wird es kaum mdglich sein, hier einen Fortschritt im
Konvent zu erzielen. Dennoch werden die Chancen fur E-Voting aller von uns befragten
Personen, egal welcher Parteizugehorigkeit, als positives und zukunftsweisendes Instrument

fur Wahlen gesehen.
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LAls eher vorsichtig” bezeichnet Mag. GaRner (SPO) neue Wahltechnologien, da die
Demokratie bzw. die Grundrechte bei Wahlen Prioritat haben. Somit ware eine Anderung des

Wahlsystems nicht notwendig.

Die Verwaltungsseite wurde sich Gber eine Einfihrung von Wahlautomaten freuen, so
Landtagsdirektor Dr. Hortenhuber. Da es bei der Stimmausz&hlung immer wieder zu
Problemen durch verfasste MeinungsdauBerungen der Wéhler am Stimmzettel bis hin zu
Anheftungen an den Wahlzettel kommt, wiirde hier eine elektronische Auszahlung bzw. ein

Wahlautomat von Vorteil sein.

Die positiven Meinungen der am Wahlversuch involvierten Personen, Dr. Kotsis und Mag.
Krimmer, wurden durch den Wahlversuch an der WU gestérkt. Dr. Kotsis glaubt, dass E-
Voting eine Technologie sein wird, die greift. Sie kann sich sogar vorstellen, dass man in
Osterreich die klassische Variante von E-Voting auslisst und gleich zum mobilen Voting
ubergeht. Es gibt im Bereich der digitalen Signatur auch jetzt schon die Moglichkeit, an ein
Mobiltelefon zu koppeln und so wére auch die Stimmabgabe mdglich. Der Vorteil ist, dass
die Penetration von mobilen Endgeréten einfach hoéher ist als von PCs. Bei Wahlautomaten
sind stiarkere Akzeptanzprobleme zu erwarten, weil die Menschen in Osterreich sehr
traditionsbewusst sind, und auf ein Kreuzerl auf einen Blatt Papier mehr vertrauen, als einen
Automaten. Hier ware distance E-Voting eine sinnvolle Ergédnzung zu den derzeitigen

Wabhlverfahren.

Mag. Krimmer meint auch, dass E-Voting in Osterreich absolut Zukunft hat. Wichtig ist, dass
der Wahlbehorde der Sourcecode zur Verfligung gestellt wird. Eine stufenweise VVorgangsart

ware von Vorteil, wie z.B. Gemeinde, Land und Bund.

Die E-Voting Aktionsgruppe hat fur die nahe Zukunft keine weiteren Tests geplant, es sollten

zuerst die rechtlichen Rahmenbedingungen geschaffen werden.
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Fallstudien aus der Praxis des E-Governments

Fallstudie Burgerkarte: Bezug einer Mehrfachidentitat fur
Inlander (veitschegger Alexander)

Bezug einer Blrgerkarte

Der Bezug einer Karte spaltet sich in zwei Vorgange auf, ndmlich einerseits die Bestellung
Uber den Onlineshop von A-Trust und andererseits die Freischaltung/Aktivierung der Karte

Uber eine ausgewdhlte Bawag-Filiale.

Bestellung

Wie bereits erwéhnt wird die Bestellung im Onlineshop von A-Trust durchgefiihrt. Als erstes
wéhlt man das gewinschte Produkt (im konkreten Fall die A-Sign eGov Testkarte) aus.
AnschlieBend muss man neben einer giltigen E-Mailadresse auch Informationen zur Person,

wie Adresse, usw. angeben.

Nach Abschluss dieses VVorgangs wird eine E-Mail, welche die Logindaten fir den Webshop

enthalt, an die eingegebene E-Mail-Adresse geschickt.

Mit diesen Informationen muss man sich im A-Trust Webshop. Man muss nun personliche
Daten, wie Adresse angeben. Zusétzlich muss man Daten eines amtlichen Lichtbildausweises
(z.B. Reisepass) eingeben. Vor Abschluss der Bestellung muss noch eine BAWAG Filiale
ausgewahlt werden, in der man die Blrgerkarte frei schalten bzw. abholen méchte.

Nach Erledigung dieses Schrittes ist der Bestellvorgang abgeschlossen

Nach circa 2 Wochen wurde mir ein uneingeschriebner Brief per Post zugestellt. Dieser
enthielt Kartenpin, Signaturpin, Formulare und Belehrungen und Hinweise. Nahere

Beschreibung dieser Dokumente:

e Der Karten- und Signaturpin werden zum Aktivieren der Karte ben6tigt

e Einige Formulare, die unterfertigt bei der Freischaltung vorgewiesen werden mdassen.
Mit diesen Dokumenten bestatigt man einerseits die beigelegten Vertragsbedingungen
gelesen, verstanden und akzeptiert zu haben, andererseits, dass die Kosten fur die
Biirgerkarte vom Konto abgebucht werden diirfen. — Eine Rechnung wird zu einem

spateren Zeitpunkt zugestellt.
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e Belehrungen und Hinweise, die detaillierte Informationen Uber die weitere

Vorgehensweise.

Freischaltung/Aktivierung der Blrgerkarte
Vorbereitende Tatigkeiten:

Vor der Freischaltung ist eine Legitimation gegentiber dem Registration Officer, jener Person,
die die Freischaltung der Karte vornimmt, mittels Lichtbildausweis erforderlich. Die Daten
des Passes werden anschliefend vom Registration Officer mit den Daten, die man bei der
Bestellung der Burgerkarte gemacht hat verglichen. Nach erfolgreicher Authentifizierung
werden die unterfertigten Dokumente Uberprift. Nun beginnt der eigentliche

Freischaltungsprozess der Burgerkarte.

Eigentliche Freischaltung:

Als ersten Schritt muss sich der Registration Officer gegenuiber dem Freischaltungssystem

authentifizieren. Dies geschieht mit einer eigenen A-Trust Karte mit geheimen PIN Code.

Nachdem die Authentifizierung des Registration Officers positiv abgeschlossen wurde, muss
der Kunde seine Birgerkarte und Karten-PIN eingeben. Nun werden die Daten mit einem
Server der A-Trust verifiziert. Erfolgt diese Verifikation positiv, so muss nun der
Registration Officer einen PIN, den er ausschlieflich fur die Freischaltung der aktuellen
Kunden-Birgerkarte bekommen hat, eingeben. Auch dieser PIN wird wieder mit dem A-

Trust Server verifiziert.

Wird auch dieser Vorgang positiv abgeschlossen muss der Kunde seinen Signaturpin
wiederholt eingeben und anschlieBend einen neuen Signaturpin vergeben. Dabei wird die
Dateneingabe tber das Chipterminal angeblich direkt auf der Karte gespeichert und nicht auf

Umwegen Uber den PC, an dem das Chipterminal angeschlossen ist.

Dieser Freischaltungsvorgang dauert laut Angeben des Registration Officers 15 — 20 Minuten.

Die Freischaltung wurde mehrmals versucht, klappte jedoch erst beim vierten Versuch.

Das Problem bestand darin, dass der PIN des Registration Officers vom System erst als richtig

erkannt wurde, dann aber als unguiltig zurtickgewiesen.

Bei einem anderen Versuch konnte keine Verbindung mit dem A-Trust Server aufgebaut
werden und somit auch keine Freischaltung durchgefihrt werden. Ein Anruf bei dem Support
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von A-Trust durch den A-Trust Beauftragten fuhrte zu keiner Besserung. Erst durch einen
Wechsel der BAWAG-Filiale konnte die Freischaltung erfolgreich durchgefiihrt werden. Ab

diesem Zeitpunkt ist die Karte voll einsatzfahig.

Als Fallbeispiel wurde die Anwendung ,,Mehrfachidentitat fur Inldnder* gewahlt. Diese
Anwendung wird wie folgt beschrieben:

Die Wiederholungsidentitat ermdglicht es auch Blrgern ohne einer auf Basis ihrer Stammzahl
ausgestellten  Personenbindung sich in  Online-Verfahren zu identifizieren. Die
Wiederholungsidentitat wird dabei auf Basis einer so genannten Ersatzstammzahl erzeugt.
Auszug aus dem E-Gobvernmentgesetz [86 (5) E-GovG]:

»Zum bloRen Nachweis der Wiederholungsidentitat kann der Betroffene auch ohne Nachweis der nach Abs.
3 geforderten Daten auf seinen Antrag von der Stammzahlenregisterbehérde mit einer Ersatzstammzahl
ausgestattet werden. Diese ist aufgrund von Daten des Betroffenen zu bilden, die in ihrer Summe - wie etwa
Name und Geburtsdatum und Geburtsort oder Seriennummer eines Zertifikats — eine hinreichende

Unterscheidbarkeit erwarten lassen; sie muss als Ersatz-Stammzahl erkennbar sein.*

Die so entstehende Ersatzstammzahl wird in den Verfahren gleichbehandelt, wie die
Stammzahl des Benutzers, doch wird diese Ersatzstammzahl nicht im Stammzahlenregister

gespeichert.
Diese Demo-Anwendung wird auf folgender Seite angeboten:

http://demo.a-sit.at/ForeignlDLink/index at.html

Als Birgerkarte wurde A.Sign Test Government von A-Trust verwendet. Diese Variante der
Birgerkarte ist ausschliellich flr Testzwecke gedacht und daher ist eine digitale Unterschrift
damit nicht rechtswirksam. Diese Karte ist grundsétzlich nicht mit einer ZMR-Zahl

(Personenbindung) ausgestattet. Eine solche wurde jedoch vom CIO zur Verfligung gestellt.

Dieses Fallsbeispiel kann als reprasentativ fir andere Formularanwendungen gelten, da ein
GroRteil der zurzeit verfugbaren E-Government-Anwendungen &hnlich aufgebaut ist.

Um das Fallbeispiel anschaulich zu gestalten wurde jede Verénderung des Bildschirminhaltes
mittels eines Screenshots dokumentiert. Diese Screenshots werden ausfiihrlich kommentiert.

Zudem wird beschrieben, welche Schritte vom Benutzer durchzufiihren sind.
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Eine Ubersicht iber die verwendeten Komponenten fiir diese Fallstudie, befindet sich im

Verzeichnis der eingesetzten Hard- und Software.

Durchfihrung der Fallstudie:

) Antrag auf Wiederholungsidentitiit - Mozilla Firefox

Datei  Bearbeiten  Ansicht Gehe Lesezeichen Tools  Hife \.‘)

@~ 4@ @ @[ nttp/fdemo.s-sit.atForeigniDLink/index_at.himl v|[IGL

[ Biirgerkarte

A-1014 Wien ~

Antrag auf Wiederholungsidentitat @ e-Government
help.gv.at

Bitte beachten Sie:
* Feld muss ausgefillt sein
! Hinweis auf Fehler

H information und Hilfe zum Ausfillen
™ Zutreffiendes ankreuzen oder ~ auswahlen

Antrag auf Wiederholungsidentitit

Vormname: "
MName: L *
Geb. Datum; (1200 |-|01 |-|21 |*

Mit meiner elektronischen Signatur fordere ich eine Personenbindung an. Die Wiederholungsidentitat wird aus meinen Zertifikatsdaten
(Name, vorname, Zertifizierungsdiensteanbieter und Seriennummer des Zertifikates) gebildet und ist damit bei Verwendung dieses
Zertifikates eindeutig reproduzierbar.

Die Verwendung der Wiederholungsidentitat ist durch das E-GovG 3 § (1) geregelt.

Bitte halten Sie lhren Security Layer bereit.

[ Beantragen ][ L&schen ]

Fertig

Abbildung 13: Antrag auf Wiederholungsidentitét - Eingabemaske

Auf der ersten Seit muss der Birger die notwendigen Formulardaten eingeben. Alle mit einem
,*” gekennzeichneten Felder mussen ausgefullt werden. Wenn alle notwendigen Felder
ausgefullt wurden, kann der Vorgang mit einem Klick auf den Beantragen Button fortgesetzt
werden. Sollte dem Benutzer bei der Eingabe ein Fehler unterlaufen sein, so signalisiert dies
das System mit einem roten Rufzeichen neben jenem Eingabefeld, dass entweder mit
syntaktischfalschen oder gar keinen Werten gefiillt ist. Es wird in diesem Schritt jedoch nicht
geprift, ob die eingegebenen Werte logisch-richtig sind. Dass hei3t in diesem Fallbeispiel
konkret, dass, wie in diesem das Geburtsdatum nicht mit jenem geprift wird, welches auf der

Biirgerkarte gespeichert ist.

Sind jedoch alle Werte korrekt eingegeben worden sein, so prasentiert sich dem Benutzer

folgendes Bild:
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L] Antrag auf Wiederholungsidentitat - Mozilla Firefox |ZHE”Z|

Datei Bearbeiten Ansicht Gehe Lesezeichen Tools Hilfe ‘\_{

'@ v (P '.E? %] E}" ||j http: ffdemo. a-sit, at/ForeignIDLink IdentityLinkReguestServlet?givenname =Alexander &surname=Yeitschegger &dobyear = 1900 &dob \'| “Q, |

[y Burgerkarts

IKT-Stabsstelle Operative Unit
Balthausplatz 2
A-1014 Wien

Antrag auf Wiederholungsidentitat e-Government
help.gv.at

Bitte beachten Sie:
* Feld muss ausgefillt sein
! Hinweis auf Fehler

H information und Hilfe zum Ausfillen
™ Zutreffendes ankreuzen oder ™ auswahlen

Antrag auf Wiederholungsidentitat

Schritt 2: Signieren des Antrages
Halten Sie lhren Security Layer bereit.

Signieren

Angehalten

Abbildung 14: Wiederholungsidentitat - korrekte Eingabe

Bis zu diesem Zeitpunkt wurde die ldentitdt des Benutzers noch nicht abgefragt. In dieser

Phase muss der Benutzer den Antrag mit der digitalen Unterschrift, der Signatur unterfertigen.

Um diesen Schritt erfolgreich durchfuhren zu koénnen, muss der Benutzer die
Birgerkartenumgebung (Security Layer) gestartet haben. Dass heifdt, es muss entweder
HotSign von BDC oder Signaturumgebung von IT-Solution geladen sein. Ob die
Burgerkartenumgebung geladen ist kann man daran erkennen, dass das Symbol der

Birgerkartensoftware in der Taskleiste aufscheint.

R 5L @v,m " 21:20
F

Abbildung 15: Aktive Burgerkartensoftware

In dieser Abbildung sind beide Produkte aktiv, das gelbe Chipsymbol ist das Logo der
Signaturumgebung von IT-Solution, wéahrend das rote ,S’ Symbol das Logo von Hot:Sign aus
dem Hause BDC ist. Es ist durchaus moglich beide Burgerkartenumgebungen parallel zu
aktivieren. Wird der Security Layer durch eine E-Government Anwendung benétigt, so wird

jene von IT-Solution verwendet. Warum dies so ist, konnte im Rahmen des Fallbeispiels nicht
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geklart werden. Des weiteren ist anzumerken, dass diese Anwendung mit dem Programm
Hot:Sign nicht funktioniert. Wirde man hier ausschlielich Hot:Sign verwenden, so wird
beim Signieren folgende Fehlermeldung ,,Eine erforderliche URL (Zustellung) ist momentan
nicht erreichbar* ausgegeben. Auch dieser Umstand konnte leider im Rahmen dieser
Fallstudie nicht geklart werden. Bei Verwendung des Produktes von IT-Solution wird der

Vorgang fehlerfrei fortgesetzt.

Nach einem Klick auf den ,Signieren’ Button erscheint folgendes Fenster:

@ trustview 2.1.1 SecurityLayer Edition

Antrag auf Ausstellung einer T.-J"_ede:'.’.c'_';r.gsider_t‘_tint
Vorname:

MName: [

Date of Birth: 1900-01-01

beantragt:
Mit meiner elektronischen Signatur fordere ich eine Personenbindung an.
Die Wiede:'.’.c'_';r.c_:aident‘_tint wird aufgrund dieses Antrages und mit den

Daten aus dem Zertifikat, mit dem ich diesen Antrag signiere ermittelt.

Beantragt am: 2004-06-25T08:08:01,95

-E Applikation beenden Signatur Zertifilkat ‘ Unterzchreiben

Abbildung 16: Signieren mittels Bilirgerkarte

Dieses Fenster stammt von der Burgerkartenumgebung, im konkreten Fall von der
Signaturumgebung von IT-Solution. In diesem Dialog kann man nun den ausgefillten Antrag
unterschreiben (durch einen Klick auf den ,Unterschreiben’ Button), nicht unterschreiben und
den gesamten Vorgang damit abbrechen, ohne dass der Antrag an die Behodrde weitergeleitet
wird (durch einen Klick auf den ,Applikation beenden’ Button). Der dritte Button ,Signatur

Zertifikat” erlaubt es dem Benutzer das Zertifikat einzusehen:
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Zertifikat

Allgemein | Details | Zertifizierungspfad |

Zertifikatsinformationen

Windows hat keine ausreichenden Informationen, um
dieses Zertifikat verifizieren zu kénnen.

Ausgestellt

Ausgestellt 3-sign-TEST-Premium-Sig-01

Giiltig ab 21.5.2004 bis 21.5.2007

[Zerﬁﬁkatinstallieren...] [ Ausstellererklarung ]

Abbildung 17: Einsicht in das ausgestellte Zertifikat

Wird der Unterschreiben Button betétigt, so erscheint nun folgendes Dialogfenster:

" hatrag sl Wieder holungsidentita . Mol | sl

Deie  Bewbeten Adoscht  Gehe  Lepeoschen  Took (e
s et B LT l-!‘.;n_'-?r-w---u.!.-L'—wrr‘!Lri.".Hrv!I;‘Jﬂmﬁl':rrm-ﬂzrh.h:r“n'.v;dwr!dnbnb-'.W:!d:ﬂ-_“‘ GL

LT TN © trovtview 3.1.1 Secisibylayer Edition

IKT-Stahs * B

Balihausplatz @ solution o I et S =

A-1014 Wien a7 (1) 54 3 53 HH

Antrag aul Sie erzeugen eine Verwaltungssignatur. ernment

Beniitzan Sie dazu bitte die .gv.at
Signatur PIN o
i irtarmation un
I Zutrefandes o P I N 1
cyter.hack - Sichwro MH Cingabe
tab.

@ it g S P Ko e

Schein 2 I

Haltan Sia M el dchiehen S e Engabe il dei Engabetets (1 sh

ig-kiirren dbe Ergate mieccst vt MEEN sbbeechen,
ek 38 i
B oei o sorrven [l 2000 |E oy
— —

Wt df 1370000 | T

Abbildung 18: Eingabe der Signatur-PIN

Mit diesem Fenster wird der Benutzer aufgefordert seine geheime PIN zur Unterzeichnung

einzugeben.

In diesem Punkt wird der Benutzer verwirrt.

Einerseits fordert die
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Burgerkartenumgebung mittels des grofRen Dialogfensters den Benutzer auf seine Signatur-
PIN einzugeben. Andererseits wird dieser Dialog von dem Dialogfenster des
Chipkartenlesegerates Uberlagert. Dieses Fenster fordert nun aber nicht den Signatur-PIN,

sondern den Karten-PIN:

cyberJack - Sichere PIN Eingabe

Bitte geben Sie lhre Karten-PIN ein

und zchliefen Sie die Eingabe mit der Eingabetaste ab.
Sie kihnen die Eingabe jederzeit mit abbrechen.

Moch 30 Sekunden biz zum Abbruch

Abbildung 19: Birgerkarten-PIN

Richtig ist hier jedoch ausschlielich der Signatur-PIN. Sobald der Benutzer eine Zifferntaste
am Kartenlesegerat drtickt, hat er noch 5 Sekunden Zeit die restlichen 5 Ziffern einzugeben
und die Eingabe mit Betdtigung der OK Taste abzuschlielen. Nun schlieBen sich die
Dialogboxen des Kartenlesegerétes und der Birgerkartenumgebung und das Browserfenster

riickt wieder in den VVordergrund:
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) Antrag auf Wiederholungsidentitdt - Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Tools Hilfe u
@ - P '.i? 4 @ 'E;\' |D http://127.0.0, 1: 3485 /http-security-layerrequest \'| “Q, ‘
[ Burgerkarte

IKT-Stabsstelle Operative Unit

Ballhausplaiz 2

A-1014 Wien

Antrag auf Wiederholungsidentitat e-Government
help.gv.at

Bitte beachten Sie:
* Feld muss ausgefilllt sein
! Hinweis auf Fehler

Hinformation und Hitfe zum Ausfillen
I” Zutreffendes ankreuzen oder ~ auswihlen

Antrag auf Wiederholungsidentitat

Schritt 3: Speichern der Wiederholungsidentitat
Halten Sie bitte lhren Security Layer bereit.

Speichern

Fertig

‘4 Start & ¥} 7| ) help.gv.atPiotprojek...  ©7) antrag auf Wiederhol... | 1 bild4 - kartenpin oder. ..

Abbildung 20: Security Layer

In diesem Fenster muss der Benutzer den Button ,Speichern’ betdtigen, um den Vorgang
abzuschliel3en.
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© Antrag auf Wiederholungsidentitit - Mozilla Firefox EIIEI[EI .

Datei Bearbeiten Ansicht Gehe Lesezeichen Tools Hilfe

W
@ - (P vtl? @ 'E;‘l ||j http:/f127.0.0. 1: 3485 http-security-layerrequest "| “Qv ‘
[ Burgerkarte
IKT-Stabsstelle Operative Unit
Ballhausplaiz 2
A-1014 Wien
Antrag auf Wiederholungsidentitat e-Government

help.gv.at

Bitte beachten Sie:
* Feld muss ausgefilllt sein
! Hinweis auf Fehler
Hinformation und Hitfe zum Ausfillen
I” Zutreffendes ankreuzen oder ~ auswihlen

Antrag auf Wiederholungsidentitat

Antrag auf Ausstellung der Wiederholungsidentitat erfolgreich abgeschlossen.

Daten wurden erfolgreich in Birgerkartenumgebung abgelegt.

Fertig

Ty - - o e . . = . T .
+s Start & ] 7 help.gv.at-Pilotprojek. .. ) Antrag auf Wiederhol. .. it bilds.bmp - Paint

L A= A e BT
Abbildung 21: Ablegen der Daten in der Blirgerkartenumgebung

Mit diesem Fenster wird der erfolgreiche Abschluss des VVorganges signalisiert. Der Antrag

wurde erfolgreich durchgefuhrt. Das Browserfenster kann nun geschlossen werden.

Anhang: Fehlermeldungen im Rahmen der Anwendung der Biirgerkarte

Falsche Uhrzeit (Zeit laut Zustellservice geht um ca. 1 Stunde nach). Realzeit ist in diesem
konkreten Fall ca. 9:40 Uhr, wéhrend das Zustellservice als Uhrzeit 8:43 Uhr angibt.
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EOX

@ trustview 2.1.1 Securitylayer Edition

Identifikation zum Zugang zum Behordlichen Zustelldienst

Durch die elektronische Signatur bestatige ich, I, geboren am
dass die bis 21.06.2004 um 08:43:31 eingelangten Zustellstiicke in meinen Verfligungsbereich gelangt
sind.

Signatur Zertifik.at ‘ Unterzchreiben

-El Applikation beenden

Abbildung 22: Fehleranhang — Falsche Uhrzeit

Fehlermeldung beim Versuch eines Updates der Signaturumgebung von IT-Solution.

Signaturumgebung.exe - Fehler in Anwendung E

Die Arvwsisung in 012050 1407 verwest auf Speicher in 0120501407, Der Yorgang
“read” konnte mechit auf dem Speicher durchgefihrt werden,

Klicken Sie auf "0, um das Programm 2u besnden.

[imioea)

Abbildung 23: Fehleranhang — misslungener Update-Versuch

Versuch der Anmeldung bei Zustellungsdienst (www.zustellung.gv.at) wird schlagt fehl.
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Datei Bearbeiten Ansicht Gehe Lesezeichen Tools Hife

') Fehler - Mazilla Firefox E\@@
\
i

ORAC IR | LAl |13 http://127.0.0. 1:3485 http-security Jayer request ~| ICL
[y Burgerkarte

Fehler bei der Signaturprifing! Bei der Signaturprifung ist ein Fehler aufgetreten. Bitte stellen Sie sicher das die von Thnen
verwendete Signatursoftware korrekt installiert und konfiguriert wurde. Sollte das Problem weiterhin aufireten wenden Sie sich bitte
an den Hersteller Threr Signatursoftware.

Fertig

Abbildung 24: Fehleranhang — misslungener Anmeldeversuch beim Zustellungsdienst

Fallstudie ELAK: Gewerberuhendlegen (kron Robert)

Im Zuge der Recherchen zum elektronischen Akt wurde auf der Gewerbeabteilung des
Magistrat Wels ein Fallbeispiel durchgefiihrt.

Am Magistrat Wels besteht zurzeit noch keine Mdglichkeit, Antrdge online einzubringen.
Jedoch sind auf der Magistratseite bereits Formulare zum Download verfiigbar. Im Folgenden

wird beschrieben, wie eine Bearbeitung im Elektronischen Akt aussieht.

Fallbeschreibung

Die Wirtschaftskammer stellt an das Magistrat Wels - Abteilung Gewerbe - einen
schriftlichen Antrag auf Ruhendlegung eines laufenden Gewerbes. Der Antrag erfolgte mittels

eines formlosen Briefes.

Der Brief kommt zu einer Zentralen Posteingangsstelle des Magistrat Wels, und wird von dort
an die Abteilung Gewerbe weitergeleitet. In der Abteilung selbst wird dieser eingescannt und
ein Papierakt abgelegt. Gleichzeitig wird ein elektronischer Akt erzeugt, und das eingescannte

Dokument wird als Anlage gespeichert. Die Akterzeugung wird somit elektronisch wie auch
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in Papierform erledigt, jedoch wird ab diesem Zeitpunkt nur noch am Elektronischen Akt

gearbeitet.

Nun besteht ein neuer Akt mit eigener Nummer und Anlage. Aufgrund der Kategorisierung

des Akts muss dieser nun den vorgegebenen Ablauf fiir eine Ruhendlegung folgen.

Alle Personen, die auf diesem System arbeiten, mussen sich durch ihren Benutzernamen und
ihr Passwort anmelden. Diese Anmeldung dient weiterfiihrend zur Berechtigungsprifung.

Somit wird sichergestellt, dass bei der Bearbeitung des ELAK der Datenschutz gewahrt

bleibt.

Bei der Neuanlage von Akten steht dem Bearbeiter eine direkte Verbindung zum jeweiligen
Zentralrechner zur Verfugung, mittels derer er sich Uber die Korrektheit der angegebenen

Daten vergewissern kann, und diese gegebenenfalls vervollstandigt.
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Abbildung 25: Terminal zum Zentralrechner

In der folgenden Abbildung wird aufgezeigt, welche Mdglichkeiten sich flr eine weitere
Verarbeitung anbieten. Die Software zur Bearbeitung des ELAK grenzt die Auswahl aufgrund

dieser vom Amt definierten Verfahrensmaoglichkeiten ein.
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Ge-Standard - 15.06.2004 10:27

Abbildung 26: Mdgliche Bearbeitungsschritte

Nun muss der Auftrag zur Bearbeitung an die entsprechende Person weitergeleitet werden.
Vor dem Elektronischen Akt wurde dies durch Boten realisiert, die den Papierakt in den
Eingangskorb des Bearbeiterschreibtisches brachten. Dies geschieht nun auf elektronischem
Wege. Der Bearbeiter erhdlt die zu bearbeitenden Auftrdge in seinen Virtuellen
Eingangsstiicke-Korb (siehe Eingangsstiicke). Dort ist ersichtlich um welchen Antrag, bzw.

um welche Aufgabe es sich handelt.
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I:lwel Entaelwuq der Bewerbeaeredlgu 21.05.2004 11:47
Bescheid Standorveregung Gewerbaangelsgenheit ICH F 09,08 2004 1213

Enderung das Fimennarens 14062004 08:13
Bescheid, Verlegung des Gewerbestandutes, Gastgewerb 28 05 2004 10:48

S e e el

Abbildung 27: Eingangsstiicke

Der Sachbearbeiter wahlt nun den Bearbeitungsauftrag zur Ruhendlegung des Gewerbes, und
offnet diesen. Nun kommt dieser Auftrag in den Arbeitskorb. Das bedeutet, dass er diesen nun
weiterbearbeiten kann. Im Arbeitskorb werden die Inhalte des elektronischen Aktes anhand
einer Ordnerstruktur dargestellt. Jetzt kann der Bearbeiter auf die fur ihn bestimmten

Dokumente zugreifen, und diese bearbeiten.
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Abbildung 28: Arbeitskorb

Im Arbeitskorb werden auch der Stand der Bearbeitung, sowie relevante Daten zum Akt
angezeigt. Im Sinne der Abarbeitungsrichtlinien sind nun die relevanten Schritte zur

Weiterverarbeitung verfugbar.

In unserem Fall kommt der Akt in die Ablage, und ist damit vorlaufig abgeschlossen. Weiter
Mdoglichkeiten waren zum Beispiel das einholen einer Genehmigung oder die Angabe eines

relevanten Termins.
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SONSTIGES

Abbildung 29: ELAK Bearbeitungsmdglichkeiten

In der Bearbeitung ist es dem Mitarbeiter auch moéglich tber das vernetzte System den Akt an
andere Stellen weiterzuleiten. Dies geschieht Uber ein nach Mitarbeitern orientiertes
Leitwerkzeug, welches dann den Akt wiederum in den Eingangsordner (Eingangsstiicke) des
Kollegen schreibt, wo dieser dann bis zu seiner Ubernahme in den Arbeitskorb dessen

verbleibt.

Arbeitsprozesse am ELAK

Wie das Arbeitsschema fir eine Gewerbeanmeldung zeigt, konnen komplexe
Bearbeitungsverbindungen entstehen. Die Software wird an die jeweiligen Anforderungen

angepasst.
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Gewerbeanmeldung - 15.06.2004 08:57

Abbildung 30: Gewerbeanmeldung Workflow

Software

Die Software, welche das Magistrat Wels flr die Bearbeitung vom ELAK verwendet, wurde
von der Firma SER Solutions Osterreich GmbH entwickelt. SER stellt Software fiir
Archivierung sowie prozessorientiertes und wissensbasiertes Dokument-Management in
Unternehmen und Verwaltung her. Das Magistrat Wels hat eine eigene Abteilung Informatik,
in der Adaptionen der Software auf die Bedurfnisse des Aktbearbeitungsprozesses behandelt
werden. In dieser Abteilung werden auch selbstandig Softwareldsungen fur den ELAK

entwickelt, und Implementiert.
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Abbildung 31: Weiterleitung im System

Eindruck zum ELAK-Fallbeispiel

Das Arbeiten mit dem elektronischen Akt zeigt sich als sehr effizient. Bei der Anlage von
Akten wird bereits so weit als moglich auf elektronischem Weg gearbeitet. Alle Dokumente
werden eingescannt, und an den erzeugten ELAK angehéngt. Diese MalRnahme zeigt, dass der

Papierakt wirklich ausgedient hat.

Die Bearbeitung der Akten geschieht ausschlief3lich auf elektronischem Wege, und stellt auch
ohne spezielle EDV-Kenntnisse kein Problem dar. Mitarbeiter werden durch die Software in
ihrer Arbeit nicht nur unterstitzt, sondern auch gelenkt. Denn nachdem ein Akt Kategorisiert
wurde (d.h. z.B. am Gewerbeamt - Kategorie Gewerbeanmeldung), stehen dem Bearbeiter nur

mehr die fur diesen Akt relevanten Maoglichkeiten zur Verfligung.

Durch die elektronische Vernetzung wird der Workflow in der Aktbearbeitung zeitlich stark
reduziert. Es kommt zu keinen Botengdngen oder Briefverkehr. Jegliche Weiterverarbeitung
wird auf elektronischem Wege eingeleitet, und kommt daher auf dem schnellsten Weg zum

néchsten Knotenpunkt.
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Die Software, welche fur die Verwaltung und Verarbeitung des ELAK eingesetzt wird ist
jedoch nicht in allen Gemeinden und Amtern gleich. Es wird von vielen verschiedenen
Unternehmen unterschiedliche Software eingesetzt. Durch die Vernetzung, bzw. elektronische
Aktbearbeitung kommt es zu einer Vielzahl von Schnittstellen zwischen den Kooperierenden
Amtern. Nun ist es schwierig, die unterschiedlichen Softwaresysteme zu verbinden.

Die Informatikabteilung in Wels stellt hierbei das Kontrollinstrument fiir die Korrekte
Umsetzung der Spezifikation dar. Sie ist die Schnittstelle zwischen dem Amt selbst und der

Softwarefirma.

Der Eindruck zum ELAK ist uberwiegend positiv. Es wurde gezeigt, dass sich der ELAK
bereits in den Amtern etabliert hat, und die Arbeit der Bearbeiter vereinfacht, und effizienter
gestaltet. Die Kommunikation zwischen den Abteilungen und auch zwischen den Amtern hat
sich stark auf den elektronischen Weg reduziert, und wurde dadurch zeitlich stark verbessert.
Die Bearbeitung des ELAK stellt keine Hurde flir ungeschulte Mitarbeiter dar, und wurde gut
umgesetzt. Das System selbst ist offen und flexibel gestaltet, so dass sich eine Anderung des
Workflows in der Aktbearbeitung leicht an den ELAK anpassen lasst.

Fallstudie E-Voting (Manuel Weidhofer)

Fur die Fallstudie im Rahmen des Projektstudiums boten sich uns zwei Mdéglichkeiten an. Im
April konnten wir zusammen mit einer Studentin der Wirtschaftsuniversitdit Wien den
Wahltest zur Bundesprésidentenwahl mitverfolgen. Im Juni fand die EU-Wahl statt. Hier
nutzten wir die Mdglichkeit eine Wahlkarte Uber das Internet zu beantragen.

E-Voting Wahltest zur Bundesprasidentenwahl 2004

Im Rahmen der heurigen Bundesprasidentenwahlen wurde an der Wirtschaftsuniversitét in
Wien ein E-Voting Wahltest durchgefiihrt. Wahlberechtigt waren alle Studentinnen der WU
Wien. Die Wahlkarte konnte vom 22. Marz bis zum 22. April 2004 beantragt werden. Die
Stimmabgabe erfolgte vom 23. April bis zum 25. April 2004.

Um den E-Voting Wahltest an der Wirtschaftsuniversitit Wien mitverfolgen und
dokumentieren zu kodnnen, haben wir uns mit Studentinnen der WU-Wien in Verbindung
gesetzt. Letztendlich konnten wir mit einer Studentin (Frau Edith S.) eine Wahlkarte

beantragen und den Stimmzettel ausfullen.

128



Elektronische Wahlkarte beantragen

Die Wahlkarte konnte auf der Internetseite der E-Voting Plattform beantragt werden,

http://www.e-voting.ac.at/. Beim Aufrufen der Seite erfolgte eine Uberpriifung, ob auf dem

PC des Wahlers die richtige Java Laufzeitumgebung installiert ist. Hier trat laut Auskunft von
Herrn Mag. Krimmer ein Problem auf, mit dem man nicht gerechnet hatte. Wenn auf dem PC
keine Java Laufzeitumgebung installiert ist, konnte der VVorgang nicht fortgesetzt werden. Um
dieses Problem zu beheben, bot man den Studentinnen die Mdglichkeit an sich eine CD mit
der erforderlichen Java Version zusenden zu lassen. Bei einem GroRteil der Anfragen beim

fiir den Wahltest eingerichteten Helpdesk handelte es sich um dieses Problem.

Die Beantragung der Wahlkarte erfolgt in vier Schritten. Zuerst mussen die Matrikelnummer
und das Powernet-Passwort in der Eingabemaske eingegeben werden. Nach der Uberpriifung
von Matrikelnummer und Passwort musste fur die Wahlkarte ein Passwort (mind. 4 Zeichen)
vergeben werden. Das Passwort dient dazu die Wahlkarte vor Dritten zu schutzen. Es wird bei
der Stimmabgabe wieder bendtigt. Auch diesbezuglich trafen Supportanfragen beim Helpdesk
ein. Aufgrund der langen Zeitspanne die zwischen Beantragung der Wahlkarte und

Stimmabgabe lag, durften viele Studentinnen das Passwort vergessen haben.

Powerhet Login  Passwort - HILFE
H TITIT

Java Funktionstest

Auf diesem PC ist Java Version 1.4.2_01 installiert. Diese Version
ist neu genug. Machen Sie weiter.

Download Java-Runtime (Version 1.4.2_03) hier:
-+ Windows - Linux (RPM) - gratis CD bestellen

Abbildung 32 Login-Fenster E-Voting Wahltest
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Nach Bestatigung des Passwortes fur die Wahlkarte musste man diese auf dem PC
abspeichern. Folgende Abbildung zeigt eine fur den Wahltest ausgestellte Wahlkarte. Sie

enthalt folgende wichtige Bestandteile:

[ANTRAGSTEXT] Text der dem rechtlichen Antrag auf Ausstellung einer elektronischen
Wahlkarte entspricht.

[WAHLSPRENGEL] Das Wahlverfahren sieht eine Zuordnung der Wahler zu Wahlsprengel
vor. Am Tag der Auszahlung ist somit eine Zuordnung der Stimme zu

einem Wabhlkreis moglich.

[T1] Die erste Zufallszahl, die der Wahler als Wahlkarte generiert hat
(Token).

[TD] Von der Wahlerevidenz signierte Zufallszahl (Wahlkarte).

[T2] Die zweite Zufallszahl, die der Wahler als Priifkarte generiert hat.

[T2D2] Vom Trust Center signierte Zufallszahl (Prifkarte).

Wahlkarte

[VAR]

[WRITER] ElvirA 2.4.3.j [/WRITER]

[CONTENT] VotingPermit [/CONTENT]

[ANTRAGSTEXT]

Ich ersuche um die Ausstellung einer elektronischen
Wahlkarte. [/ANTRAGSTEXT]

[ANTRAGSTEXT2]

Ich ersuche um die Ausstellung einer elektronischen
Prifkarte. [/ANTRAGSTEXT2]

[WAHLSPRENGEL] 1 [/WAHLSPRENGEL]

[RADIX] 36 [/RADIX]

[T]
8ap2pvol66xy6rsiwt5oxrbmémpg26lo7krloa8uedispagagwuf2z4x6nup
9461Tklgns6zht3etxt4iojtryxirhnhlxqqjh

/71

[TD]
bedxzcu8300033fhjqgej4ufcpzh691 1h84k6kystéwy47erzfxq6ubmv3e7
ttjngkgausSmwp9k229615FqIx8ybgauyp7fjvdhnttvlr3wh8eqp57s0gxrl
w80ommivw3ery3rk8z90l1tazuhfuwu7 l inyzughnvyeuluzOba9ci42mvcqgn
ql3ek6v2fOdt37jsu7

[/TD]

[T2]
uuy3qyOfcgmO7xw7arz7qlvzomdwi096x1gttgwlmb9rmoab6nh2vzzy9ocu
c9s09viz0i478pkI33hunfe271imfqwl1f6rirj

[/T72]
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[T2D2]
zgegi 1 fpg8sy85slespmgyb2fui8g571d95j1kh94ng3kyw2bz55mecdqw772
8m8lheshmlczkehwuvo6fli0ul73y35k4m3i7gkimirqgjszd409wOpqad43n2
594hzt5070262qyaly2mjy7bkevifkotpv8nefOasoolai168gmr6ltghnbm
cdgxyqg34xmmqj3e

[/T2D2]

[/VAR]

Abbildung 33 gespeicherte Wahlkarte

Nachdem die Wahlkarte auf dem PC gespeichert wurde, ist man am Ende des Vorgangs
angelangt. Sobald die Wahlkarte gespeichert ist, kann man sie kein weiteres Mal beantragen.

Es besteht nur die Mdglichkeit eine gespeicherte Wahlkarte zu tberprifen.

e-Voting.at 3.0

Sie haben bereits eine vollstandige Wahlkarte erfolgreich ausgestellt erhalten, mit der Sie
2wischen 22, April 00:00 Uhr bis 25, April 1700 Uhr am akademischen Wahltest teilnehmen k&nnen.
Der Dateiname lautet:

ClDokumente und Einstellungen'ManualEigene Dateian'a-voting_april2004

Wenn Sie nochmals die Wiedaranlaufdaten suchen wollen, dann dricken Sie die linke Schaltflache.

Weiter Abbrechen

Abbildung 34 Wahlkarte beantragen

Falls es bei der Beantragung zu einem Verbindungsabbruch kam oder man aus anderen
Grinden den Vorgang nicht ordnungsgemald beenden konnte, kann die Beantragung noch

einmal durchgefihrt werden.

Stimmabgabe

Der Stimmzettel konnte vom 23. April bis zum 25. April 2004 ausgefullt werden. Einzige
Voraussetzung ist die im ersten Schritt beantragte Wahlkarte. Falls die elektronische
Wahlkarte verloren ging, hat dies dieselben Konsequenz wie der Verlust einer herkbmmlichen

Wahlkarte = man kann nicht wéhlen!

Zur Stimmabgabe besucht man wiederum die Internetseite der E-Voting Plattform. Sobald
man den Link auswdhlt erscheint ein Datei-Offnen Dialog. Nun muss man die elektronische
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Wahlkarte suchen und den Dialog bestatigen. Daraufhin wird ein Sicherheitszertifikat
angezeigt, welches ebenfalls mit ,Ok’ bestatigt werden muss. Danach kommt man zur
Stimmabgabe. Der Stimmzettel enthélt zu wahlenden Parteien bzw. Personen und auch die
Maglichkeit zur Stimmenthaltung bzw. zum Ungultig wahlen. Die beiden letzten Optionen
werden aus rechtlichen Griinden angeboten. Der Wahler muss die Mdglichkeit haben, sich

seiner Stimme zu enthalten.

e-Voting.at 3.0

) Dr. Benita Ferrero-Waldner
> Dr. Heinz Fischer
) Enthaltung

2 Ungultig

|

Abbildung 35 Stimmzettel

Nachdem man seine Stimme abgegeben hat und seine Wahl bestatigt, wird man gefragt ob
man mit seiner Wahl einverstanden ist. Dies dient dem Schutz vor Ubereilung. Dem Wahler
wird die Mdoglichkeit geboten, wieder zum Stimmzettel zuriickzukehren und die Stimme
erneut abzugeben. Sobald man die finale Frage ,,Sind Sie damit einverstanden?* bejaht ist die
Wahl abgeschlossen. Die Wahlkarte verliert dann ihre Giltigkeit und kann nicht mehr

verwendet werden.

Wahlkarte fir die EU-Wahl 2004 beantragen

Bei der im Juni stattgefundenen EU-Wahl nutzen wir die Mdoglichkeit eine Wahlkarte tber

das Internet zu beantragen. Mit Hilfe des Amtshelfers_http://www.help.gv.at/ kann man in der

Rubrik Wahlen alle Formulare zum Thema Wahlen abrufen (z.B. Antrag auf Eintragung fir
Unionsbiirgerinnen in die Europa-Wahlerevidenz). Uber den Menipunkt ,Wahlkarte —

Antrag auf Ausstellung® gelangt man zu einer Osterreichkarte. Hier kann man sich fiir ein
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Bundesland jene Gemeinden anzeigen lassen, die Antrdge zur Wahlkartenausstellung

elektronisch entgegennehmen.

Ist man bei diesem Punkt angelangt, wird man feststellen, dass dieses Service nur von sehr
wenigen Gemeinden angeboten wird. Eisenstadt, Linz und Wien sind zurzeit die einzigen
Landeshauptstadte, welche den Antrag auf Ausstellung einer Wahlkarte auf dem
elektronischen Weg annehmen. Oberdosterreich stellt mit insgesamt sieben Gemeinden (Linz

eingeschlossen) den Spitzenreiter aller Bundeslander dar.

Fir die Antragsstellung muss der Birger alle personenbezogen Daten erfassen (Vor- und
Familienname, Geschlecht, Geburtsdatum und Geburtsort). Weiters werden die genauen
Adress-Daten benétigt. Optional kann eine private Telefonnummer und/oder E-Mail Adresse
erfasst werden um fiir etwaige Rickfragen von Seiten der Behorde erreichbar zu sein.
SchlieBlich kann noch eine alternative Zustelladresse eingegeben werden. Falls es dem
Wahler aus Alters-, Krankheits- oder sonstigen Griinden nicht moglich oder zumutbar ist, das
Wahllokal auszusuchen kann dieser Wunsch separat gedul3ert werden.

Eine Wahlkarte kann bis spatestens 4 Tage vor der Wahl beantragt werden, damit die
postalische Zustellung gewahrleistet ist. In unserem Fall wurde die Wahlkarte bereits 2 Tage
nach Antragsstellung zugestellt. Zusammenfassend kann man sagen, dass dieses Service viel
Zeit einspart und dass das Formular einfach und logisch gestaltet ist. Die Tatsache, dass
dieses Service in nur sehr wenigen Gemeinden angeboten wird, ist hier als einziger

Kritikpunkt anzubringen.
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Zusammenfassung

Das Konzept Burgerkarte gibt vor, nachhaltig und langfristig zu sein. Beflirworter sprechen
von einer Verwaltungsreform, die ein bequemeres, transparenteres Verwaltungsverfahren
schafft. Bei genauerer Betrachtung wirkt das Konzept jedoch eher kurzsichtig, da es kaum
Bedacht auf Burgerinteressen nimmt. Die Birgerkarte kann den zahlreichen Kritikpunkten
nicht standhalten. Aus Sicht des Birgers wird die oft genannte Transparenz im
Verwaltungsverfahren nicht erreicht, da Vorgange nicht nachvollziehbar sind und
Fehlerrisiken beim Birger liegen. Der Eindruck entsteht, dass bei der Umsetzung des
Konzepts wesentliche datenschutzrechtliche Aspekte nicht ausreichend beriicksichtigt
wurden, vor allem zur Wahrung von Rechten des Burgers. Die Schaffung eines
Signaturstandards fur Unternehmen erscheint durchaus sinnvoll, fur Birger sollte jedoch ein
anderer Weg gewahlt werden. Kompetente Beratung und leichterer Zugang zu
Behdrdeninformationen waren geeignete Mittel, dem Birger mehr Transparenz zu bieten und

so ein effizienteres Verwaltungsverfahren zu bewirken.

Beim elektronischen Akt handelt es sich um ein Backofficesystem, welches eine
Aktenfiihrung auf elektronischen Weg erlaubt. Mit der Einfiihrung des ELAK wurden
gleichzeitig  weitreichende  Geschéftsprozessoptimierungen  durchgefiihrt, um  die
Arbeitsprozesse in den einzelnen Kanzleien an die neuen Gegebenheiten anzupassen. Der
Einsatz der modernen Informationstechnologien ermdglicht es den Behorden, zusatzliche
Dienste (z.B. Art der Zustellung, etc.) den Burgern zur Verfligung zu stellen. Viele, aber nicht
alle Vorteile, die der Einsatz von modernen Informationstechnologien bietet, wurden beim
elektronischen Akt ausgenitzt. Bei der Implementierung des ELAK sind mehrere
Softwarehduser beteiligt, was den Vorteil bietet, dass keine Monopolisierung und daher auch
Kontrolle (im Sinne von Missbrauch) stattfinden kann. Andererseits kann diese Philosophie
dass Problem der Schnittstelleninkompatiblitat bergen (Dem entgegnet man mit Hilfe des
EDIAKT).

Ein weiteres Problem stellt der Datenschutz dar. Mit Hilfe von Dataminingwerkzeugen ist es
ein leichtes, Daten Uber eine oder mehrere Personen zu sammeln und daraus ein Profil

erstellen zu lassen.

Das Thema E-Voting umfasst den Bereich der elektronischen Stimmabgabe. Hierzu
unterscheidet man zwischen distance E-Voting (Wahl per Internet, Telefon, ...) und local E-

Voting (Wahlautomat). Das elektronische  Wahlsystem muss die jeweiligen
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landesspezifischen Wahlrechtsgrundsatze gewahrleisten. Ist E-Voting gesetzlich mdglich,
muss die Sicherheit der Software sichergestellt werden. Das stellt jedoch ein grol3es Problem
dar, da hier verschiedene Kompetenzen aus Politik, Wirtschaft und Wissenschaft aufeinander
treffen. Die Vorteile von elektronischen Wahlsystemen sind einerseits die schnellere,
einfachere Stimmausz&hlung der Wahladministration (Verwaltungsseite), andererseits konnte
die Wahlbeteiligung steigen, da der Burger seine Stimme bequemer und flexibler abgeben
kann. Auch fir behinderte Menschen ware distance E-Voting eine Erleichterung der

Partizipation.

Es wurden Versuche zu distance und local E-Voting auf allen Kontinenten gemacht, wobei
die gewonnenen Erkenntnisse eindeutig negativ zu bewerten sind. In Osterreich muss die
Briefwahl gesetzlich geregelt werden, dann koénnte distance E-Voting eine sinnvolle

Ergénzung zu den jetzt eingesetzten Wahlmethoden sein.

AbschlieBend l&sst sich sagen, dass das E-Government viele Vorteile fur Birger,
Unternehmen und Behorden bringt, aber eben auch gewisse Risiken in sich birgt. Ob das E-

Government Segen oder Fluch bedeutet, lasst sich erst in der Zukunft feststellen.
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Pressespiegel zu E-Government

In diesem Kapitel werden die aktuellen Pressemeldungen zu den Bereichen ,,Birgerkarte”,
»ELAK* und ,,E-Voting“ kurz und blndig zusammengefasst. Die Quellen sind nach dem
Datum aufsteigend sortiert angegeben und die ,,Google-Newsalerts-Messages* werden in

alphabetischer Reihenfolge dargestellt. Stand: 16.06.2004

Blrgerkarten-Pressemeldungen (Michael Wesinger)

Quellen: (nach Datum aufsteigend sortiert)

040325 orf.pdf

040416 diepresse.pdf
040420 inside.pdf
040421 derstandard.pdf
040422 pressebox.pdf
040423 report.pdf
040424 report.pdf
040430 apa.pdf

040512 diepresse.pdf
040518 computerwelt.pdf
040519 derstandard.pdf
040523 apa.pdf

040528 diepresse.pdf

,,Google-Newsalerts — Messages®: (in alphabetischer Reihenfolge)

AB 2006 Mausklick statt Warteschlange

Die Presse.com- Austria

... zugestellt. Seit heuer kann der Steuerzahler Finanzonline mit der Birgerkarte
aktivieren, die bei fast allen Banken erhéltlich ist. ...
http://www.diepresse.com/Artikel.aspx?channel=c&ressort=w&id=421521

BURGERKARTE fiir das Handy

Telekommunikations Report - Austria

Mit der "Al Signatur" kénnen Dokumente, Antrdge und Anwendungen 6ffentlicher
Amter und Einrichtungen online unterschrieben werden. ...
http://www.report.at/report/artikel.asp?kid=1&mid=1&aid=5572

DAS erste Komplettpaket fur die Birgerkarte

APA OTS (Pressemitteilung) - Austria

... Herausgekommen ist ein einfach zu bedienendes Produkt, welches die
Burgerkarte optimal ergénzt." Zwtl.: Die Karte allein ist nicht genug

Um die Blrgerkarte ...

http://www.ots.at/meldung.php?schluessel=OTS 20040523 OTS0034

E-GOVERNMENT: Behordliche Zustellungen ab sofort elektronisch ...
Der Standard - Austria

... Registrierung beim behordlichen Zustelldienst erforderlich. Dazu ist
die Verwendung einer "Birgerkarte™ notig. Diese ist tiber den ...
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http://derstandard.at/standard.asp?id=1669524

FINANZ-ONLINE wird besser

Computerwelt - Austria

... KSt. und USt-Erklarung 2003. Ab dem zweiten Quartal werden auch ein
Webservice und der Zugang mit Birgerkarte moglich sein. Ab ...
http://www.computerwelt.at/detail Article.asp?a=82826&n=6

GERICHTSBRIEF im Internet

Die Presse.com - Austria

... Die dafr nétige Burgerkarte mit hoch geschutztem persénlichem

Code ist auf der Mitte des Jahres kommenden ndchsten Generation der Bankomatkarten

http://www.diepresse.com/Artikel.aspx?channel=h&ressort=hk&id=424311

GIESECKE & Devrient erhélt Zuschlag fir dsterreichische e- ...
PresseBox (Pressemitteilung) - Germany

... Sie kann damit auch nach dem Erwerb eines entsprechenden Zertifikats
als Blrgerkarte fir elektronische Behtérdengange verwendet werden.

http://www.pressebox.de/index.php?boxid=19184&sid=searchengine sid

HANDY wird zur Burgerkarte
Antrége bei Behdrden kdnnen kunftig per Handy "unterschrieben™ werden ...
http://www.diepresse.com/Artikel.aspx?channel=h&ressort=hm&id=416486

INITIATIVEN fur E-Government

Telekommunikations Report- Austria

Eine wichtige Rolle bei der Umsetzung des Prinzips Blrgerkarte, der Identifikationskarte
fiir die sichere Authentifikation des Nutzers spielt der ...
http://www.report.at/report/artikel.asp?kid=1&mid=1&aid=5585

KEINE Verzdgerung bei E-Card

Der Standard- Austria

... Vorbereitet wird die E-Card auch fur die elektronische Signatur, womit
sie nach Erwerb eines entsprechenden Zertifikats auch als Burgerkarte
verwendet werden ...

<http://derstandard.at/standard.asp?id=1639655>

MOBILKOM austria launcht A1 SIGNATUR

Inside Handy (Pressemitteilung) - Germany

... méchte mit seinem E-Government an die Spitze Europas- sichere und

bequeme ldentifikation mit der A1 SIGNATUR, der elektronischen Birgerkarte

von mobilkom ...

http://www.inside-handy.de/news-1136-mobilkom_austria_launcht A1 SIGNATUR.html

NEUE Offensive fur Birgerkarte

Ab Sommer Birgerkarten-Funktion in Bankomatkarten-Freischaltung optional und
kostenpflichtig ...

http://futurezone.orf.at/futurezone.orf?read=detail &id=223035
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PILOTPROJEKT Burgerkartengemeinde Hitzendorf

APA OTS (Pressemitteilung) - Austria

... FUr einen Zeitraum von 2 Jahren wird allen Bewohnerinnen und Bewohnern
sowie Unternehmerinnen und Unternehmern von Hitzendorf sowohl die Birgerkarte
als auch ...

http://www.ots.at/meldung.php?schluessel=0TS 20040430 _0OTS0041

Zusammenfassung der Pressemeldungen ,,BUrgerkarte®:

Einsatzbereich der Blirgerkarte

25. Mérz 2004, ,,ORF*, NEUE Offensive fur Burgerkarte
12. Mai 2004, ,,Die Presse”, AB 2006 Mausklick statt Warteschlange
18. Mai 2004, ,,Computerwelt”, FINANZ-ONLINE wird besser

Wie schon mehrfach erwahnt, erstreckt sich der Einsatzbereich der Birgerkarte sowohl auf
das Finanzamt, als auch auf den klassischen Amtsweg, wie etwa den Antrag auf Strafregister-
Auszug. Beim Finanzamt kann seit letztem Jahr die Arbeitnehmerveranlagung

vollelektronisch eingereicht werden.

Eine Erweiterung der Dienste gibt es seit Mai 2004. Das sogenannte "Unternehmerpaket”
beinhaltet die Einkommensteuer-, Umsatzsteuer- und Korperschaftssteuererklarung. Damit
das Service noch attraktiver wird, sind elektronische Antrége gebihrenbefreit, so Herr Winter

vom Finanzministerium. [040325 orf.pdf]

Seit Februar 2003 kann Uber das Internetportal ,,Finanz-Online* der Steuerausgleich
abgewickelt werden. Bislang bendtigte man eine TAN- Liste fur die Steuererklarung, das
Passwort bekam man via RSb Brief. Nun kann ,,Finanz-Online* mit der Burgerkarte aktiviert
werden. Bisher wurden in Osterreich etwa 50.000 Biirgerkarten ausgegeben, die das

elektronische Signieren ermdglichen. [040512 diepresse.pdf]

Bis April 2004 brachten etwa 380.000 User 1,8 Millionen Umsatzsteuervoranmeldungen und
250.000 Arbeitnehmerveranlagungen ,,online ein. Uber 600.000 Transaktionen gehen derzeit
taglich tber die Buhne. Dieses Portal, das sowohl fur Burger als auch fur Unternehmer zeit-
und kostensparend ist, ist aber noch langst nicht an ihre Grenzen gestof’en. Ab Mai 2004
wurde das Angebot fur Unternehmer deutlich erweitert. Sie kénnen nun die ESt-, KSt. und
USt-Erklarung 2003 Gbermitteln. In naher Zukunft wird ein Webservice eingerichtet, der den

Zugang per Birgerkarte und Ubermittlung des Familienbeihilfenantrags erméglicht.
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Finanz-Online ist vor allem fur Kleinunternehmer, die keinen Steuerberater haben, zeit- und
kostensparend. [040518 Computerwelt.pdf]

Laut Christian Schuller gibt es auch bei der Sozialversicherung konkrete
Anwendungsbereiche. Als Beispiele werden die Abfrage der personlichen Daten, des
Versichertenstatus und die Beitragsvorschreibungen fur Gewerbetreibende genannt. Bis 2005

soll auch die Berechnung der personlichen Pensionshéhe ermdglicht werden. [040325 orf.pdf]

In der Steiermark wird bereits eifrig am elektronischen Zugang zur Verwaltung flr die Birger
gebastelt. Ziel ist es, das Internet zur Amtsstube zu machen. Dies hat eine Menge Vorteile.
Einerseits sparen sich die Birger den Weg zum Amt, andererseits entfallen auch die
Verwaltungsabgaben, die der Burger bislang entrichten musste. Laut dem Leiter der
Abteilung fur Betriebssicherung und E-Government bei der Landesregierung, Franz Grandits,

sollen "bis 2006 alle wesentlichen Amtswege elektronisch abwickelbar sein®.

Wie sieht eigentlich die Nutzung des E-Government in der Praxis aus? In der Steiermark
macht man bei der Anforderung des Familienpasses regen Gebrauch. Etwa 40% werden

diesbeziglich auf elektronischem Wege angefordert. [040512 diepresse.pdf]

Bendotigte Komponenten

23. Mai 2004, ,,apa“, DAS erste Komplettpaket fir die Blrgerkarte

Damit der Benutzer die Blirgerkarte anwenden kann, benétigt man neben der Karte auch eine
Software, die den E-Government Anforderungen entspricht und ein Lesegerat. Laut Harald
Lakatha, dem Sales Manager von IT Solution GmbH, ist seit Sonntag, dem 23. Mai 2004 die
Software so weit entwickelt, dass man von einer ,kompletten Birgerkarte* sprechen kann.
Das neue Softwareprodukt ,trustDesk basic* ist eine Anwendung, die hauptsachlich fur
Privatpersonen entwickelt wurde. Dieses einfach zu bedienende Produkt erganzt die
Birgerkarte optimal und erfullt auch alle Vorgaben, die von der ,Stabsstelle IKT
Koordination des Bundes flr den Einsatz im E-Government* vorgeschrieben ist. Es kénnen
behordliche Formulare signiert und signierte Bescheide gepruft werden. Damit die Behorde
eine Person eindeutig identifizieren kann, unterstiitzt die Software die ,,Personenbindung®. IT-
Solution vertreibt als Erster ein Komplettpaket, sprich Software und Lesegerat (von der Firma
Reiner SCT) um 69 Euro. Die Verantwortlichen von IT Solution GmbH sind Uberzeugt, mit
ihrem Komplettpaket fir die Birgerkarte einen wesentlichen Teil zur Verbreitung von E-
Government beigetragen zu haben. [040523 apa.pdf]
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Al Signatur

16. April 2004, “Die Presse”, HANDY wird zur Blrgerkarte
20. April 2004, ,,Inside Handy*, MOBILKOM austria launcht A1 SIGNATUR
23. April 2004, “Report”, BURGERKARTE fur das Handy

Osterreich will im Bereich des E-Government die Vorreiterrolle in Europa lbernehmen. Es
wird versucht, eine sichere und einfache Identifikation mit der Al Signatur zu erreichen. Die
Al Signatur ist ein Produkt aus der Kooperation von ,,Mobilkom Austria“ und , A-Trust",
Mihsame Amtswege und Warteschlangen soll ein Ende gesetzt werden. Der eigene Computer
soll zum Amtshaus avancieren. Die dafir notwendigen Gesetzesnovellen wurden im Jahr
2001 geschaffen. Dem Ziel, Osterreich in diesem Bereich an Europas Spitze zu fiihren, soll

nichts mehr im Wege stehen.

Wie bereits bekannt sein sollte, trat am 1. Mérz 2004 das E-Government Gesetz in Kraft. Es
sind nun alle Schritte geregelt, die zur Bewéltigung von Amtswegen auf virtuellem Wege
notwendig sind. Voraussetzung fir E-Government ist die Authentifikation und Identifikation.
Die Birgerkarte, als technologieneutral definiert, ermdglicht eine sichere und einfache
Losung- namlich die Al Signatur. Darunter versteht man die gesetzesgiltige Unterschrift mit

dem Handy. Man benétigt dazu keine teuren Zusatzgeréte.

Laut Hannes Ametsreiter von ,,Mobilkom Austria“ war es ,selbstverstandlich, als der
Innovations- und Technologiefiihrer in Osterreich dem E-Government ein sicheres Riickgrat
zur Verfiigung zu stellen”. Das wesentliche Ziel war, einerseits die Sicherheit der
vertraulichen Daten zu gewdhrleisten, andererseits die Applikation benutzerfreundlich
(einfach, unkompliziert) zu gestalten. Den Kunden wird dies mit der A1 Signatur geboten.

Sie kdnnen nun mittels Al Signatur viele Anwendungen der Offentlichen Einrichtungen
online unterschreiben. Muhsame Amtswege und lange Warteschlangen gehdren nun der
Vergangenheit an. Dem virtuellen Akt sind aber auch noch Grenzen gesetzt. So erhalt man die
Zustellung des geforderten Dokuments noch nicht sofort online, sondern ein paar Tage spéater
per Post (in der Regel nach drei Tagen). Im Amt wirde man z.B einen Strafregisterauszug
sofort erhalten. Mitte des Jahres 2004 soll diese Zustellung dann auch elektronisch erfolgen.
[040420 inside.pdf]
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Die Unterschrift kann von jedem Computer aus geleistet werden, dies bedeutet eine ortliche
Unabhangigkeit. Da die Al Signatur eine reine Serverldsung ist, braucht der User keine Angst
haben, dass auf dem Handy oder dem Gerét, von dem aus der Einstieg in das Internet erfolgt,
kritische Daten gespeichert werden. Die kritischen Daten lagern auf einem sicheren Server
von ,,Mobilkom Austria®. [040423 report.pdf]

Wie sieht es nun mit den Tarifen aus? Man spricht hier von einem flexiblen Tarifmodell. Der
Tarif passt sich an die Haufigkeit der Nutzung der Al Signatur an. Je haufiger die Signatur
genutzt wird, desto mehr muss bezahlt werden. Die Kunden missen zwar eine einmalige
Einrichtungsgebihr (5 Euro) bezahlen, haben aber dann die Méglichkeit, aus zwei Packages
zu wahlen: ,,Basic* oder ,,Premium®. ,,Basic* steht flir eine gelegentliche, ,,Premium* flr eine
hohere Nutzung der Al Signatur. Die Abrechnung erfolgt Gber den ,,Al.net* Benutzernamen.
Sollten bei einer Anwendung Gebuhren anfallen, kdnnen diese Uber Paybox abgerechnet
werden, z.B. beim Anfordern eines Reisepasses. Paybox wurde Ubrigens als erstes
Zahlungsmittel mit dem E-Government Gutesiegel ausgezeichnet. Es entspricht dem
geforderten EPS2-Standard.

Um via Handy Amtswege durchfiihren zu kénnen, benétigt man natirlich ein Handy, einen
»Al.net* Benutzernamen und ein Vertragsverhaltnis mit der ,Mobilkom Austria“
(6sterreichischer Hauptwohnsitz, Mindestalter 18 Jahre). [040420 inside.pdf]

Als Konkurrent zu ,,Mobilkom Austria“ kann ,,T-Mobile* gesehen werden, da sie versuchen,
heuer mit einer Losung nachzuziehen, die auch mit der neuen Handytechnologie UMTS
funktionieren soll. [040416 diepresse.pdf]

Behordliche Zustellungen ab sofort elektronisch moglich
19. Mai 2004, ,,Der Standard“, E-GOVERNMENT: Behordliche Zustellungen ab sofort
elektronisch ...

28. Mai 2004, ,,Die Presse“, GERICHTSBRIEF im Internet

Seit dem 19. Mai 2004 ist die elektronische Zustellung von amtlichen Schriftstiicken samt
RAa- und RSb- Briefen mdglich. Um diesen Dienst in Anspruch nehmen zu kdnnen, muss
man sich einerseits beim behordlichen Zustelldienst registrieren lassen, und andererseits eine
Biirgerkarte besitzen. [040519 derstandard]
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Das Amt stellt nun kein Schriftstiick mehr aus, sondern legt es auf den Zustellserver des
Bundeskanzleramtes. Gelangt eine Sendung (Schriftstiick) am Server ein, wird der Nutzer des
Zustelldienstes per E-Mail verstandigt. In Zukunft ist auch eine Verstandigung per SMS
vorgesehen. [040528 diepresse]

Dank eines elektronischen Zustellnachweises wird dem Absender und Empfénger garantiert,
dass das Schriftstiick auch wirklich zugestellt wurde. Der elektronische Zustelldienst tragt die

Verantwortung fur den einwandfreien Verlauf des Zustellvorgangs.

Osterreich nimmt in diesem Bereich in Europa eine Vorreiterrolle ein. [040519 derstandard]
[040528 diepresse]

Probleme gibt es aber noch bei Schriftsticken von Bilrgern an Behdrden, manchmal
funktioniert die Zustellung, manchmal noch nicht. Der derzeitige Entwicklungsfortschritt lasst
jedoch fiir die Zukunft hoffen. [040528 diepresse]

Pilotprojekt ,,Birgerkartengemeinde*

30. April 2004, ,,apa“, PILOTPROJEKT Biirgerkartengemeinde Hitzendorf

In der steirischen Marktgemeinde Hitzendorf wird den Bewohnern in den néchsten zwei
Jahren sowohl die Birgerkarte als auch die Al Signatur gratis angeboten. Ab Herbst 2004
haben nun die Einwohner von Hitzendorf die Mdglichkeit, am Pilotprojekt
»Burgerkartengemeinde Hitzendorf“ teilzunehmen. In der Gemeinde werden in den néchsten
Monaten viele Behordenverfahren online zu Verfligung gestellt. Ziel ist die einfache und
rasche Bedienbarkeit der Verfahren, sowie das Zusammenspiel von Bund, Land, Gemeinde
und Wirtschaft bezuglich der E-Government Offensive zu erproben. Unterstltzt wird das
Projekt von ,, A-Trust* (Zertifizierungsdiensteanbieter), ,,Reiner SCT* (Kartenleser), ,,.BDC-
EDV* und ,IT-Solution” (beide Software). Die Al Signatur ist fiir alle Hitzendorfer
unabhéngig von ihrem Handyprovider nutzbar. [040430 apa.pdf]

E-Card und die Burgerkarte

21. April 2004, ,,Der Standard“, KEINE Verztgerung bei E-Card
22. April 2004, ,,Pressebox”, GIESECKE & Devrient erhélt Zuschlag fur dsterreichische e- ...

Seit Mittwoch, dem 21. April 2004 ist definitiv klar, dass die E-Card - die zukinftige

Sozialversicherungs-Chipkarte - als elektronischer Krankenscheinersatz eingefihrt wird.
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Noch im Jahre 2004 wird in einer Musterordination im Burgenland ein Pilotversuch starten.
Die Chipkarte soll dann im néchsten Jahr an alle dsterreichischen Staatsbiirger ausgegeben
werden. Die ausgesetzten Gespriache der Arztekammer mit dem Hauptverband der
Sozialversicherung wegen des Kassenstreits in Wien sollten kein Hindernis fir die
Einfihrung der Karte darstellen. Bereits Ende Mai 2004 ist ein Agreement diesbeziglich zu
erwarten, so Herr Kandlhofer vom Hauptverband. Den Auftrag der E-Card Lieferung erhielt
die deutsche Firma Giesecke & Devrient (G&D), die bestatigte, dass das Projekt termin- und
budgetgerecht abgewickelt werden kann. [040422 pressebox.pdf]

Die Einflihrung der E-Card ist in sechs Teilprojekte gegliedert. Die zwei wichtigsten Projekte
wurden bereits realisiert. Einerseits war die Vergabe des 40 Millionen Euro schweren
Softwaresystems an ein Konsortium von Siemens IBM und Telekom ein Meilenstein,
andererseits stand natirlich die Karte selbst mit einem Auftragsvolumen von rund 48
Millionen Euro im Blickpunkt. Vier restliche Teilprojekte miissen noch abgewickelt werden.

Dazu gehort die Anbindung der Ordinationen an den Hauptverband, ein Call-Center fur die
Kommunikation der Versicherten und den Vertragspartnern, die Software Installationen in
den Arztpraxen und naturlich die Schulung der Benutzer. Als néchstes soll die Freigabe des
Call-Centers Mitte des Jahres 2004 erfolgen.

Die E-Card ist das groRte und modernste Kartenprojekt Europas. Laut G&D Geschéaftsfihrer

Eisenbacher ist die dsterreichische Ausschreibung die innovativste im Gesundheitsbereich.

Die als Schlusselkarte konzipierte E-Card enthalt nur den Namen, das Geburtsdatum und die
Versicherungsnummer des Inhabers. Einen zweiten ,Schlissel“ in Form einer
Berechtigungskarte benottigt der Arzt. Auf der Rickseite ist die Europdische
Krankenversicherungskarte angefiihrt. Dadurch wird der Auslandskrankenschein innerhalb
der EU ersetzt.

Die E-Card wird auch fir die elektronische Signatur vorbereitet. Nach dem Erwerb eines
Zertifikats kann sie auch als Burgerkarte verwendet werden. Ebenso soll es in Zukunft
maoglich sein, die elektronische Karte als ,,Rezept* zu verwenden. Als Beispiel sei hier die
Einbindung von Apotheken und Krankenhiusern im Bereich der elektronischen Ubermittlung
von Befunden angefihrt. [040421 derstandard.pdf]
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Maestro wird Birgerkarte

24. April 2004, ,,Report”, INITIATIVEN fir E-Government

Im Laufe des Jahres 2004 werden einige Banken die ersten Bankomatkarten mit der
Birgerkartenfunktion ausgeben. Entscheidend fur die Umsetzung der Biirgerkarte ist der
bevorstehende Karten-Rollout der Maestro Card, die alle drei Jahre ausgetauscht wird. Heuer
wird diese Karte mit dieser Birgerkartenfunktion ausgestattet und kann vom Birger

freigeschaltet und verwendet werden.

Die Birger haben nun im E-Mail Verkehr die Mdglichkeit, mit InBox.cc — einem Grazer
Softwareunternehmen, E-Mails sicher signiert und, falls erwinscht, verschlisselt zu
versenden. Laut Ingrid Posch, Geschaftsfuhrerin der Softwarefirma, konnen in diesem
Bereich groRe Zeit- und Portoersparnisse lukriert werden. Durch InBox.cc soll in Osterreich
die Signatur im Datenverkehr etabliert werden. Um die digitale Signatur im Geschéaftsbereich
attraktiv zu machen, werden steuerliche Anreize geboten. Weiters sollen, wie schon mehrfach
erwéhnt, die Birger durch den Wegfall von Gebdihren profitieren. [040424 report.pdf]

Zusammenfassung der Pressemeldungen ,,ELAK®: (Hans
Ratzesberger)

Quellen:

970722 Salzburger Nachrichten-2.pdf
970811 Die Presse-7.pdf
990331 Salzburger Nachrichten-1.pdf
010207 Die Presse-6.pdf
011031 OONachrichten-2.pdf
020524 Die Presse-11.pdf
020621 Die Presse-4.pdf
020705 Die Presse-12.pdf
020807 Die Presse-8.pdf
020902 Kurier-1.pdf

021213 Die Presse-5.pdf
021219 Die Presse-3.pdf
021219 Kurier-2.pdf

030109 Die Presse-2.pdf
030110 Kurier-3.pdf

030317 Die Presse-1.pdf 0
030614 Kurier-4.pdf

030730 Kurier-5.pdf

030822 Die Presse-9.pdf
040128 OONachrichten-1.pdf
040317 Kurier-6.pdf
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040423 Die Presse-1.pdf
040425 Der Report-1.pdf
040524 Der Standard-1.pdf
040529 Die Presse-13.pdf
040601 Der Report-2.pdf
040606 eGov-Préasenz.pdf

Das Elektronische Amt

22. Juli 1997, ,,Salzburger Nachrichten*, Die virtuelle Kanzleiordnung

11. August 1997, ,,Die Presse”, Der elektronische Akt **VO-Me...

07. Februar 2001, ,,Die Presse*, Elektronischer Akt

31. Oktober 2001, ,,Oberdsterreichische Nachrichten®, Magistrat wird zum elektr. Amt
24. Mai 2002, ,,Die Presse*, E-Akt: Erste Anbieter aus dem Rennen

Moderne Informationstechnologie soll die verstopften Datenkandle wieder frei machen. Zwei
Jahre, nachdem im AuBenministerium der Auftrag fir eine zeitgerechte EDV-Infrastruktur
erteilt wurde, besitzt dieses nun auch Gber ein elektronisches Workflow-System, das die
interne Verwaltung reformierte. Dabei wurde vom klassischen Ansatz weggegangen. Die
Firma Unisys wurde mit der Durchfiihrung des Projektes ME-DIA (Modernisierung der
Elektronischen Datenverarbeitung) beauftragt. [970722 Salzburger Nachrichten-2.pf]

Als zentrale Programmkomponente wird das Produkt FABAsoft Components aus Linz
verwendet. Bei diesem Produkt handelt es sich um ein modulares System, das von der
Textverarbeitung (mit Microsoft Word) bis zur Steuerung der Arbeitsablaufe alles enthalt.
Delikat daran ist die Tatsache, dass Fabasoft den Zuschlag gegen Digital erhielt: Der US-
Konzern war mit dem Paket LinkWorks angetreten, das auch aus Linz stammt. [970811 Die
Presse-7.pdf]

Ab 2005 sollen alle Amtswege online erledigt werden konnen. Dabei werden
Verwaltungsstellen in  Zukunft mit dem elektronischen Akt (ELAK) arbeiten. Das
Bundesministerium fir 6ffentliche Leistung und Sport sowie das Bundeskanzleramt haben
eine Arbeitsgruppe beauftragt, um ein 6sterreichweit gultiges Rahmenkonzept zu erstellen.
Die Teilnehmer, die an der Konzepterstellung beteiligt sind, kommen aus mehreren

Ministerien und Landesregierungen und sind in die Konzepterstellung integriert. Projektleiter
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ist Kurt Grunewald. Das Projekt selbst wird von der INFORA Unternehmensberatung in

fachlicher und organisatorischer Hinsicht begleitet. [010207 Die Presse-6.pdf]

Durch den einstimmigen Beschluss im Linzer Gemeinderat, das e- Government in der
Stadtverwaltung auszubauen, sollen ab dem Jahr 2005 alle Behérden, Unternehmen und
Biirge ihre Amtswege online erledigen kdnnen. Der herkdbmmliche Akt, der bisher in einer
Mappe gesammelt wurde, existiert in Zukunft nur noch in elektronischer Form. Die
Zuordnung des ELAKSs an die zustdndigen Dienststellen erfolgt automatisch. Nach der
dortigen Bearbeitung geht das Ergebnis auf elektronischem Wege an den Antragsteller
zuruck. Neben einem fix geplanten Service Center wird auch uber die Errichtung eines Call
Centers nachgedacht. Zunéchst aber soll die vollstandige Abwicklung von Geschéftsfallen
uber Internet realisiert werden. [011031 OONachrichten-2.pdf]

Der Elektronische Akt soll beim Bund bis 2003 umgesetzt werden und den Papier-Akt als
Original ablésen. Laut CIO Reinhard Posch soll der Einsichts- und Schriftverkehr zwischen
den einzelnen Ressorts weitgehend auf elektronischem Wege stattfinden. Der Bund wird
dabei mit einem einzigen Produkt versorgt. Zu den in anderen Gebietskorperschaften
verwendeten Produkten soll die Kommunikation trotzdem ohne Probleme ablaufen. [020524
Die Presse-11.pdf]

Probleme durch ELAK

13. Dezember 2002, ,,Die Presse”, Amtsschimmel tritt beim E-Akt auf der Stelle

14. Juni 2003, ,,Der Kurier”, SMS an Burger: "Bescheid ist da"

28. Janner 2004, ,,Oberosterreichische Nachrichten®, Net zur Nummer mocht i werdn
24. Mai 2004, ,,Der Standard®, Rechenzentren der Ministerien mehr vernetzen

Einer von den drei (brig gebliebenen Bietergruppen droht das vorzeitige Aus. Das
Bundesvergabeamt (BVA) hat dem Nachprifungsantrag, der von Mitbieter Unisys im
eingereicht wurde, in groBen Teilen zugestimmt. Deswegen konnte sich das ELAK Projekt

weiter um mindestens ein Jahr verzégern. [021213 Die Presse-5.pdf]

Dem Biurger nitzt die Online-Zustellung vorerst wenig, da erst die Hélfte der Bevolkerung
Uberhaupt einen Internetzugang zu Hause hat sowie eine Signaturkarte samt Lesegerét besitzt.

Auf Grund der hohen Kosten fiir das Lesegerat allein (100 Euro) werden sich eher wenige
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Burger dafur begeistern konnen. Hauptzielgruppe sind daher Firmen mit vielen Amtswegen.
[030614 Kurier-4.pdf]

In der Offentlichkeit wird tiber E-Card, elektronischer Akt, E-Government,... wegen ihrer
Komplexitat kaum diskutiert. Grundsatzlich geht es beim E-Government darum, den Akt aus
Papier zu eliminieren. Der Schriftverkehr zwischen Ministerien, Behorde,... soll laut
Regierungsprogramm 2000 kinftig auf elektronischem Wege erfolgen, ebenso wie der

mittelfristige Kontakt zwischen Biirgern und Amtern.

Laut Datenschutzexperte Hans Zeger existieren mehrere Problemkreise wie zum Beispiel die
vermehrte Burgeridentifikation, Kosten oder die Sicherheit. Derzeit werden viele
Serviceleistungen von Behorden formlos und meist ohne Identifikation abgewickelt. Kiinftig
wird sich der Anfrager mittels Burgerkarte identifizieren mussen. Damit kann sehr genau
nachvollzogen werden, welcher Burger mit welchen Behorden zu tun hat und welche

Interessen er verfolgt.

Zur Sicherheit meint Zeger, dass die Gefahr von Cyberkriminalitat besteht, weil die
Programmierung des Systems auf maoglichst weit verbreiteter Standardsoftware umgesetzt
werden soll. Gelingt es beispielsweise, die E-Card und somit die elektronische ldentitat zu
falschen, kdnnten beliebige, unmittelbar wirksame Behdérdenhandlungen zugunsten oder zum
Schaden der natirlichen Person ausgefuhrt werden. AulRerdem besteht die Gefahr der sozialen
Segmentierung. Die Risiken des E-Government bedingen auflerdem aufwéndige Hard-,
Software und Leitungsinfrastruktur. Teure Gerate und Spezialpersonal bedeuten hohe Kosten.
Einsparungspotenziale werden dabei unbegrindet behauptet oder sind bloRR oberflachlich
argumentiert. [040128 OONachrichten-1.pdf]

Eine Zusammenfihrung der unterschiedlichen I1T-Strukturen des Bundes kdnne jene
Synergien bringen, die Bund und Lander von einer elektronischen Verwaltung erhoffen. In
der Schweiz wurden dadurch mehrere Hundert Millionen Franken eingespart. In Osterreich
gibt es jedoch noch immer Ministerien, die bis zu drei Rechenzentren betreiben. Das
Informationstechnologie-Budget des Bundes belduft sich auf rund 400 Millionen Euro. Darin
sind Investitionen und externe Personalkosten, nicht aber interne Personalkosten inkludiert.
[040524 Der Standard-1.pdf]

Software fur ELAK

22. August 2003, ,,Die Presse®, Linux auf dem Weg in die Amter
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25. April 2004, ,,Report*, Drei Plattformen sinnvoll

Osterreichs Amtsstuben riisten auf das kostenlose Linux um. Der Grund dafiir ist die
Strafandrohung der EU gegen Microsoft in Hoéhe von 3,2 Mrd. Euro wegen
Wettbewerbsverzerrung und wegen Patentrechtsverletzungen. Schon Deutschland und Japan
haben auf sogenannte ,,Open-Source-Programme* umgeriistet. Die Kostenersparnis im Bund
alleine auf Grund der Lizenzen von Microsoft belduft sich pro Jahr etwa auf etwa zehn Mill.
Euro. Weitere open-source Produkte, die eingesetzt werden sollen, sind der Internetbrowser
Mozilla, Burosoftware Star Office und verschiedene Datenbankprogramme. Offen bleibt die
Frage, wer fur Schulung, Wartung und Weiterentwicklung der Programme in Frage kommt.
[030822 Die Presse-9.pdf]

Mit Jahresbeginn 2004 Kkletterte Microsoft-Chef Andreas Ebert die internationale
Karriereleiter zum Regional Technical Officer (RTO) hinauf. Als RTO schmiedet er am
weltweiten Projekt Microsoft - gemeinsam mit den Anwendern, etwa den Behérden in
Europa. Ebert im Gespréch Uber E-Government, die Konkurrenz durch Open-Source und
einen Ausblick in die nahe Zukunft. [040425 Report-1.pdf]

Anwendungen des ELAK

17. Mérz 2003, ,,Die Presse*, E-Government: Jahresausgleich nur einen Klick entfernt
14. Juni 2003, ,,Kurier”, SMS an Birger: "Bescheid ist da“

17. Marz 2004, ,,Kurier”, Elektronischer Akt fur Firmen

24. Mai 2004, ,,Der Standard*, Rechenzentren der Ministerien mehr vernetzen

Alle sechs Monate wird im Auftrag der Européischen Kommission eine Studie des
Beratungsunternehmens Cap Gemini Ernst & Young erstellt. Dieser Studie nach nahert sich
Osterreich dem europaischen Mittelfeld und befindet sich zurzeit auf Rang elf. Am weitesten
fortgeschritten ist E-Government in Schweden mit einer "Online-Fahigkeit", gefolgt von
Irland, Déanemark und Finnland. Osterreich liegt um vier Prozentpunkte unter dem
Durchschnitt von 60 Prozent. Bei dieser Studie wurden 10.569 Behdrden bzw. Dienste
analysiert. Zum Spitzenfeld gehért Osterreich in den Kategorien persénliche Dokumente,
Arbeitsplatzvermittlung, Gewerbeanmeldung und Dateniibermittlung an Statistik-Amter.
Bereits moglich ist die elektronische Abfrage des Steuerkontos und Antrage zu diesem (z.B.

Rickzahlung). Seit 11. April 2001 ist das Projekt "Steuern Online" umgesetzt worden, das die
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Entrichtung aller Abgaben (ber die Web-Seite bezahlen.at ermdglicht. Laut
Finanzministerium  braucht der Steuerzahler die Birgerkarte nicht fir die
Arbeitnehmerveranlagung- umgekehrt wére der Vorgang mit ihr wesentlich einfacher. Die
Burgerkartenfunktion bestent aus einem Code, der aus der Nummer im Zentralen
Melderegister generiert wird (“Personenbindung™) und die eindeutige Identifizierung aller
Personen gegenuiber Behdrden ermdglicht. VVorgeschrieben wird die Birgerkarte per EU-
Richtlinie erst fiir 2005- Osterreich ist Vorreiter. [030317 Die Presse-10.pdf]

In Zukunft tritt die Behtrde dem Biirger auch per SMS gegeniber. Statt der konventionellen
Zustellung eines Behorden-Schriftstiickes (RSa oder RSb Brief) erfolgt diese nun
elektronisch. Dabei wird ein Bescheid in einem elektronischen Postfach, das sich auf dem
Server eines privaten Dienstleisters befindet, zwischengespeichert. Die Benachrichtigung Uber
die Einlagen erfolgt entweder uUber E-Mail oder SMS. Man erhofft sich dadurch eine
effizientere und flr den Burger vor allem eine komfortablere Zustellung. Diese Zustellungsart
beruht auf der Freiwilligkeit des einzelnen Biirgers. [030614 Kurier-4.pdf]

Im Magistrat Krems sind ab sofort die papierlosen Bau- und Gewerbeverhandlung méglich.
Das geplante Autohaus Blum wurde mittels ELAK erfolgreich zu Ende verhandelt. Die
Vorteile beim Einsatz des ELAK sind unter anderem, dass die Zustellung an alle zustandigen
Mitarbeiter einfach weitergeleitet werden kann. Dadurch ergeben sich bis zu 80 Prozent der
Wegzeitenersparnis. AuBerdem konnen mehrere Leute gleichzeitig am Vorgang arbeiten.
[040317 Kurier-6.pdf]

Das BRZ will kinftig eine neue Strategie fahren und mit dem IKT-Board (im BKA)
zusammenarbeiten. Basisdienste sollen im gemeinsamen sogenannten E-Government-
Competence-Center bereitgestellt werden. Diese Dienste sollen von Regierungsstellen ebenso
genutzt werden wie von der auftragnehmenden Wirtschaft. Unter anderem werden
Schnittstellendefinitionen zu Onlinezahlungsverkehr, elektronischer Zustellung oder im
Bereich Signatur angeboten. Bis Jahresende will man an die tausend Mitarbeiter beschéftigen.
[040524 Der Standard-1.pdf]

Beteiligte Unternehmen am Projekt ELAK

17. Marz 2003, ,,Die Presse*, E-Government: Jahresausgleich nur einen Klick entfernt

24. Mai 2002, ,,Die Presse*, E-Akt: Erste Anbieter aus dem Rennen
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21. Juni 2002, ,,Die Presse, Noch drei Bieter im Rennen um Elektronischen Akt

05. Juli 2002, ,,Die Presse®, Siemens-Partner SER meldet Insolvenz an

07. August 2002, ,,Die Presse*, Fabasoft verringert Verlust

02. September 2002, ,,Kurier”, Die Branche wachst heuer nicht mehr

19. Dezember 2002, ,,Kurier*, Zuschlag fiir den "Elektronischen Akt"

19. Dezember 2002, ,,Die Presse*, E-Akt nicht perfekt: Arge Elak muss mit Einspriichen
rechnen

13. Dezember 2002, ,,Die Presse®, Amtsschimmel tritt beim E-Akt auf der Stelle

09. Janner 2003, ,,Die Presse”, Auf Vergabe des E-Akts folgen nun die Klagen

10. Janner 2003, ,,Kurier*, Amtsschimmel wiehert bald elektronisch

23. April 2004, ,,Die Presse”, Osterreichische Software fiir ELAK: E-Government made
by Fabasoft

Eine interministerielle Plattform unter dem Vorsitz von Bundeskanzler Wolfgang Schissel
wird sich um das Thema E-Government kiimmern. Die Begrindung: "Wir sind gut in
manchen Bereichen, aber nicht tiberall. [030317 Die Presse-10.pdf]

Nur noch drei von anfangs funf Bieterkonsortien sind Ubrig geblieben. Nach Siemens
Business Services (SBS) hat auch TSystems (Tochter der Deutschen Telekom) aufgegeben.
War bei T-Systems das massive Preisdumping des Bieters schuld am Ausstieg, war es das
enorme Risiko das KO-Kriterium bei SBS. Immerhin drohen hohe Poénalen. In den
Anbieterkreisen wird der Ausschreibemodus kritisiert, da der Preis 70% und die Leistung nur
30% z&hlt. Ein Fixstarter am ELAK-Projekt ist Fabasoft, wahrend das Bundesrechenzentrum
mit IBM als Partner, sowie EDS mit HP/Compag und Unisys mit EMC noch im Rennen sind.
Das bdrsenotierte Linzer Softwarehaus Fabasoft ist zugleich auch Subauftragnehmer aller
verbliebenen Konsortien. [020524 Die Presse-11.pdf]

Der gesamte Auftrag am ELAK hat einen Wert von rund 50 Mill. Euro. Softwarelieferant fir

den ELAK wird voraussichtlich die Linzer Firma Fabasoft sein, da sie zumindest bei zwei der
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drei noch im Rennen befindlichen Bieter mit im Boot sein wird. Mit Fabasoft wirde
voraussichtlich auch Microsoft zum Zug kommen, wie ein Sprecher von Microsoft Osterreich
bestétigt. Bis zum Jahr 2003 sollen sémtliche Zentralstellen der Bundesministerien von Papier

auf digitale Daten umgestellt werden. [020621 Die Presse-4.pdf]

Das deutsche Softwarehaus SER Systems hat die Eroffnung eines Insolvenzverfahrens
beantragt. Trotz Verkauf des US-Geschéfts brachte es dem deutschen Softwarehaus kein Geld
sondern akute Liquiditatsprobleme. SER war der Software-Partner von Siemens Osterreich
bei der Ausschreibung fir den elektronischen Akt. Siemens zog daher die Bewerbung zuriick.
[020705 Die Presse-12.pdf]

Das Linzer Unternehmen Fabasoft profitiert von einem Grolauftrag aus Salzburg. Der
Betriebsverlust im ersten Quartal des laufenden Geschaftsjahres 2002/03 konnte weiter
verringert werden. Das Betriebsergebnis (EBIT) konnte im Zeitraum April bis Juni gegentber
dem Vorjahr von minus 0,9 Mill. Euro auf minus 0,66 Mill. Euro verbessert werden, wahrend
der Umsatz stagniert. Das Unternehmen kiindigte erneut einen GroRauftrag fur elektronische
Aktenbearbeitung aus den einzelnen Bundeslandern an. Nach Wien, Niederdsterreich,
Vorarlberg und Steiermark hat sich auch das Land Salzburg fir Fabasoft-Software
entschieden. [020807 Die Presse-8.pdf]

Das Land ist in den Fragen nach einem ausgeglichenen Budget oder der Steuerreform
gespalten. Forderungen nach Konjunkturanreize fir Unternehmen durch die Regierung
werden laut, um auch die ins Stocken geratene IT-Branche zu fordern. Ohne eine rasche
Forderung drohen sogar einige E-Government-Projekte zu wackeln oder sich zumindest zu
verzogern. Verzogerungen beim E-Government Projekt sind in erster Linie auf budgetére
Grinde zurtick zuftihren. Ein Zuschlag fir IBM (mit Bundesrechenzentrum) kénnte auch eine
Marktabsicherung bedeuten. [020902 Kurier-1.pdf]

Die vom Bundesrechenzentrum GmbH (BRZ) gegriindete Arge Elak wird von der
Bundesbeschaffung GmbH als Umgehung der Ausschreibungsbedingungen gewertet.
Begriindet wird der VerstoR dadurch, dass das seit dem Jahr 1997 aus der staatlichen
Hoheitsverwaltung herausgeloste BRZ ihrerseits selbst einen Partner ausschreiben hatte
muissen. Das BRZ grundete stattdessen eine 100%ige Tochtergesellschaft namens BRZ-IT
GmbH, die sie mit dem Partner IBM ins Rennen schickte.
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Nun bleiben zwei Maoglichkeiten offen. Bei der ersten mdusste die Arge Elak aus dem
Vergabeverfahren eliminiert werden. Bei der zweiten Mdoglichkeit misste die
Bundesbeschaffung GmbH den Bescheid ignorieren, was jedoch sehr unwahrscheinlich ist, da

eine weitere Klagwelle drohen wirde. [021213 Die Presse-5.pdf]

Wie der Sprecher der Bundesbeschaffung GmbH (BBG), die fiir das Ausschreibungsverfahren
des E-Aktes zustandig ist, bestétigte, hat die Bietergruppe Arge Elak den Zuschlag
bekommen. Ungeféhr 7000 Mitarbeiter in den einzelnen Ministerien sollen bis zum Jahr 2005
vernetzt werden. Der Mitbieter Unisys hat wegen der ihrer Meinung nach unrechtmaligen
Vorgehensweise der Arge Elak beim Bundesvergabeamt bereits einen Nachprufungsantrag
gestellt. Durch eine einstweilige Verfligung kénnte der Start fur die Umsetzung des Projektes
ELAK verhindert werden. [021219 Die Presse-3]

Den Zuschlag fur den Auftrag des elektronischen Akts erhielt die ARGE Elak. Mit 38 Mill.
Euro waren sie der Bestbieter. Der Auftrag fir die Einflhrung und den Betrieb eines
elektronischen Aktensystems in der Bundesverwaltung enthalt ein Volumen von 40 Mio.

Euro. Das Konsortium besteht aus Bundesrechenzentrum, IBM und Fabasoft. [021219 Kurier-
2.pdf]

Die Einspruche bei der Vergabe durch die unterlegenen Bieter Unisys und Hewlett Packard
wurden vom Bundesvergabeamt sowie vom Verwaltungs- und Verfassungsgerichtshof
abgewiesen. Die Frage ob HP und Unisys auf Schadenersatz klagen, bleibt vorerst offen.
[030110 Kurier-3.pdf]

Die unterlegenen Mitbieter Unisys und Hewlett-Packard wollen Schadensersatz. Bis zuletzt
hatten die beiden Mitbewerber Unisys (mit Telekom Austria und Fabasoft) sowie Hewlett-
Packard (mit EDS und Sublieferanten) gegen die Vergabepraxis protestiert. Das angerufene
Bundesvergabeamt hat dem Nachpriifungsantrag Recht gegeben. Dieser Spruch ist aber fiir
die BBG nicht bindend. Wahrend die Arge Elak der Bestbieter war, sollen die Angebote der
Mitbewerber um zwdoIf bzw.20 Prozent teurer gewesen sein. Eine Sprecherin von Unisys
signalisiere, dass man (ber den zivilgerichtlichen Weg Schadensersatz geltend machen will.
Hewlett-Packard pruft ebenso alle weiteren rechtliche Schritte. [030109 Die Presse-2]

Internetdienst-Provider sowie Mobilfunkbetreiber freuen sich auf eine Zuwachsrate im
Bereich der elektronischen Post. Harald Lakatha von der auf Signatur-Lésungen

spezialisierten Wiener 1T-Solution GmbH rechnet mit einer zweistelligen Zuwachsrate. Die
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Post hingegen bangt um ihre Einnahme durch die Zustellung von rund 14 Mio. RSa- und
RSb-Briefen jahrlich (50 Mio. Euro.). [030614 Kurier-4.pdf]

Umgesetzt wird der ELAK mit dem Standardprodukt fir die elektronische
Geschaftsfallbearbeitung Fabasoft eGov-Suite. Die Firma gilt als Spezialist fiir Electronic
Government, Elektronische Aktenfihrung und Burgerservice im Internet. Auch in
Deutschland, GroRbritannien und der Schweiz werden Fabasoft Produkte eingesetzt. Mit dem
E-Learning Tool eGov-Suite/WBT werden die Beamten fur den leichteren Umstieg vom
Papier auf den elektronischen Akt geschult. Dabei werden einzelne Use Cases Uber das Web

angeboten, mit denen man im Selbststudium lernen kann. [040423 Die Presse-1.pdf]

Zusammenfassung der Pressemeldungen ,,E-Voting* (David Holzer)

Quellen:

040325 wienerzeitung.pdf
040419 netzwoche.pdf
040422 orf.pdf

040425 e-voting.at.pdf
040426 orf2.pdf

040427 orf3.at

040430 kommune21.pdf
040430 tiscali.pdf
040503 silicon.pdf
040526 nzz.pdf

040206 USA.pdf
040606 swissinfo.pdf
040616 presse.pdf

E-Voting Osterreich

25. Marz 2004, ,,Wienerzeitung“: WU — E-voting Feldversuch

25. April 2004, ,,E-voting.at”: Wahltest an WU erfolgreich und Ergebnis fast punktgenau
getroffen

26. April 2004, ,, ORF2*“: E-voting- Test bei Prasidentenwahl
16. Juni 2004, ,,Die Presse*: Nichtwahlerpartei gibt es nicht

An der WU Wien wurde parallel zu den Prasidentschaftswahlen am 25.04.2004 ein
Feldversuch durchgefuihrt. 20.000 WU Studenten hatten die Mdglichkeit, eine Wahlkarte zu
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beantragen, um danach eine Online-Stimmabgabe auch durchzufiihren zu kénnen. 1.768 WU-
Studierende haben eine Wahlkarte beantragt, 961 Studierende haben dann tatsachliche eine
Stimme abgegeben. Das Wahlergebnis des Wahlversuchs stimmte fast mit dem realen
Ergebnis (iberein. Der Wahltest verlief ohne Probleme. Man iiberlegt, die nachste OH —Wahl
mittels E-Voting durchzufiihren. Einzige mogliche Sicherheitslicke beim E-Voting sei der
Moment der Stimmabgabe, rdumt Entwickler Prof. Alexander Prosser ein: "Sie gehen nicht
mehr in die Wahlzelle, sondern Sie sitzen z.B. zu Hause. Da kann es mdglich sein, dass es
eine Beeinflussung durch Familienmitglieder gibt. Aber das ist nicht spezifisch fur E-Voting,
sondern fur jedes System der Distanzwahl (Briefwahl)“ [040425 e-voting.at.pdf] [040325
wienerzeitung.pdf] [040426 orf2.pdf]

Durch die geringe Wahlbeteiligung bei den EU —Wahlen 2004 fordert nun der Grazer
Politikwissenschaftler Klaus Poier eine Uberdenkung der Wahlsysteme in Osterreich.
[040616 presse.pdf]

E-Voting USA

06. Februar 2004, ,,Heise-online**; Pentagon stoppt E-voting Experiment
27. April 2004, ,,ORF 3“: Ruckschlag fur E-voting in USA
30. April 2004, ,,kommune21*“: Ruckschlag fur E-voting

In den USA wurden nach den skandaldsen Prasidentschaftswahlen 2000 Versuche gemacht,
Wahlen mehr Sicherheit durch moderne Wahlverfahren zu geben. Das Ergebnis ist das
Projekt SERVE. US-Militars im Auslandseinsatz hatten bereits im laufenden Jahr am Secure
Electronic Registration and Voting Experiment teilnehmen und echte Stimmen bei den
umfangreichen Wahlen im November abgegeben sollen. Doch die das Projekt begleitenden
Sicherheitsexperten haben jetzt die Notbremse gezogen. In einem Bericht erteilten sie dem
Projekt SERVE aufgrund mannigfaltiger, grundlegender Sicherheitsprobleme eine generelle

Absage.

In Kalifornien erwégt man nun den Einsatz von E-Votes fir die Wahl in November definitiv
auszusetzen, aufgrund der hohen Sicherheitsrisiken. [040206 USA.pdf] [0404270rf3.at]
[040430 kommune21.pdf]
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E-Voting Schweiz

19. April 2004, ,,Netzwoche*: E-Voting in Carouge: Stimmbeteiligung nach wie vor tief
26. Mai 2004, ,,NZZ*: Erstes E-voting zu nationalen VVorlagen im September
06. Juni 2004, ,,Swissinfo*: Mit M&usen den Amtsschimmel Beine machen

23. Juni 2004, ,,Confoederatio Helvetica“: Versuch mit elektronischer Stimmabgabe auf

Bundesebene

In der Schweiz sollen nach einer Medienkonferenz mit der Bundeskanzlerin am kommenden

26.Sepember erstmals Wahlen mit elektronischer Stimmabgabe mdglich werden.

Genf, Zirich und Neuenburg sind die drei Pilotkantone, die das E-Voting im Auftrag der
Eidgenossenschaft testen. Die Rechtsgrundlage dazu wurde vom Nationalrat am 19. Mérz
2002 geschaffen. Es soll vor allem die Wahlbeteiligung durch diese Mdoglichkeit der
Briefwahl erhéhen. Hierzu wurden teilweise sehr gute Zuwachse erzielt. Kosten lassen sich
durch E-Voting nicht einsparen, hdchstens durch Schlieiung von Wahllokalen. Definitiv wird
E-Voting in der Schweiz jedoch frihestens 2010 eingefiihrt. [040419 netzwoche.pdf]
[040526nzz.pdf] [040606 swissinfo.pdf]

In vier Genfer Gemeinden (Aniéres, Cologny, Carouge und Meyrin) wird anlasslich der
eidgendssischen Volksabstimmung vom 26.September 2004 ein Pilotversuch mit der
elektronischen Stimmabgabe (Vote électronique) durchgefiihrt. Der Bundesrat hat ein
entsprechendes Gesuch des Kantons Genf genehmigt. Damit gelangt die elektronische
Stimmabgabe nach erfolgreichen Testlaufen auf kommunaler Ebene erstmals auch im

Rahmen von Bundesvorlagen zum Einsatz. [040623 confhelv.pdf]

E-Voting Indien

22. April 2004, »ORF*: Erstmals elektronische Wahlen in Indien

Indien, die groRte Demokratie der Welt, wurde eine Wahl mit ca. 1 Mio. Wahlautomaten
durchgefiihrt. Man hat die Wahl per Knopfdruck deshalb gewahlt, da es in der Vergangenheit

Wahlverbrechen, z.B.: Ubernahme von Wahllokalen von bewaffneten Angreifern oder
Diebstahl der Wahlkarten.
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Es traten jedoch trotz Sicherheitsmallen Probleme auf, so wurde z.B.: ein Wahlcomputer
gestohlen.[040422 orf.pdf]

E-Voting Irland

30. April 2004, ,, Tiscali.de*: Kein E-Voting in Irland
03. Mai 2004, ,,Silicon*: Irland blast E-Voting ab

Die irische Regierung verabschiedete sich von Planen, bei den europdischen und lokalen
Wahlen im Sommer auch elektronisch wahlen zu lassen. Die Entscheidung fiel, nachdem eine
Wahlkommission Tests mit dem neuen System als ,,unzureichend* bezeichnet hatte. Irlands
Opposition hat derweil den Ricktritt des verantwortlichen Ministers Cullen gefordert. Cullen
habe fur das E-Voting-Projekt 50 Millionen Euro verschwendet, hiel? es. Der Minister hat
einen Rucktritt abgelehnt. Die 7000 Wahlcomputer des Herstellers Nedap, die Irland bereits
gekauft habe, hatten eine Lebensdauer von 20 Jahren und kénnten eventuell noch eingesetzt
werden. [040430 tiscali.pdf] [040503 silicon.pdf]
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Verzeichnis der eingesetzten Hard- und Software

Software

Betriebssystem: Windows XP  Professional mit Service Pack 1,
http://www.microsoft.com/windowsxp/default.mspx

Birgerkartenumgebung: Signaturumgebung  von  IT-Solution  (Version  1.16);
http://www.itsolution.at/

Browser: Firefox 0.9; http://www.mozilla.org/products/firefox/

Hardware

Burgerkarte: A.Sign Test Government von A-Trust; http://www.a-trust.at/

Chipkartenlesegerét: Reiner SCT CyberJack USB, Treiber V 4.4.0

Sonstiges

Personenbindung: von CIO zur Verfugung gestellt

Begriffsworterbuch

Access (= Zugriff, Zugang)

Allgemein versteht man darunter den Zugriff auf elektronisch gespeicherte Daten, die sich auf

Datenbanken befinden.

Account

In einem Benutzerkonto werden alle Informationen zusammengefasst, die einen Benutzer
beschreiben. Dazu zdhlen unter anderem der fur die Anmeldung erforderlichen Daten wie
Benutzername und das Kennwort, die Gruppen, denen der Benutzer angehort, sowie die

Rechte des Benutzers. d

Akt

Zusammenfassung von sachlich zusammengehdrenden Geschaftsfallen (mindestens einer)
oder von Dokumenten zu einem inhaltlich oder zeitlich abgegrenzten Thema. Akten kdnnen
sowohl rein verwaltungsinterne \Vorgange, Sachverhalte,... als auch auflenwirksame

Erledigungen (z.B. schriftliche Mitteilung an einen Birger, Bescheid) beinhalten.
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Anonymisierung

Das Verdndern personenbezogener Daten in der Form, dass die Einzelangaben uber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnisméafig
groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren

natlrlichen Person zugeordnet werden kénnen.

Applikation

Programme oder Gruppen von Programmen, die direkt vom Anwender ausgefthrt werden.

Archivieren

Ubergeben von Akten mit physischen und/oder elektronischen Dokumenten an ein
Langzeitarchiv. Die Ablage im Langzeitarchiv ist mit einer archivspezifischen Aufbereitung

verbunden (z.B. Formatwechsel, wissenschaftliche Beschlagwortung).

A-Trust

Zertifizierungsdiensteanbieter in Osterreich

Authentifizierung

Darunter versteht man den Nachweis der Echtheit von Informationen und Daten bei der
Identifizierung. Bei der digitalen Verschlisselung kann der Absender eindeutig identifiziert

werden.

Authentizitat

Stellt sicher, dass die Meldung wirklich von derjenigen Person stammt, die sich als Absender
ausgibt.

Barrierefreies Webdesign

Spezielle Modellierungstechnik fir Internetprdsenz. Ermdglicht korperlich behinderte
(speziell bei Sehbehinderungen) Menschen das Angebot der Internetprdsenz nutzen zu

kodnnen.

Betreiber, Betreibermodell

Ein Unternehmen, das die Dienstleitung "Betrieb der Applikation ELAK im Bund" als
gesamtes Leistungspaket zur Verfligung stellt. Das Leistungspaket umfasst Dienstleitungen
wie Betrieb der Server, Hot-Line, Wartung, Datenmigration und dergleichen. Nicht enthalten

sind dabei Leistungen zur Weiterentwicklung des Softwareprodukts.
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Betriebssystem

Software, mit dessen Hilfe der Betrieb eines Computers mdglich ist. Es steuert einerseits die
Ausfihrung von Programmen und verwaltet andererseits Betriebsmittel (z.B. Speicher, Ein-

und Ausgabegeréte).

bidirektionale Kommunikation

Kommunikation zwischen 2 Partnern in beide Richtungen; im Gegensatz dazu:

unidirektionale Kommunikation: nur in eine Richtung

Browser

Bezeichnung fir ein Client-Programm zum grafischen Zugriff auf das World Wide Web. Der
Browser stellt eine in der Seitenbeschreibungssprache HTML verfalite Web-Seite dar, indem

er die Tags interpretiert und ausfuhrt.

Call Center

Organisatorische  Einheit, in  der mit Hilfe moderner Informations- und
Telekommunikationstechnik ein Service fur Kunden, Lieferanten und sonstigen Interessenten

angeboten wird.

Chat

Kommunikationsmittel im Internet

Chipkarte

Digitales Medium mit der man groRere Datenmengen speichern kann. (z.B. Compact Flash,

Memory Stick).

Client

Aus dem begrifflichem Zusammenhang mit Client/Server-Technologie entnommen, ist damit
die Arbeitsumgebung des Benutzers gemeint, dies zielt aber nicht primar auf die Hardware ab,
sondern zumeist auf jenen Teil der Software einer Anwendung, die auf der Hardware des

Benutzers ausgefihrt wird.

Competence Center

im Gegensatz zu HelpDesk, Kummernummer, Hotline-Einrichtungen des Betriebes, die der
Hilfestellung gegeniiber dem Anwender dienen, sind die Aufgaben des Competence-Centers
tiefer gelagert: Das Bemuihen des CC geht dahin, das gesamte Wissen z.B. zu einem Projekt

an einer Ansprechstelle verfiigbar zu machen.
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Content Filter

Software, die bestimmte Inhalte (Gewalt, Pornographie,...) im elektronischen Datenverkehr
blockiert.

Content-Management-System

Software mit der man die Inhalte einer Webseite verwalten kann. Ziel ist eine effiziente und
effektive Herstellung, Pflege und Wartung von Webseiten. Nicht zu verwechseln mit Portal-

Systemen, die das Zusammenwirken zwischen den Benutzern und der Webseite steuern.

Datamining

Bezeichnung fur Techniken zum Auffinden von interessanten und nitzlichen Mustern und
Regeln, welche in Datenbanken abgebildet sind Dabei kénnen Hypothesen, die sofort mit

Hilfe der Daten Uberpruft werden, automatisch generiert werden.

Daten

Abbildung von Elementen der Wirklichkeit oder der Vorstellungswelt des Menschen. Kénnen

in elektronischer Form in Datenbanken gesammelt werden.

Datenbank

Eine Datenbank ist ein elektronisches Archiv fir die strukturierte, speicherplatz- und
zugriffsoptimierte Aufbewahrung grof3er Mengen inhaltlich zusammengehdriger Daten, aus
dem viele Anwender oder Programme gleichzeitig und innerhalb kurzer Zugriffszeiten Daten

abrufen und einspeichern kdnnen.

Datenstruktur

Anordnung von Daten im Speicher eines Computers.

DBMS (=Database Management System)

Datenbank-Verwaltungssystem. Gesamtheit aller Programme zum Zugriff auf die Datenbasis,

zur Kontrolle der Konsitenz und zur Modifikation der Daten.

Digitale Signaturen

Sichere elektronische Signaturen nach dem &sterreichischen Signatur-Gesetz (SigG) und der
Signatur-Verordnung (SigV). Durch die Signatur lasst sich sicherstellen, dass ein Dokument
tatsdchlich von dem angegebenen Absender stammt (Identifizierung) und dass es auf seinem

Weg durch das Internet nicht verédndert wurde (Authentifizierung). Die Mechanismen beruhen

160



auf den Prinzipien der Zertifikate, deren Verwaltung erfolgt wiederum durch die
Zertifizierungsdienste (ZDA)

distance (remote) E-Voting (=Briefwahl)

Bei dieser Form von E-Voting kommen elektronische Hilfsmittel an einem Ort nach Wahl des

Wahlberechtigten flr die Registrierung und/oder Stimmabgabe zum Einsatz.

DMS (=Dokumentenmanagementsystem)

EDV-System zur gesicherten Verwaltung elektronischer Dokumente. Zumeist werden die
Metadaten in relationalen Datenbanksystemen, die Dokument-Dateien in Dateisystemen oder
mittels Datenbank in besonderen Speichereigenschaften verwaltet. Der Zugriff erfolgt
rechtegesteuert tiber die Datenbank der Metadaten, eine Abbildung der Prozesse fehlt zumeist

oder erfolgt nur rudimentér. Sichert die Dokumenthistorie.

Dokumente

Alle in einer Organisationseinheit zu bearbeitenden physischen oder elektronischen
Unterlagen im weitesten Sinn  (Schriftsticke, Plane, Fotos, Tontrdger, usw).
Dabei ist zu unterscheiden zwischen sonstigem und aktenrelevantem Schriftverkehr: Alle
internen und externen Dokumente, die sich auf behordliche Geschéftsfalle, auf Malinahmen
des Inneren Dienstes oder auf nichtbehdrdliche Geschaftsfalle mit Nachweispflichten (z.B.

Genehmigungen im privatwirtschaftlichen Tatigkeitsbereich) beziehen.

Download

Darunter versteht man den Abruf von Dateien oder Programmen aus dem Internet oder sonst
einem Computernetz. Dabei werden Daten von einem anderen Rechner auf den eigenen
kopiert. Den umgekehrten VVorgang bezeichnet man als Upload.

E-Austria

Projekt der Osterreichischen Bundesregierung: ,,Austria goes Internet*

E-Card

Das ist eine Chipkarte, die den Krankenschein ablésen wird. Sie kann auch als Burgerkarte
verwendet werden. Das bedeutet, dass viele Amtswege rund um die Uhr von zu Hause aus

erledigt werden konnen.
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E-Commerce

Jener Teil des elektronischen Geschéftsverkehrs, der sich mit der Vereinbarung und der
Abwicklung von rechtsverbindlichen Geschaftstransaktionen befasst (z.B. Customer

Relationship Management).

E-Democracy

Elektronische Form der Teilnahme an der demokratischen Kommunikations- und
Beteiligungsstruktur. Formen waren zum Beispiel elektronische Diskussionsforen,

elektronische Abstimmung oder elektronische Wahlen (E-Voting).

E-Fax

Eine technische Infrastruktur zwischen Telephonie und EDV Ubernimmt Faxe von einem
zentralen Einwahlpunkt und ordnet sie Uber virtuelle Nebenstellen den E-Mail-
Eingangskorben zu. Das bedeutet, dass Faxe Gber E-Mail empfangen werden kénnen.

E-Government

Bezeichnung fur die Modernisierung der offentlichen Verwaltung mittels elektronischer
Medien.

E-Mail(=Elektronische Post)

Versand von ASCII-Texten lber Netzwerke direkt an einen bestimmten Benutzer. Uber E-
Mail kénnen allerdings nicht nur Texte, sondern im Anhang auch digitale Daten beliebiger
anderer Art verschickt werden. Eine E-Mail ist meist nur wenige Minuten unterwegs, bis sie

vom Empfénger abgerufen werden kann.

E-Voting

Alle Wahlverfahren, bei denen die Wahler-Registrierung, die Stimmabgabe und deren

Auswertung mittels elektronischer Verarbeitung durchgefiihrt werden.

EDIAKT

Spezifizierte und offengelegte Schnittstelle der Bundesverwaltung fir den Austausch von
Geschéftsfallen zwischen ELAK-Systemen und anderen Systemen zur Vorgangsbearbeitung.
Damit wird eine behdrdeniibergreifende, produktneutrale Kommunikation in Form von
Geschaftsféllen sichergestellt, die Moglichkeit zur Ankopplung besteht damit auch fir im
Verfahren beteiligte Organisationen, die keine Behorde sind. Die Definition dieser
Schnittstelle erfolgt in XML.
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Eingangsstlick

Einlangendes physisches oder elektronisches Dokument, das den Ausloser fir die Bearbeitung
in Form eines Geschéftsfalles darstellt, unabhangig davon, ob es bereits registriert ist oder
nicht. Eingangsstiicke in Papierform werden im ELAK-Verfahren grundsétzlich digitalisiert
(eingescannt), auBer die Form und/oder der Umfang schlieRen dies aus.

ELA (= ELAK Lenkungsausschuss)

Beratendes Gremium zur Steuerung des ELAK-Gesamtprojektes in Rollout- und
Migrationphase,  spater im  Vollbetrieb.  Interministerielle ~ Koordination  der
Weiterentwicklung, des Einsatzbereiches und der Funktionen des Produkts, Fragen des

Betriebs, Vertretung gegeniber Betreiber und Produkthersteller.

ELAK (= Elektronischer Akt)

IT-System fiir die vollelektronische Abwicklung von Geschéftsfallen, indem alle zugehérigen
Daten und Inhalte in digitaler Form existieren (ohne Medienbriche). Einsichtsvorschreibung
Vorlage eines ganzen  Geschaftsfalles  (Aktes) an eine  oder  mehrere
Organisationseinheiten/Personen mit einer Aktivitat, die im zugehorigen Leitweg festgelegt

ist.

EPS2 Standard (=E-Payment Standard - Version 2)

Ubergreifender Standard fir Online Bezahlvorgiange. Man kann nicht nur direkt mit den
verschiedenen Internet-Banking Systemen der Bank zahlen, sondern es kann auch fir
Kreditkartenzahlungen, Mobiltelefon basierte Zahlungssysteme oder Barzahlung verwendet

werden.

E-Recht

Eine Losung fur die Abbildung des Rechtswerdungsprozesses vom Gesetzesentwurf tber die
Begutachtung bis zur Verdffentlichung mittels VVorgangsbearbeitung. (Federfihrung: BKA,
Produkt: Fabasoft).

Firewall

Verhindert, dass unbefugte Personen in ein Computersystem eindringen und persénliche
Daten abfragen konnen. Es verbirgt den Rechner im Internet und fangt verdéachtige
Verbindungen ab.
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Formfreie Bearbeitung

Alle Arten von Geschéftsfallen laut ELAK-Konzept, ausgenommen die Bearbeitung von
Akten.

Forum

Diskussionsplattform im Internet. Der Internetbenutzer hat die Moéglichkeit, in einem Forum

Fragen zu einem Thema zu stellen oder Antworten auf Fragen zu geben.

Geschaftsfall

Geschéftsfalle stellen die definierten Elemente dar, die im Sinne des Verwaltungshandelns
dokumentationswirdigen Charakter aufweisen. Ein Geschéftsfall zeichnet sich immer durch
einen Leitweg (Prozesskette), nachvollziehbare Aktivitaten, Metadaten, Primardaten und
Zugriffsrechte aus. Geschéftsfalle konnen zu Akten zusammengefasst werden, zwischen
Geschéaftsfallen  lassen  sich  Beziehungen herstellen.  Zur  Sicherstellung einer
ordnungsgemélien und nachvollziehbaren Bearbeitung von Geschéftsfallen gelten die

Regelungen in der jeweiligen Kanzleiordnung.

Geschaftsprozess

Ein Geschéftsprozess beschreibt eine Folge von Bearbeitungsschritten, die von einem oder
mehreren Bearbeitern in einer bestimmten Reihenfolge ausgefiihrt werden. Die VVorgabe zur
Abarbeitung kann dabei nach einem Muster (Standardprozess, Standardgeschaftsfall) oder ad-

hoc erfolgen.

Geschéftsprozess Optimierung

Anlasslich der Einfuhrung des ELAK konnen Geschaftsprozesse, so wie sie in der Papierform
existieren, nachgebildet werden oder aber an die Mdglichkeiten des ELAK angepasst werden.
Ein weiterer Aspekt der Anpassung ist dabei die Mdglichkeit, Optimierungserfordernisse, die

im Lauf der Zeit ohnehin schon erkannt wurden, umzusetzen.

Geschaftszahl

Eindeutiger Ordnungsbegriff fur die Akten einer Organisationseinheit, der im Zuge der
Erfassung von Metadaten grundsétzlich auf Basis eines Aktenplanes vom ELAK-System
automatisch vergeben oder manuell festgelegt wird. Die Form der Geschaftszahl ist
organisationsabhangig und daher variabel gestaltet; sie besteht z.B. aus der Grund- und

Ordnungszahl, einer Kurzangabe der Organisationseinheit und dem Jahr.
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Handy

Schnurloses, tragbares Telefon. Deutsche Bezeichnung flir mobile phone.

Hardware

Das sind die physischen Bestandteile eines Computers oder eines Computersystems.

Help-Desk

Serviceeinrichtung die Benutzeranfragen zu Bedienung und offensichtlichen Fehlern
entgegennimmt und entweder sofort (per Telefon oder e-Mail) analysiert und einer Ldsung
zuflihrt oder in einem vereinbarten Zeitraum entsprechend qualifiziert reagiert.

Homepage

Start- oder Eingangsseite einer Internetprasenz bzw. Internet-Prasentation. Sie gibt dem
Nutzer in der Regel Informationen Uber das dahinterliegende Hypertextsystem und verweist
durch Links auf weitere Seiten der betreffenden Web-Site.

Hot-Line

Der Begriff bezeichnet einerseits den Help-Desk, andererseits auch nur Zugang
(Telefonnummer, e-Mail Adresse) unter der ein Help-Desk angesprochen wird.

HTML

Hyper Text Markup Language ist ein Format, in dem Text und Hypertext-Informationen im
World Wide Web gespeichert und tibertragen werden.

Hypermedia

Multimedia-Systeme wie Texte, Bilder, Tone mit Querverweisen wie bei Hypertext. Als
Hypermedia oder Hypermedialitdt bezeichnet man eine Spielart von Hypertext unter
expliziter Betonung des multimedialen Aspektes. Ein multimediales Programm ist jedoch
nicht automatisch auch ein Hypermediasystem. Sowohl Hypertext als auch Hypermedia

beruhen auf der Verknipfung von Knoten.

Hypertext

Ein Hypertext ist ein Text mit Querverweisen, der die Verbindung zu weiteren Informationen
herstellt.

Identifikation

Eindeutiges Feststellen einer Person.

165



Identitat

Das Bewusstsein, dass man sich von anderen Personen unterscheidet und dass man Uber eine
bestimmte Zeit und Situationen hinweg fur die Umwelt erkennbar immer dieselbe Person
bleibt.

InBox.cc

Softwareunternehmen in der Steirischen Landeshauptstadt Graz.

Informationssystem

Das ist ein System zur Speicherung, Wiedergewinnung, Verknupfung und Auswertung von
Informationen. Ein System ist der ganzheitliche Zusammenhang von Teilen, Einzelheiten und
Dingen oder Vorgangen, die voneinander abhéngig sind, ineinander greifen oder
zusammenwirken. Information ist die handlungsbestimmende Kenntnis Uber historische,

gegenwartige und zukinftige Zustéande der Realitdt und VVorgange in der Realitét.

Internet

Weltumspannendes Computernetzwerk. Entstand Ende der 60er Jahre aus dem Arpanet
(Militar und Forschungsnetzwerk der USA).

IT-Solution

Osterreichischer Anbieter von Standardsoftware fir die digitale Signatur mit dem speziellen
Augenmerk auf die sichere Digitale Signatur nach dem osterreichischen und deutschen

Signaturgesetz.

Kanzlei

Organisationseinheit in einer Dienststelle zur Unterstitzung der Verwaltung von

Geschéftsfallen.

Kanzleiordnung

Bildet das Regelwerk in den einzelnen Kanzleien der Behérden fiir die Bearbeitung,
Verwaltung und Ablage von Geschéftsfallen.

kompatibel, Kompatibilitat (= Austauschbarkeit, Vertraglichkeit)

Zwei Systeme, Programme oder Hardwarekomponenten kdénnen entweder in derselben
Umgebung eingesetzt werden konnen, also gegeneinander austauschbar sein, oder

miteinander kommunizieren kénnen.
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Konfiguration

Parameter eines SW-Produkts werden beeinflusst, ohne dass am Produkt-Quellcode gearbeitet
wird.

Lesegerat

Liest die auf den Chipkarten gespeicherten Daten.

Medienbruch

Ubergang von Papier(akt) auf elektronischen Akt und umgekehrt

Metadaten

Stellen im ELAK-System strukturierte Merkmale zu Geschéftsfallen dar, z.B. Gegenstand,
Eingangsdatum usw. Im Gegensatz dazu stehen Priméardaten (Dokumente) und Prozessdaten
Migration

Im Zusammenhang mit EDV-Projekten bezeichneter Vorgang der Daten- und
Funktionsiibernahme von einem (Alt)system in ein neues oder anderes System.

Mobilkom Austria

Marktfihrer in der mobilen Kommunikation Osterreich

Netzwerk

Darunter versteht man einen Verbund von mindestens zwei Rechnern um Daten
auszutauschen bzw. um zusammenzuarbeiten.

Netzwerkserver

Computer, die die Sicherheit eines Computernetzwerks verwalten, unterstiitzen und schiitzen.

OCR (= Optical Character Recognition)

Durch spezielle Software unterstltztes Verfahren, das aus einem NCI-Dokument (z.B.
gescanntes Einlaufstiick) einen weiterverarbeitbaren Text herstellt, Uber den auch
Volltextsuchen ausgefuhrt werden kdnnen.

Offline

Zustand eines Computers oder Programms, wenn diese nicht mittels Modem zu einem
anderen Computer verbunden sind. Ein Modem ist die Vermittlung zwischen dem digitalen

Computer und der analogen Telefonleitung.
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Online

Zustand eines Computers oder Programms, wenn diese mittels Modem zu einem anderen
Computer verbunden sind. Ein Modem ist die Vermittlung zwischen dem digitalen Computer
und der analogen Telefonleitung.

Open Source

,Offenlegung des Quellcodes®. Programmierer und Softwarefirmen versprechen sich dadurch
eine Verbesserung des Quellcodes. Andere Programmierer haben die Moglichkeit, das
Programm weiterzuentwickeln bzw. zu verbessern.

Organisationseinheit

Sind im Sinne des ELAK Einheiten und Untereinheiten von Behorden, die hoheitliche oder
privatwirtschaftliche ~ Aufgaben der  Staatsverwaltung gemadl den  jeweiligen
Geschaftseinteilungen und Geschaftsordnungen wahrnehmen.

Parametrisierung

Heil’t, das ELAK-System durch den Benutzer oder Administrator ohne fremde (externe) Hilfe
und ohne  Verwendung einer  Programmiersprache  oder  &hnlicher  Tools
einstellen bzw. verandern. Die ELAK-Software muss in allen geforderten Grundfunktionen
parametrisierbar sein.

Partizipation

Darunter versteht man eine Beteiligung, Teilhabe oder Teilnahme an Entscheidungs- und
Willensbildungsprozessen.

Paybox

Das ist ein neues System im Online-Zahlungsverkehr, mit dem man einfach, sicher und
ortsunabhangig seine Rechnungen per Handy bezahlen kann.

Personenbindung

Struktur, die von der Behorde signiert wird und zur eindeutigen Identifikation einer Person
dient.

Physisches Eingangsstuick

Eingangsstiicke oder Beilagen, deren Anlieferung in herkdbmmlicher Form (=Papierform)

erfolgt.
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Portal

Kommunikationsplattform. Durch die Vernetzung und Integration von verschiedenen
Informations- und Dienstleistungsangeboten kann man der Zielgruppe ein maRgeschneidertes

Angebot bereitstellen.

presence (local) E-Voting (=Préasenzwahl)

Bei dieser Form von E-Voting kommen elektronische Hilfsmittel an einem dazu

vorgesehenen Ort (Wahllokal) unter Aufsicht einer Wahlkommission zum Einsatz.

Primardaten

Eigentlicher Inhalt von Geschéftsfallen. Der Inhalt kann aus elektronischen Dokumenten

bestehen oder bei physischen Dokumenten Uber Metadaten referenziert werden.
Pseudonymisierung

Das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen zu

dem Zweck, die Bestimmung des Betroffenen auszuschliel3en oder wesentlich zu erschweren.

RDBMS (=relationales Datenbankmanagementsystem)

Unter "relational™ versteht man bestimmte logische Eigenschaften, nach denen die Daten, die

miteinander in Beziehung stehen, zusammengefasst werden.

Registratur, Registraturstelle

Im Gegensatz zum Vorgang des "Registrierens”, der ein Erfassen der Metadaten von
Einlaufstiicken darstellt, ist die Registratur jener Aufgabenbereich der Kanzlei der

Aktenarchiv bzw. Dokumentenablage abdeckt.

Rolle

Durch dieses Rollenkonzept lassen sich trotz der hierarchischen Struktur der oOffentlichen
Verwaltung Matrixorganisationen abbilden, die zunehmend zur Anwendung kommen.

Rollout

Summe der organisatorischen und EDV-technischen Malinahmen, um ein Funktionspaket
oder eine Anwendung (Applikation) innerhalb einer Organisation flachendeckend in

Produktion zu bringen.
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RSA

Asymetrische Verschliisselung, benannt nach seinen Erfindern Ronald L. Rivest, Adi Shamir
und Leonard Adleman.

RSa Brief (blauer Brief)

Das ist eine Zustellungsform von besonders wichtigen Schriftstiicken im Gerichts- oder
Verwaltungsverfahren. Der "blaue Brief" darf nur dem Empfanger selbst ausgehéndigt

werden.

RSb Brief (weil3er Brief)

Das ist eine Zustellungsform auch an Ersatzempfanger. Ein Ersatzempfénger ist jede

erwachsene Person, die in der gleichen Wohnung wie der Empfénger wohnt.

Sales Manager

Verkaufsleiter

SAP

Das Unternehmen SAP bietet innovative Ldsungen fiir das Wachstum von Unternehmen an.

hier: SAP HR steht flir Systems Human Resources.

Schnittstelle

Ubergangs- und Verbindungsstelle zwischen zwei Systemen. Eine Schnittstelle bildet einen

Ubergang und ermdglicht die Kommunikation zwischen zwei Systemen.

Security Layer (= Sicherheitsschicht)

Der Security-Layer stellt eine Trennung zwischen der Sicht der Applikation auf das Modell

der Biirgerkarte und der eigentlich verwendeten Burgerkarte dar.

Server

Computer, der in einem Netzwerk Daten, Peripheriegerdte oder Dienstleistungen zur
Verfligung stellt beziehungsweise Software, die ein Computer benétigt, um Dienste zur

Verfligung stellen zu kénnen.

Sicherheitscheck

Uberpriifung von physischen Eingangspoststiicken maglichst sofort nach Ubergabe, zentral
und in geschlossenem Zustand auf gefahrlichen Inhalt. Bei elektronischen Eingangsstlicken
kann der Virus-Scan als ahnlich zu positionierendes Verfahren gesehen werden.
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Signatur, digitale

Das ist eine Verschlisselungstechnik, mit der die Unversehrtheit und Echtheit von digitalen

Informationen gewaéhrleistet wird. Sie ist mit der handschriftlichen Unterschrift vergleichbar

Software

Zusammenfassende Bezeichnung fiir Programme und Hilfsmittel zur Programmierung.

Stelle

Definiert ein Aufgabengebiet bzw. einen Kompetenzumfang und ist unabhangig von Personen
zu sehen. Stellen dienen der Gliederung in funktionale Aufgaben, Zustandigkeiten und

Verantwortlichkeiten. Typische Stellen sind z.B. "Leiter", "Sachbearbeiter”, "Kanzlist".

Style sheet

Darunter versteht man Formatvorlagen fir HTML-Dokumente. Sie sind vergleichbar mit den
Dokumentvorlagen vieler Textverarbeitungsprogramme: Sie beinhalten alle typografischen

Informationen, die fur das Layout einer Seite notwendig sind.

Synergie

Zusammenwirken verschiedener Kréfte, synergetisch = zusammenwirkend.

System

Ganzheitlicher Zusammenhang von Teilen, Einzelheiten und Dingen oder Vorgéngen, die
voneinander abhangig sind, ineinander greifen oder zusammenwirken. Information ist die
handlungsbestimmende Kenntnis tber historische, gegenwartige und zukinftige Zustande der

Realitdt und Vorgange in der Realitat.

Systemintegration

Strategie um heterogene Betriebs- und Applikationslandschaften unterschiedlicher Hersteller
vor dem Benutzer als einheitlich (homogen) erscheinen zu lassen und das Ineinanderwirken
der einzelnen Komponenten zu ermdglichen. Neben den Standardisierungsbemuhungen auf
Ebene der Schnittstellen zwischen Systemkomponenten unterstitzen derzeit Web-
Technologien und die darin verwendeten Komponenten am ehesten diese Aufgabe unter
Wahrung groRtmaoglicher Flexibilitat und Herstellerunabhangigkeit.

TAN Liste

Eine Transaktionsnummer ist ein Passwort, das eine einmalige Gultigkeit hat, um

Transaktionen durchfiihren zu kdnnen.
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Technologie

Lehre von der Technik und deren Anwendung. Unter Technik versteht man alle Verfahren
und Vorgehensweisen zur Herstellung von Dingen und Ldsung von Problemen mittels
Werkzeugen.

T-Mobile

Mobilfunkanbieter

Transaktion

Ausfuhrung / Durchfiihrung von bestimmten Tatigkeiten

Transparenz

Durchschaubarkeit

Trust-Center

Dienstleitungsorganisation, die elektronische Zertifikate ausgibt und verwaltet. Dabei ist auch
in jenen Fallen, wo sichere Signaturen nach dem Signaturgesetz ausgegeben werden, die
entsprechende Prifung auf Authentizitét eine Teilaufgabe dieser Dienstleistung.

trustDesk basic

Softwareprodukt von IT-Solution

UMTS (Universal Mobile Telecommunications Systems)

Das ist ein Bestandteil der Vision “IMT-2000" der ,,International Telecommunication Union*
hinsichtlich eines Standards von mobilen Kommunikationssystemen der dritten Generation.
URL (=Uniform Resource Locator)

Standard zur Adressierung beliebiger Objekte (Dokumente, Grafiken,....) im Internet. Eine
URL ist mit einem erweiterten Dateinamen vergleichbar, der den gesamten Weg zu diesem
Objekt (Datei) innerhalb eines Netzes beschreibt. Die URL beginnt immer mit dem
verwendeten Ubertragungsprotokoll, z.B. "http://" fiir eine Seite im WWW (siehe HTTP).

User

Benutzer, Anwender. Jemand der mit einem System agiert.

Verzeichnisdienst
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Datenverbund, der strukturierte Informationen (ber Organisationen, Personen und
Rechte/Rollen bereitstellt. Ziel ist dabei ein moglichst hoher Anspruch auf Flachendeckung
und Aktualitat der Daten. Uber standardisierte Schnittstellen (LDAP, X.500) stehen diese

Informationen anderen Anwendungen zur Verfugung.

Webservices

Anwendung, die Uber das Netzwerk mit Standardprotokollen (z.B. Hypertexttransfer

Protokoll) angesprochen werden kann.

World Wide Web

Informationssystem mit einem bequemen Zugriff auf Informationen, die auf vielen

unterschiedlichen Computern gespeichert sind.

XML (=extensible Markup Language)

Einfache Dokumentbeschreibungssprache zur Erstellung strukturierter Dokumente im World
Wide Web oder in Intranets. Der Einsatz von XML ist eine der strategischen Empfehlungen
des IKT-Board.

Zentrales Melderegister

Zentraler Dienst des BMI, in dem die Meldedaten gespeichert sind und qualifiziert abgefragt
werden konnen. Uber clearing-Verfahren wird die Eindeutigkeit der ZMR-Nummer
hergestellt. Im Rahmen der E-Government Konzepte wird die ZMR-Nr. als Ausgangsbasis fur
eine kryptographisch unterstlitzte Ableitung herangezogen, die eine Person in einem
Verfahren eindeutig identifiziert, die Rickfuhrung auf die ZMR-Nummer und damit die
Verknupfung der Verfahren untereinander jedoch verhindert. Dies ist ein wesentliches

Kriterium fur den Bestand des E-Government Ansatzes gegentiber dem Datenschutz.

Zertifikat

Digitale Zertifikate sind das elektronische Gegenstiick zu einem Ausweis. Sie ordnen ihrem
Inhaber eindeutig einen o6ffentlichen Schliissel (public key) und damit eine digitale Signatur
zu. Diese elektronische Unterschrift sichert das damit unterzeichnete Dokument vor

Verfélschung auf seinem Weg durch das Internet (Public-Key Verschlusselung).

Zertifizierungs-Dienst-Anbieter

Dienstleister, der Zertifikate ausstellt, die entsprechenden Uberpriifungen je nach
Sicherheitsstufe durchfiihrt, die Gultigkeit bestatigt oder den Widerruf durchfuhrt u.v.m.
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Impliziert eine Menge rechtlicher Rahmenbedingungen. Typischer ZDA in Osterreich ist z.B.
A-Trust.
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