Subj ect : AW Brgerkarte in der Vertrauenskrise

Date sent: Wed, 22 Mar 2006 13:37:59 +0100
From "Cap Josef" <Josef.Cap@poe. at >
To: <i nf o@r gedat en. at >

Sehr geehrter Herr Zeger

Ich bestéatige gerne den Enpfang I hres Mails vom 21. 3.2006. Die von

| hnen dargestellte Problemati k des e-governnent - Gesetzes hat die
Sozi al denokrati sche Parl anent sfrakti on bereits bei den Beratungen des
Ceset zes erkannt und darauf hingewi esen. Neben der Konpliziertheit
der Materie wurde genau die

Probl emati k der Urstellung aller e-governnent-online-Di enste bis zum
Jahr 2008 auf dem Birgerkartenzugang besonders herausgearbeitet.

Gowohl unsere Schat zungen schon danal s aufller st pessini stisch waren,
was di e I nanspruchnahne von Birgerkarten betrifft, wurden wir durch
die Realitat tatsachlich noch dberholt.

Die SPOwird natiirlich, so sie Regierungsverantwortung durch die
Wahl er I nnen Ubertragen bekomm, ungehend ei ne Reparatur des

m ssl ungenen Gesetzes in Angriff nehnen. Zu Ihrer Information darf
ich noch den ersten Teil der Rede des SPO-Erstredners Dr. Peter
Wttmann in der 2. Lesung am 29.1.2004 a

nf Uhren:

Abgeordneter Dr. Peter Wttmann (SPO: Sehr geehrter Herr Préasident!
Sehr geehrter Herr Staatssekretar! Hohes Haus! An sich ist dieses E-
Covernment - Gesetz in der Zielsetzung ein richtiges Gesetz. Es besteht
Grundkonsens dar iber, dass man ein derartiges Gesetz nmbglichst rasch
weit reichend und
schnel | ei nfUhren soll
Es i st daher schade, dass man auf die wirklich sehr fundierten
Ei nwendungen der Experten bei einem | angen Hearing hier im Parlanment
ni cht Bedacht genonmen hat, die entsprechenden Bedenken und
Enmpf ehl ungen ni cht ernst genomren hat und nicht versucht hat, diese
ei nzubauen. - Ich ndchte nur diese Ha
upt bedenken hi er w eder geben

Ei nes der grundl egendsten Bedenken betreffend di eses Gesetz ist, dass
es vol | kormen unl eserlich ist und daher Akzeptanz bei m Ei nzel nen
denent sprechend schwer zu finden sein wird. Es ist nicht einmal nehr
fir Rechtsexperten leserlich, weil es eine Materie unfasst, die
juridisch nur schwer fassba

r ist, weil sie Uberw egend technisch zu interpretieren ist. D e
Regel ung, die in diesem Gesetz fornuliert ist, ist daher zu kom
pliziert, weil die Annahne einer derartigen Regel ung davon abhangt,
wi e einfach der Z

Man hatte das wesentlich einfacher machen kénnen: Man hétte ganz
einfach mt dem bi sher vorhandenen Gesetz betreffend die

el ektroni sche Signatur weiterarbeiten kdnnen. Man hat eine

funktioni erende Ldésung bei m Fi nanzm ni sterium Diese funktionierende
Losung wi rd nun aber nach funf Jahren bezieh

ungswei se bis 2008 in diese konplizierte Regel ung Uberzuf Ghren sein.

Mt den besten G URen

Dr. Josef Cap
gf . Kl ubobmann

SPO- Kl ub
Par | amrent, 1017 Wen


hans
Hervorheben

hans
Hervorheben


----- Ur springliche Nachricht-----

Von: ARGE DATEN NEWS SERVI CE [ mmi |l t o: i nf o@r gedat en. at ]
Cesendet: Dienstag, 21. Marz 2006 09:02

An: Cap Josef

Betreff: Brgerkarte in der Vertrauenskrise

Sehr geehrte Abgeordnet e!
Sehr geehrter Abgeordneter

I ch darf |hnen untenstehenden Artikel zum Thema E- Gover nment und
Burgerkarte zur Kenntnis bringen und Sie um Stellungnahme ersuchen.
We imArti kel leicht erkennbar und es | hnen auch E- Governnent -
Verantwortliche bestéatigen werden kdnnen, wird der Einsatz der
konpl i zi erten Biirgerkartentechni k von der Bevdl kerung massi v

abgel ehnt. Es gi bt nur sehr weni ge E- Gover nnent - Anwendungen, die
tatsachlich nmit der "Birgerkarte" genutzt wer

den konnten. Di ese Anwendungen w ederum nutzen nur ganz wenige
Personen tatsachlich mttels Burgerkarte.

Ei n vol | st andi ge Unstellung aller E-Governnent-Online-Dienste bis zum
Jahr 2008 auf Birgerkartenzugang ist voéllig aussichtslos. Diese

Urstel lung i st jedoch i mE-CGovernnent-CGesetz vorgeschrieben. Damt
besteht di e Gefahr, dass entweder eine Rei he von Behdrden-Onli ne-
Portalen stillgel egt werden miss

ten oder weite Teile der Osterreichischen Bevél kerung vom

Onl i nezugang zu Behotrden und Behordeni nf or mati onen ausgeschl ossen
werden. Dies wire auch ein gewaltiger Rickschritt in den Bemihungen
Gsterreichs eine Spitzenposition i mE-Government bereich innerhalb der
EU zu erreichen.

Wl che MaBnahnen werden Sie setzen, damit sichergestellt wird, dass
al |l e bi sher ohne Birgerkarte funktioni erenden E- Gover nnentdi enste
auch nach 2008 ohne Blrgerkarte genutzt werden kénnen?

Mt vorzigli cher Hochacht ung
Hans G Zeger, Cbmann ARGE DATEN

Birgerkarte in der Vertrauenskrise

Seit zwei Jahren besteht E-CGovernment-Cesetz - Bilrgerkarte von

Bevol kerung nicht akzeptiert - zu konpliziert, zu fehleranféllig, zu
t euer - Jubel stimung von 2003 ist weg - | T-Experten kehren nach
vi el en Stunden Lehrgeld zum bewdhrten Passwort-Login zurick -

Politi ker denken an Ausstieg

Weni ger als 1% der E- Gover nment angebote werden mt Birgerkarte
abgewi ckel t

Nach zwei Jahren E- Government- Gesetz macht sich Ernuchterung breit.
Weni ge Anwendungen ent sprechen dem Bir ger karten-" St andard”, noch
weni ger werden tatsachlich genutzt. Alle Anwendungen missen paralle
zum kl assi schen Passwort-Verfahren als Identifikationsnethode und
auch mt dem BUrgerkarten-Sys

tem betrieben werden. Eine teure Spielw ese, die die Behordenportale
konplizierter und damt fehleranfélliger nacht.

Wbei der Begriff "Biurgerkarte" selbst eine Irrefidhrung ist. Handelt
es sich bloR um eine Samm ung von Schnittstellen und Softwarenodul en,
di e noch | 4ngst nicht fertiggestellt ist, geschweige denn ausgereift
i st. Laufend niissen neue Flicken (Patches) beigeflgt werden, um



spezi fi sche Behorden- Anf o
rderungen abzudecken.

Drittes Scheitern von Signaturl 6sungen?

Nach dem Absturz der Bankonatsignatur und der Nun-doch-nicht-Pleite
des Zertifizierungsanbieters A-TRUST droht der Signaturidee eine
neuerliche Pleite. Das Birgerkartenkonzept wi rd weder von Birgern
noch von Unt ernehnmen akzeptiert.

100% Unset zung f Ur 2008 aussi cht sl os

Laut E- Governnent-Gesetz wird verlangt, dass alle Onlinedienste der
Behorden ab 1.1.2008 ausschliellich mttels Birgerkarte zugénglich
sind. Alle bisherigen bewdhrten Ldésungen, Finanz Online,

G undbuchabf ragen, Firnenbuchabfragen, Gewerbeannel dungen dirfen dann
ni cht nmehr verwendet werden. Anges

chts der bisherigen Verbreitung der Biurgerkartenl dsung und der hohen
Fehl eranfél ligkeit eine Horrorvision. Schlagartig wirde der Staat der
Mehrheit der BiUrger kei nen bequemen Onlinezugang nehr gewdhren.

Zu kompliziert, zu fehleranfallig, zu teuer

Weni ge wagenuti ge | T- Ent husi ast en haben es bi sher gewagt, sich eine
Chi pkarte mit Birgerkarten-Funktionalitat, so der offizielle
Ausdruck, zuzul egen.

Maxi mal 2-3 Prom|le der Osterreicher haben sich bisher in den

Bur ger kar t endungel begeben

Nach stundenl angen Installationsversuchen, oft mt dramati schen
Eingriffen in das Sicherheitssystem des ei genen Conputers, wrd
genervt doch zum kl assi schen Passwortverfahren zurickgegangen. Noch
ist dies miglich, weil beide Losungen parallel angeboten werden.

Aber auch Behorden haben schon angekindi gt, sobal d die Birgerkarte
Pflicht wird, auf Online-Antrage zu verzichten und w eder auf Fax,
Brief und personliches Erschei nen zurickzukehren. Zu hoch sind die
Angste vor dem unkal kul i er baren Support auf wand.

Sel bst versierte | T-Experten schafften es in nmehreren Anl aufen nicht
ei ne sinple pdf-Rechnung mttels Birgerkarte zu unterschreiben.

Unt er nehmen und Pri vat personen sollten di e Finger davon | assen

Fur Unt ernehmen ist das Burgerkartenkonzept grundsatzlich nicht

geei gnet. Durch die strikte Personenbindung wird die Realitéat des

Unt er nehner al | t ags gel eugnet. Auch wenn viele Tatigkeiten fornell
besti nmt en Personen zugeordnet sind, werden Teilschritte | aufend und
nei st ad hoc delegiert. Hat etwa

der Geschaftsfihrer einen Onlinezugang zum G undbuch, wird er eine
Abfrage Uber einen Lieferanten oftnmals dem ei nen oder anderen

Assi stenten ubertragen

G eiches wird bei der Steuererklarung sein. Der Chefbuchhalter wird
vielleicht bei Finanz-Online registriert sein, eine kurze Abfrage
wi rd aber oft eine vertrauenswirdi ge Assistentin durchfihren. Was
heute sinnvoll e Betriebspraxis ist, ware mt der Blrgerkartenl 6sung
ein krimnelles Delikt.

Zur | egal en Abwi cklung niissten jeweils konplizierte



Vertretungsvol | machten el ektroni sch ausgestellt und hinterl egt
wer den. Aus einer 10- Sekunden- Abfrage wirde ein konpliziertes
Vert r et ungsprobl em

Ent st anden sind derartige wirtschaftsfrende Losungen, weil sie
ausschlielllich von einigen Universitatsangehdrigen in Verbindung mt
Beant en entwi ckelt wurden

Privat personen wird ein i mer groRerer Teil an der technischen

I nfrastruktur und Verantwortung bei den Behdrdenwegen Ubertragen.
Wir den all e Sicherheitsenpfehlungen und -vorschriften befol gt,
nissten nmehrere Stunden wbchentlich in di e Conputerwartung gesteckt
werden. Bei vielleicht 1-3 birgerkart

enrel evanten Ant sgédngen pro Jahr. Und Hand aufs Herz, wer ist schon
daran interessiert seinen Strafbescheid wegen Fal schparken ein paar
Tage schnell er zu bekonmen.

Hohe Kosten, starke Eingriffe in die Privatsphére

Das System verursacht hohe Kosten, wobei die neisten Kosten als

ver st eckt er Aufwand der Birger in Anschaffung und Wartung i hrer
privaten Conputerinfrastruktur fallen. deichzeitig bringt es massive
Grundrechtseingriffe.

Mt einem konplizierten Kennzei chensystemist es erstmals mbglich

Dat en al | er Behordenberei che automatisiert zusammen zu fihren. Mt

ei ner gewal tigen Portion Orwellscher NewSpeak wird dieser Angriff auf
di e Privatsphare verschleiert.

Es werden zwar fir di e verschi edensten Bereiche unterschiedliche
Numrer n ver geben, doch die Erzeugung ist so gestaltet, dass diese
Nummern bei Bedarf jederzeit wi eder zusamengefihrt werden kénnen.
Ander e Lander nennen das Personenkennzei chen, in Osterreich hei 3t es
ber ei chsspezi fi sches Kennzei ch

en.

Wann werden di e Daten zusamengef hrt und weitergegeben? Bei der
Vol kszahl ung etwa. Wenn Gesetze es vorsehen. Aber auch bei jedem
Ant shi | feersuchen. Und bei einer Rasterfahndung. Eine einfache
Mehrheit im Parlament erlaubt den gl asernen Birger auf Knopfdruck.

| st das Birgerkartensystem weni gstens sicher?

Si cherheit hat seinen Preis, werden viele nmeinen. Leider trifft das
ni cht zu.

Der Signaturvorgang mag sicher sein. Zunmi ndest fir das nachste hal be
Jahr.

Neue mat hermati sche Verfahren kdnnten das System von ei nem Tag auf den
ander en ki ppen, dann stinde di e gesante Osterreichi sche Verwal tung
schut zl os da.

Aber auch ohne di esen SuperGau gi bt es erhebliche Sicherheits-
Bedenken. Alle wesentlichen Vorgange, w e Dokunmente erstellen,

Formul are ausfillen, finden auf sehr unsicheren Conputersystenen
statt. Mttels Trojaner und Wirmer ist es sehr |eicht geworden, den
Bir gern verfal schte Dokunente unter zu

j ubel n.

Unabsehbar e Auswi r kungen

Kost et en bi sher erfol grei che Phishing-Attacken "nur" Geld, kdnnen



erfol grei che Attacken gegen das Birgerkartensystem di e Existenz
ganzer Fam |lien bedrohen. Aufenthaltsbew |Iligungen kdénnten verl oren
gehen, Pensions- und Pfl egegel danspriche, Schadenersatzanspriche,
Anr ai neranspr iche usw.

Der einzel ne Birger misste dann jeweils ein Versagen der behddlichen
Techni k nachwei sen, ein Nachweis, der nicht einmal bei sinplen
Dat enschut zver | et zungen gel i ngt.

Jubel sti mung wei cht Erntchterung

Noch 2003 schwérnten promi nente Pronotoren, w e Professor Posch von
der WN-W N-Si tuation der Burgerkartenl d6sung. Heute durfte eher LOSS-
LCSS zutreffen. Verlierer sind die Birger, weil statt mt einfachen
Behor den- Lésungen sie sich mit unausgereifter Techni k beschéaftigen
nuss(t) en.

Ri sken i m Ant sverkehr, fristgerechtes Einlangen von Beschwerden,

Vol | st andi gkeit der Angaben wirden dramati sch auf den Birger
abgewal zt, die Situation ist mt der unbefriedi genden Tel ebanki ng-

Si tuation vergl ei chbar.

Aber auch die Verwal tung zéahlt zu den LOSERN, die konplizierte
Techni k, di e auch kleinste Online-Lésungen Uber densel ben Leisten
brechen will, werden aufgebl @ht und erfordert Unsummren von
Haushal tsmitteln. Mttel, die dann bei der tatséachlichen

Bur ger bet reuung fehl en.

Pol i ti ker begi nnen Ausstiegsszenarien durchzudenken

Politiker aller Coul eurs suchen schon jetzt Ausstiegsszenarien aus

di esem t echni kfixierten System Die vernunftigste Lésung, das

Blr ger kart enproj ekt als gescheitert anzusehen und allen Behtrden frei
zu stellen, wie sie den Kontakt mt den Birgern organi si eren, wagen
noch ni cht viele anzudenken

So wird es wohl auf eine Osterreichische Lésung hi nausl aufen. Die

ver pflichtende Verwendung der Biurgerkarte wird um finf Jahre

ver schoben, dann w eder umfiunf usw. Die e-Card hat es auf diesem Weg
imerhin zu 17 Jahren Ei nfidhrungszeit und viel en hundert MIIionen
EURO stranded | nvestnents gebrach

t.

nehr Online -->
http://ww2. ar gedat en. at/ php/ cns_noni t or . php?g=PUB- TEXT- ARCEDATEN&s =
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Archiv -->
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