Onlinebanking - vieles ist verbesserungswirdig

Pressei nformati on anl aBl i ch der Prasentation der Studie am 12.12.2006 im
Bundesni ni sterium fir Sozi al es, Generati onen und Konsunent enschut z

Unf assende Studie testet alle w chtigen Onlinebankingsystene Csterreichs - nit

H |l fe von Testkonten wurden die technischen, rechtlichen und organi satorischen
Abl duf e getestet - alle Systene besitzen Basissicherheit - kein Systemi st

j edoch optinmal - Kunden kénnten vor Phishing-Attacken besser geschitzt werden -
ein einziges, von zwei Banken betri ebenes System kann als innovativ und

Uber durchschnittlich gut bezei chnet werden

Unf ang Onl i nebanki ng

Mt rund drei MIIlionen Konten ist Onlinebanking der bisher erfol greichste
eComerce-Di enst. Anal ysiert wurden die Angebote von 19 exenpl arisch
ausgewahl t en Fi nanzinstituten, dabei wurden 10 techni sch verschi edene Systene,
die von 7 verschi edenen Unt ernehrmen entw ckel t/ betri eben wurden, bericksichtigt.

Phi shing als imrer groBeres Problem

Di e seit Ende 2005 massiv auftretenden Phishingattacken mt Ei nzel schidden von
Uber 9.000,- Euro sind geeignet das Vertrauen in das Onlinebanking massiv zu

gef ahrden. Abgesehen von den materiellen Schaden sind Kosten imzweistelligen

M I lionenbereich fir zusatzliche Sicherheitsmafnahmen und hohe Vertrauensschéaden
zu verzei chnen. Dem gegeniiber werden Phishing-Attacken techni sch perfektioniert
und erreichen zielgerichteter ihre Opfer. Trojaner, Individualisierung und
"Soci al Hacki ng" kennzei chnen di e nun auf konmende dritte Phishing-Wlle.

So wur de getestet

Getestet wurde nit Hilfe von Testkonten, wobei nicht blof3 technische, sondern
auch rechtliche und abl auf organi satori sche Aspekte und auch die

Benut zerfreundl i chkeit und die Transparenz der Systene bericksichtigt wirden.
Di e anal ysi erten Losungen decken nehr als 99%der in Gsterreich genutzten

Onl i nebanki ng- Losungen ab. All e Angebote wurden mit ei nem Opti nmal profi
verglichen, dass nmt gegenwdrtiger Technik |eicht erreichbar ware.

Kein Systemist optimal

Zi eht man das Schul not ensystem heran, dann sind zwei Angebote (ein technisches
System) als gut, 11 Angebote (sechs verschi edene techni sche Systene) als
befri edi gend und 6 Angebote (vier verschi edene technische Systene) nur als
genugend anzusehen. In keinem Fall wurde ein sicherheitstechni sch optimal es,
benut zerfreundl i ches und vertragsrechtlich unbedenkliches System angeboten, kein
System errei chte 100%
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Finanzinstitut Gesemt |Betreiber / Entwickler

BKS 82% |Drei-Banken-EDV GmbH

BTV 3Banken Gruppe 79%  |Drei-Banken-EDV GmbH

Volksbank Wien 71% |ARZ Allgemeines Rechenzentrum / v7.20
Hypo Alpe Adria 69% |ARZ Allgemeines Rechenzentrum / v7.20
Hypo Tirol 67% |ARZ Allgemeines Rechenzentrum / v7.20
Bankhaus Spéngler 65% |ARZ Allgemeines Rechenzentrum / v7.20
BA-CA 70% |BA-CA

Erste Bank 70%  |Erste Bank

Bank Burgenland 66%  |Erste Bank

OO Landesbank - Hypo OO 68% |Raiffeisen Informatik Zentrum ELBA VERSION csTAN

RAIKA WienNO 65% |Raiffeisen Informatik Zentrum ELBA VERSION csTAN
easybank AG 65% |BAWAG

PSK 63% |BAWAG

Sparda Wien 62% |BAWAG

BAWAG 62% |BAWAG

VKB Linz 65% |Raiffeisen Informatik Zentrum ELBA VERSION sTAN
Oberbank 64%  |Raiffeisen Informatik Zentrum ELBA VERSION TAN
Generalibank 61% |Generalibank

SPARDA Linz 59% |IBM /v2.2.5/16032006

Al'l e Systene besitzen Basi ssicherheit

Di e M ndestvorausset zungen fur sichere Internetkomunikation, verschl lisselte
Dat entibert ragung, passwortgesi cherter Zugang und Verwendung von Ei nmal codes
(TANs) bei Transaktionen, sind bei allen Banken vorhanden

Doch schon bei den verwendeten TAN- Verfahren gi bt es grol3e
Qualitatsunterschiede. Imerhin in acht Fallen werden veraltete Verfahren
verwendet (Marktanteil ca. 22%.

Al's eigentliche Schwachstell e des Onlinebanki ngs ent puppen sich jedoch weni ger
di e verwendet en TAN- Verfahren, sondern die per Post verschickten Listen, die es
Angreifern ernbglichen auch nehrere TANs in Erfahrung zu bringen. In einem
Extrenfall wurden ei nem Konsunenten 20 TANs auf einmal entl ockt!

I nnovationskiller Sicherheit?

Um ei nen ni cht abzuschéatzenden Vertrauensverlust zu verneiden, sind alle
Institute gezwungen i hre bestehenden Verfahren, welche auch imer, zu
verteidigen und als "sicher" einzustufen. Damit ist keine beschleunigte
Ei nf Uhrung i nnovati ver Ldsungen noglich. So diurften auch in naher Zukunft
PI NN TAN-Li sten in den verschi edensten Varianten Standard i m Onli nebanki ng
bl ei ben.
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Ei ne Wende bei der Ei nfihrung noderner Sicherheitsverfahren kénnte sich nur
durch neue | egi sti sche Rahnmenbedi ngungen ergeben. Erst wenn der Gesetzgeber
besti nmt e M ndeststandards vorschrei bt (z.B. eine hardwarebasierte TAN
Ceneri erung, die Einhaltung der ONRL7700, eine | SO 27001-Zertifizi erung der
Banken, ...) gabe es fir die Institute einen unverdachtigen Gund ihre

bi sherigen alten Systene vollstandig zu ersetzen

I nnovative Lésung nur bei zwei Banken

Das Probl em der sicheren Verwahrung von Ei nmal kennungen (den TANs) kann man
durch verschi edenste techni sche Verfahren | 6sen

Zwei Banken haben sich dazu entschl ossen das Token- Code-Verfahren als
ausschlielll i ches System eingesetzt wird. Bei diesem Verfahren wird durch eine
scheckkart engrole Hardware jede M nute ein neuer TAN erzeugt, der nur eine
Mnute lang gilt. Somt ist das Ausspahen nehrer TANs nicht niglich. D ese
Losung wurde al s innovativ und Uberdurchschnittlich gut zu bewerten.

Andere Institute bieten mt dem Mbil e-Code- Verfahren oder der digital en
Signatur Alternativen zum kl assi schen TAN- Verfahren an, diese Verfahren zusamen
errei chen jedoch nur einen Marktanteil von weniger als 2%aller

Onl i nebanki nghenut zer

Kunden konnten vor Phishing-Attacken besser geschitzt werden

Durch eine Fulle oft einfacher MalRnahnen kdnnte die Phishingresistenz
ent schei dend gest arkt werden

So konnte die sinple Einfiuhrung einer Bankservicecard, die alle w chtigen

I nf ormati onen, wi e Webadresse, Zertifikatsdaten, Hotline- und Sperrnumrer schon
vi el e Gef d&hrdungen und Verunsi cherungen beseitigen. Ebenso di e bessere

techni sche Unterstitzung bei der Vergabe von Passwbrtern (Stichwort: Verneiden
von Trivial passwdrtern) oder genauere |nfornmationen zur Viren- und

Tr oj aner abwehr .

Di e Sperrndglichkeiten des Onlinekontos bei Verdacht eines M sshrauches sind
ebenso verbesserungsbedirftig. |Insbesondere fehlen klare Verei nbarungen, w e
rasch Sperren wirksamwerden, weiters ist bei vielen Instituten keine Sperre
rund umdi e Uhr nbglich. Auch die Miglichkeit Transaktionslints festzul egen
fehlt weitgehend.

Pr obl eme ergeben sich auch bei m Onli nesupport und der techni schen
Dokunent ati onen. Genauere | nformati onen Uber die erforderlichen
Browser ei nst el  ungen kdénnte hel fen Schwachstellen zu vernei den. Ot war nach
ei ner Supportunterstitzung der Konsunmentenconputer in ei nem unnétigen Ausmald
unsi cherer als vorher

Ungel i ebt es Ki nd Onli nebanki ng?

I m Gegensatz zu den all genei nen AGBs der Banken fehlt zum Onli nebanking ein
genei nsanmer Standard.

Prakti sch durchgangi g wirken di e Vertragsbedi ngungen zum Onl i nebanki ng
(Online-AGBs) wi e Baustellen, bei denen laufend in unsystemati scher Form
Er gdnzungen angebracht werden. Kettenverwei se, Verwendung ungebr auchli cher
Begriffe oder technischer Fachbezei chnungen und unbesti nmte Verwei se auf

I nternetseiten machen es ei nem Lai en praktisch unnbglich zum Zeit punkt des

13.12.2006, 17:56/abschl uss pressei nformati on. doc, 3/5



Onlinebanking - vieles ist verbesserungswiirdig

Vertragsabschl usses zu erkennen, wozu er tatséachlich zugestimt hat und wozu er
sich vertraglich verpflichtet hat.

Di e Sorgfaltsverpflichtungen der |nternetbedi ngungen enthalten in vielen Fallen
techni sche Details und unbesti mmte Besti nmungen, die fir einen Konsunenten
jedenfalls als lberraschend angesehen werden kénnen und sowohl ei ner unfassenden
Auf kl &rung, als auch ei ner ausdricklichen Verei nbarung bedirfen wirden, was
jedoch in vielen Fallen nicht der Fall war.

Al's besonders problematisch sind die Versuche anzusehen ei nen generell en
Haf t ungsausschl uss der Bank fir Konmuni kati onsfehl er zu vereinbaren. Zum Tei
wer den dabei gro6blich benachteiligende Kl ausel n verwendet.

Bei keinemlInstitut wurden Zusagen zur M ndest - Verflgbarkeit des Onlinebankings
getroffen, dies war auch bei den reinen Onlinebanking-Instituten der Fall
Wenngl ei ch i m Untersuchungszeitraumin den neisten Fallen die Verfigbarkeit
gegeben war, kames in Einzelfallen auch zu Bankzeiten zu | a&ngeren Ausféllen, in
ei nem Fal | wurde sogar die Onlinebankingsitzung "wegen Uberl astung” zwangswei se
unt er br ochen.

Bedenklich ist auch die Vorgangswei se vi el er Banken dem Kunden generell jegliche
Haft ung f ir Schéden auf gebirdet wird, die aus m ssbréauchlicher Verwendung von
I dentifikationsmer kmal en ent st ehen

Ein Teil der datenschutzrechtlichen Zusti mungserkl d&rungen ist intransparent
gestaltet und vermi scht die Zusti nmung der Datenweitergabe zu
A aubi ger schut zzwecken mt der Zustinmung zur \Weitergabe zu Wer bezwecken.

Di e Zusti nmmungser kl arungen zu Dat enver wendung und -weitergabe wi dersprechen in
ei ner Rei he von Fallen der zu di esem Thema ergangenen OGH Ent schei dung
4 b 179/ 02f.

PLUS und M NUS i m Onl i nebanki ng

PLUS

- Verschl issel t e Dat enlibertragung

- insgesant relativ gute Verflgbarkeit
- mehrheitlich bemihter Support

M NUS

- teilweise veraltete TAN Verfahren

- Zettelwirtschaft nmit TAN-Listen

- mangel haft e Dokurent ati onen und | nformati onen

- undurchsichtige Prozesse: der Kunde wei B eigentlich nicht, wann er PI N TAN
und wann er nur PIN ei ngeben nuss

- unibersichtliche Screengestal tung (Frames, ...)

- undurchsichtige Vertragsgestal tung

- unzul 8ssi ge Haftungsibertragungen an Konsumnent en

- nicht dem Dat enschut zgeset z ent sprechende Zusti nmungser kl arungen
- fehl ende Registrierung bei m Dat enver ar bei t ungsr egi ster

Vi el e Verbesserungen sind nbglich

Das Phanomen "phishing” wird i mer noch zu sehr als techni sches
Si cher hei t sprobl em abgehandelt, damit gerat di e kommuni kationspolitische
Per spektive vollig aus dem Blickfeld.
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"phi shing" ist deswegen nbglich, weil Onlinebanking nicht als Gesamt prozess
organi siert ist, sondern in unzul assiger Wise die Verantwortung fur viele

Abl auf aspekt e auf den Konsunenten abgewdl zt wird. So versuchen ei ni ge Banken die
Verantwortung fir Fehler der Post, der Tel ekom Betrei ber und der

I nt ernetservi cebetrei ber voll stéandi g auf den Kunden abzuwal zen

W chtige Anderungen, die heute |eicht miglich wiren

- Anpassung der TAN- Verfahren an den derzeitigen Stand der Technik

- Schaffung von verstandli chen Online-Banking AGB's und Korrektur der
best ehenden i ntransparenten bzw. gréblich benachteiligenden Kl auseln

- Einrichtung effizienter Sperr- und Mel destrukturen, die Rund-umdie-Uhr
verfligbar sind und ein rasches Reagi eren auf Phishingangriffe erlauben

- Bessere Beriicksichtigung der Richtlinie des Osterreichischen
Nor mungsi nstitutes ONR 17700 zur sicheren Wbappli kati onen

- Erhéhung der Benutzerfreundlichkeit durch verbesserte und effektivere Hlfs-
und | nformationsfunktionen

- Optimnierung und Korrektur der Onlinebanking-Prozesse in Hi nblick auf das in
der Studi e verwendete Referenznodell

- Entwi cklung konkreter Best-Practice-Vorschlage fir den Betrieb der
Kundenconput er

- Der Konsunent sollte die Miglichkeit geboten werden die wesentlichen
Onl i nebanki ng- Abl auf e und Merknal e systemati sch zu | ernen und sei nen Comput er
auf Onli nebanki ng- Taugl i chkeit Uberprifen |lassen zu kénnen

- Der GCesetzgeber bzw. die vollzi ehenden Behorden sollten M ndeststandards be
Onl i nebanki ng definieren. Dies kénnte i m Zuge ei ner Verordnung i m Rahnen des
Dat enschut zgeset zes zur Unmset zung der 814-Si cher hei t sbesti nmungen erf ol gen

- Internetserviceprovider (1SP) sollten in Zusammenarbeit mt Banken das
Beobacht ungsnet z bezuglich illegal er Webdi enste verbessern und sonit rascher
unzul assi ge Server sperren kdnnen

- Verbesserte international e Zusammenarbeit der |SPs sollte sowhl den
Zei t punkt des Bekanntwer dens ei ner Phishingattacke nach vorne verlegen, als
auch di e Zeitspanne zw schen erkennen und reagi eren (Sperre der verwendeten
Internetmttel) verkirzen

- Die Betriebssystene sollten mt sicheren Kernels ausgestattet werden, sodass
Troj anerangri ffe unwahrscheinlich werden. Dazu ware ein EU-weites Zul assungs-
und Eval uationsverfahren erforderlich, wie es als CE-Kennzeichen bei jeder
Art von Konsungitern mittlerweile selbstverstéandlich geworden ist.

- Einrichtung einer zentral en Beschwerde-, Ml de- und
Straf verfol gungsei nrichtungen fir ldentitats- und | nformationsdi ebstahl und
al | e eCommer ce- Bel ange.

Kont akt :
Mag. Gernot Prett, Blro Staatssekretar Dolinschek, BMBG 71100/ 3379
Dr. Hans G Zeger, Projektleiter der Studie

Mtglied des Datenschutzrates i mBundeskanzl erant und Comann der "ARGE DATEN -
Osterrei chi sche Gesel l schaft fur Datenschutz" (ww. zeger.at, 0676/9107032)
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