Hans G. Zeger 1,

Datenschutz- und Datensicherheit zum ELGA-
Ministerratsentwurf 7.10.2012

Die vorliegenden Anmerkungen konzentrieren sich auf Datenschutz- und
Datensicherheitsfragen zum ELGA-Entwurf. Die Gesamt konzeption ist weiterhin
missglickt, unklar und in vielen Punkten widerspriic hlich. Die durch das DSG 2000
erforderliche klare Zweckdefinition und Trennung un terschiedlicher, teilweise
entgegengesetzter Zwecke wird im ELGA-Entwurf missa chtet. Sanierbar ist das
Gesetz nur durch eine grundlegende Designanderung, die die verschiedenen
Verwendungszwecke der Gesundheitsdaten sauber trenn t und unterschiedlich regelt.

Im letzten Abschnitt wird - in Stichworten - skizzi ert, wie eine deratige,
datenschutz- und damit verfassungskonforme Gesamtko nzeption in der Verwendung

der Gesundheitsdaten aussehen kdnnte.

1. ANMERKUNG ZUR GESAMTKONZEPTION VON ELGA

Das Design-Konzept von ELGA bleibt fehlerhaft, es v ermischt unterschiedlichste
Zwecke und wird dadurch unnétig unklar und komplex.

Das DSG 2000 geht von klar definierten Zwecken aus, jeder Zweck entspricht einer
eigenen Datenanwendung. Die Datenanwendung muss so gestaltet sein, dass sie

nicht mit anderen unvereinbaren Zwecken in Konflikt kommt.

Genau diese Trennung verabsaumt jedoch ELGA, es ver mischt (auch im letzten
Entwurf) mehrere, widersprichliche Zwecke. Daraus e ntsteht ein zu komplexes,
sicherheitstechnisch nicht administrierbares System , mit teils zu vielen Daten,

zu vielen Zugriffsberechtigten und teils zu starren Speicher- und

Ldschungsfristen.

Folgende Zwecke sollten exakter unterschieden und g etrennt behandelt werden. In
Stichworten werden wesentliche Designkomponenten ge nannt. Selbstverstandlich
sind in allen Fallen Identitatsregeln, Rollekonzept e, Vertraulichkeits- und
Integritatsregeln, Vorgaben zu einem Berechtigungss ystem und

Protokollierungsverpflichtungen zu beachten.

- aktuelle Behandlung(en):

Hier ist sicher zu stellen, dass alle behandelnden Stellen alle unmittelbar zur
Behandlung notwendigen Daten erhalten.

Eckpfeiler: gerichtete Kommunikation, Zustimmung erfolgt im Ra hmen des
Behandlungsverhéltnisses, keine Ausnahmen bei den D aten, Daten sind
personenbezogen (Patient und Arzt) zu verwenden, Da tenverkehr hat verschlisselt

stattzufinden.

- Dokumentation von abgeschlossenen Behandlung(en), Beweissicherung:

Die Archivierung hat direkt bei jeder behandelnden Stelle zu erfolgen, die

Ablage erfolgt dezentral und verschlisselt , zentral ist - wenn Uberhaupt bloR3
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"MENSCH.NUMMER.DATENSATZ. Unsere Lust an totaler Ko ntrolle”, Residenzverlag 2008,
"Paralleluniversum Web2.0", Kremayr&Scheriau 2009 u nd zahlreicher weiterer
Fachpublikationen, Lektor am Juridicum Wien, Mitgli ed des Datenschutzrates im
Bundeskanzleramt und Geschéftsfiihrer der "e-commerc e monitoring GmbH", Obmann der
"ARGE DATEN - Osterreichische Gesellschaft fir Date nschutz" (http://www.zeger.at)
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ein Verweis auf Ort, Zeit und Umfang der Behandlung
Entlassungsdiagnose) erforderlich ist.

Eckpfeiler: keine Zustimmung erforderlich, keine Ausnahmen bei
Daten, Daten sind personenbezogen (Patient und Arzt

- Patienteninformation:

Zusammenfihrung bisheriger Patientendaten zu einem
klassische ELGA-Aufgabe) fir zuklinftige Behandlunge
Eckpfeiler: erfolgt auf freiwilliger Basis (auf Wunsch des Pat
Daten werden in einen Akt Ubernommen, aber Patient

Teile entfernen, Sperren usw. Die Speicherung erfol

Patient vorgibt, Speicherung erfolgt verschlisselt

(z.B. auf die

den gesicherten

) zu speichern.

Gesundheitsakt (die
n.

ienten), alle
kann Inhalt gestalten, z.B.
gt an einer Stelle, die der
(Zugang nur fir Patient + vom

Patient nominierte Vertrauenspersonen) , keine Ausnahmen bei den Glbernommenen

Daten, aber Patient kann Unterlagen entfernen, komm
Daten sind personenbezogen (Patient und Arzt) zu sp

nachster Behandlung Unterlagen dem Arzt zur Verfligu
Form auch immer), technische Standards und Struktur
Teilbereiche (Notfall, Medikation, ...) sollte Gese

- Qualitatssicherung, Planung, Optimierung:

Eigener strukturierter Datenbestand fiir Kontroll- u

Eckpfeiler: Verpflichtend, aber bezlglich der Patienten nicht
enthalt nicht alle Daten, sondern nur jene Diagnose
Verschreibungsdaten, die aufwands-, prif- und ergeb
Speicherung, Grundlagen der Datenstrukturen und zul

per Gesetz geregelt werden, Details, abhéangig von d

und den Erfahrungen, sollten in Verordnungen nachge

Diese vier Datenanwendungen sollten sowohl datensch
sicherheitstechnisch getrennt behandelt werden, die

- unterschiedlichem Datenumfang

- unterschiedlicher Zugriffserfordernisse

- unterschiedlicher rechtlicher Relevanz (Haftung)

- unterschiedlicher Sensitivitat

- unterschiedlicher Speicherdauer

- unterschiedlicher Verfligungsrechte (Patient, GDA)

Erst eine klare Trennung der verschiedenen Verwendu
Gesundheitsdaten und eine unterschiedliche rechtlic
sinnvolles ELGA-Gesetz erwarten.

2. EINZELNE BESTIMMUNGEN IM ELGA-

entieren, aktualisieren.
eichern, Patient stellt bei

ng (in welcher technischen
ierungen der Daten bzw. der
tz regeln.

nd Planungsaufgaben

personenbezogen,

-, Leistungs- und

nisrelevant sind. Zentrale
assige Auswertungen sollten
er medizinischen Entwicklung
bessert werden.

utzrechtlich, als auch
s inshesondere wegen:

ngszwecke von
he Behandlung, lasst ein

ENTWURF

(1) 82Z1"GESUNDHEITSDATEN", Z 9 "ELGA-GESUNDHEITSDATEN"

Weiterhin unbestimmte Formulierungen, wie "Erhebung
Befindlichkeiten" oder "Sicherung der Versorgungsko
kénnten"

"Sicherstellung der Behandlungsqualitat fur erforde

Erfordert geradezu hellseherische Fahigkeiten beim
wesentlich sein wird.

Weiterhin unklarer Begriff "Geheimnisse": Was soll
Informationen? Meinungen? ... DSG kennt nur Daten

der Ursachen fir diese
ntinuitét ... wesentlich sein

rlich erachtet"
GDA, was in Zukunft

das sein? Daten?
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(2) 82Z11"ELGA-SYSTEMPARTNER"

Definition der ELGA-Systempartner

Zwar fir vieles zustandig, aber nicht im Sinne des
keine Gesamtverantwortlichkeit ("Auftraggeber") fir
definiert.

(3) 83 ABS. 2"DATENSICHERHEIT" - AUSNAHME

".... wenn durch effektive und dem Stand der Techni
Datensicherheits- und KontrollmaRnahmen unbefugte D
Gesundheitsdaten und somit deren Kenntnisnahme ausg
Bisher problematische Ausnahme wird noch mehr aufge
"entsprechende"? Unklar, wie das "und" zu verstehen
KontrollmaRnahmen alternativ zu Sicherheitsmaf3nahm
sie zussatzlich gesetzt werden? Was sollen diese se
Sinnvoller wére es, die Verpflichtungen zum sichere
interne Datenspeicherung anzuwenden und beides prax
Ausnahmen zu formulieren.

(4) 83 ABS. 3"DATENSICHERHEIT"

"Die Zulassigkeit Gesundheitsdaten zu verwenden ist
Gesundheitsdiensteanbieter haben technisch zu gewah
Verwendung von Gesundheitsdaten auf3erhalb der zulas
Problematische Verpflichtung einer rein technischen

auf Gesundheitsdaten. Gibt es in keiner betrieblich
immer Verbindung von technischen und organisatorisc
im Widerspruch zu Abs. 2, der eben auch "Kontrollma

(5) 84 ABs. 6"IDENTITAT / BPK"

Verwendung des Gesundheits-bPKs fiir private GDAs
Es widerspricht dem Datenschutzkonzept des E-Gov-Ge
nunmehr auch fir privatwirtschaftliche Aspekte verw
gesamte bPK-Konzept uberflissig.

(6) 85ROLLE

Verordnungsermachtigung des BMG

Es fehlen gesetzlich formulierte Grundziige, welche
festgelegt werden sollen.

Das Rollenkonzept ist zentral fur den ELGA-Entwurf
welchem Umfang auf Patientendaten zugegriffen werde
Arztgeheimnis und die Geheimhaltung nach § 1 DSG (V
letztlich durchléchert wird. Das kann nicht komplet
Verordnungsermachtigung ausgelagert werden.

(7) 86 VERTRAULICHKEIT

Vertraulichkeit soll durch alternative Konzepte umg

DSG verantwortlich. Weiterhin
ELGA im Sinne des DSG

k entsprechende

ritte vom Zugriff auf

eschlossen werden kénnen."
weitet. Was bedeutet

ist, kbnnen

en gesetzt werden oder miissen
in?

n Datentransfer auch fir die
isgerecht, aber ohne

mittels Rollen abzubilden.
rleisten, dass es keine
sigen Rollen gibt."

Umsetzung der Zugriffsrechte
en IT-Praxis, realisiert wird
hen MaRRnahmen. Absatz steht
Bnahmen" zul&sst.

setzes, wenn behordliche bPKs
endet werden. Damit wird das

Art von Rollen per Verordnung

und definiert letztlich in
n darf und wie weit das
erfassungsbestimmung)
tin eine

esetzt werden
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Die in Abs. 1 Z 1 und Z 2 formulierten Vertraulichk

und fuhren letztlich zu Unklarheiten, welche Sicher
angewandt wurden. Am Ende wird immer irgendeine Mis
Die Unterscheidung ist zusétzlich problematisch, al
Datenverkehr (§ 3 Abs. 2) der gesamte Abschnitt NIC
nicht einmal die Minimalanforderung aus § 6 Abs. 1

eitsalternativen sind unndétig
heitstechniken tatséchlich
chung von allem vorkommen.
s fir den GDA-internen

HT anzuwenden ist und damit
Z 1 anzuwenden ware.

(8) 87 ABS. 2 INTEGRITAT - AUSNAHMEBESTIMMUNGEN

keine Integritatsprifung im Fall gesicherter Netzwe
Auch hier sind die Ausnahmebestimmungen zur Integri
und unnétig. Weiters ist darauf hinzweisen, dass si
Netzwerke (etwa bei einem grél3eren Spital) unbefugt
Zugriff verschaffen kdnnen, die dann tiberhaupt nich
Besonders im Spitalsalltag mit hoher Besucherfreque
unrealistisch alle Zugangsstellen wie in geschlosse
Hinzu kommt, dass GDA-intern der gesamte § 7 nicht
von Ausnahmen gemacht werden. Bedenkt man, dass Ges
gesichert werden sollen und sich Netzwerktopologien
einiger Zeit nicht mehr zuverlassig nachvollziehbar
tatsachlich die Integritét einzelner Daten gesicher

Der durchgéngige Schutz aller Gesundheitsdaten durc
ist sowohl wirtschaftlich, als auch technisch leich
daran erinnert, dass seit 1.1.2012 alle elektronisc
fortgeschrittenen Signatur zu versehen sind. Dies m
Daten gelten, die langfristige (haftungs)relevanz h
auch GDA-intern.

(9) 88 ABs. 1IT-SICHERHEITSKONZEPT

Verweis auf Sicherheit gemaR § 14 DSG 2000

Schon unter § 3 werden Sicherheitsgrundsatze angeki
sie aber nur Sicherheitsausnahmen (siehe oben). Auc
Konzept noch Grundséatze, sondern blof Verweise auf

ist jedoch Uberflissig, da bestehende Gesetze sowie
Sinnvoll waren in diesem Abschnitt (a) klare Mindes

inkl. Audit- und Prifermachtigungen und (b) eine Ve
Dokumentationsformulare auszusehen haben, welche Si
Risikobewertungen und MalRnahmenkataloge diesen Mind
auch welche Auditverfahren erforderlich sind usw.

rke

tatssicherung unverstandlich
ch auch in gesicherte

e Personen Zutritt und

t mehr erkennbar waren.

nz ist es vollig

nen Betrieben abzusichern.
gelten soll, also Ausnahmen
undheitsdaten langere Zeit
andern kénnen, ware nach

, unter welchen Bedingungen
t wurde.

h fortgeschrittene Signatur

t umzusetzen. Es sei nur
hen Amtsschreiben mit einer
uss umso mehr fir sensible
aben. Und selbstverstandlich

ndigt. Tatsachlich enthalten

h in § 8 finden sich weder

§ 14 DSG 2000. Dieser Verweis
so einzuhalten sind.

tstandards zur IT-Sicherheit
rordnungsermachtigung, wie
cherheitsstandards,
eststandards entsprechen,

(10) 8 8 ABS 2 IT-SICHERHEITSKONZEPT / STANDARDFORMULARE

Festlegung von Formularen durch Standesvertretungen
Die Erméchtigung einzelner Interessensvertreter zur
mag zwar den Standesinteressen entgegen kommen, bri
Dilemma. Die Standesvertretungen werden sich an mdg
orientieren, diese missen aber nicht sicherheitstec

Es ist gerade die Aufgabe eines Gesetzgebers bei mé
durch klare Vorgaben gesellschaftspolitische richti
diesen Anforderungen verweigert sich jedoch das BMG
oben, § 8 Abs. 1 IT-Sicherheitskonzept).

Erstellung von Formularen
ngt diese aber auch in ein
lichst einfachen Losungen
hnisch optimal sein.

glichen Interessenskonflikten
ge Weichen zu stellen. Genau
bzw. der Entwurf (siehe
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(11) 88 ABS 3 IT-SICHERHEITSKONZEPT / DOKUMENTATION

Ist eigentlich eine Themenverfehlung, hier wéare fes
(in welcher Dichte) Zugriffe Uberprift werden und w
missbrauchliche Zugriffe nach sich ziehen.

(12) 813 ABS 5 ALLGEMEINE BESTIMMUNGEN

Hier wird auf "gebotene Sicherheitsanforderungen” v
gesamten Gesetz nicht definiert sind und die wenige
durch Ausnahmen und Alternativregelungen unklar for

tzulegen, wie und durch wen
elche Konsequenzen

erwiesen, die jedoch im
n verstreuten Hinweise sind
muliert.

(13) 8 13 ABS 6 ALLGEMEINE BESTIMMUNGEN / TECHNISCHE PARAMETER

"Die ELGA-Systempartner und die ELGA-Gesundheitsdie
vertreten durch die jeweilige gesetzliche Interesse
jeweiliger Betroffenheit, unter Beachtung der wirts
sowie dem Stand der Technik, Parameter, die fur die
Anwenderfreundlichkeit von wesentlicher Bedeutung s
Die dafur relevanten und technischen Fragen und Par
Festlegung mit der Wirtschaftskammer Osterreich abz
Dass die Beteiligten miteinander reden ist wohl sel
nicht den Gesetzgeber bzw. den Bundesminister am En
Entscheidungen zu treffen. Dass de facto die WKO di
Gestaltung des ELGA-Systems hat, ist geradezu grote

nsteanbieter, gegebenenfalls
nvertretung, haben nach
chaftlichen Vertretbarkeit
Benutzer- und

ind, gemeinsam festzulegen.
ameter sind vor der
ustimmen. "
bstverstandlich, enthebt aber
de klare System-

e Letztentscheidung zur

sk.

(14) 816 ABs.1Z 2 LIT a RECHTE TEILNEHMER/INNEN - LOSCHUNG

"... I6schen; falls das Léschen auf Grund anderer g
Dokumentationsverpflichtungen oder § 22 Abs. 57 1
Verweise fur ELGA unzugéanglich zu machen, ..."
Unklare und widersprichliche Léschungsverpflichtung
dass es keine zentralen Gesundheitsdatenspeicher gi
darauf. Im Falle der eMedikation wird ein eigener z
aufgebaut, der aber keinen Einfluss auf die Behandl
selbst hat. Es ist daher nicht nachvollziehbar, war
Verweise bzw. der zentralen Medikationsdaten nicht
Die Passage ist ein Musterbeispiel dafiir, dass offe
Verarbeitungszwecke miteinander vermengt und gemein
keine klare Datenverwendungsstruktur moéglich ist (A
Anmerkung zur Gesamtkonzeption von ELGA)

(15) 8§ 16aE-MEDIKATION

Zentrale Speicherung der E-Medikationsdaten

Da in dieser Datenbank auch nachvollziehbar bleiben
verschrieben wurde, obwohl Unvertraglichkeiten fest

Diagnosen und Therapien aufgenommen werden missen.

als reines Verweissystem konzipiert. Die Abgrenzung
Nachvollziebarkeit der E-Medikation zentral tibernom
nicht ist nicht geregelt und wird in der Praxis auc

Auch dieser Punkt ist ein Beispiel fur die Fehlkonz

die verschiedenen Verwendungszwecke nicht korrekt t

esetzlicher
ausgeschlossen ist, sind die

. Kern des ELGA-Konzepts ist,
bt, sondern nur Verweise
entraler Datenbestand
ungsdokumentation beim GDA
um eine Léschung der ELGA-
immer moglich sein soll.
nsichtlich unterschiedlichste
sam geregelt werden und damit
lternativiésung siehe

muss, warum ein Medikament
gestellt wurden, werden auch
Das sonstige ELGA-System ist
welche Daten noch fir die
men werden missen und welche
h schwer zu treffen sein.

eption des ELGA-Systems, das
rennt.
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(16) 818 ABS. 9 LOSCHUNG DATEN VERSTORBENER

Ldschung der Daten von Verstorbenen nach 10 Jahren
Die Frist von 10 Jahren ist vollig willkirlich gewa

Frist klar begriindet oder sie ist durch "unverzugli
Teilnehmers zu ersetzen.

hlt. Entweder wird diese
ch" nach dem Tod des ELGA-

(17) 8§20 ABs. 1 SPEICHERUNG VON ELGA-GESUNDHEITSDATEN - ANDERUNG

"Bereits gespeicherte ELGA-Gesundheitsdaten dirfen
Umstéande hervor, die eine maRgebliche Anderung des
kénnen, ist zusatzlich eine aktualisierte Version z
Diese Passage zeigt geradezu exemplarisch in welch
ELGA-Autoren mandvriert haben. Fur den einen Zweck
darf keinerlei nachtragliche Anderung stattfinden,
Uberblick tiber die Patientengeschichte) sind Aktual
unerlasslich.

Die von den Autoren vorgeschlagene Losung, mehrere
das System unnétig auf, macht Abfragen und Zugriffe
bei neuen Behandlungen in neue Haftungsprobleme (we
tatséachlich?). Sinnvoller wére eine klare Trennung

(nur bei der behandelnden Stelle aufbewahrt) und ei
Patienteninformation (nur bei einer vertrauenswurdi
aufbewabhrt).

nicht gedndert werden. Treten
Behandlungsverlaufs bedingen
u speichern."

ausweglose Situation sich die
("Beweissicherung”, Haftung)
fur andere Zwecke (aktueller
isierungen geradezu

Versionen abzuspeichern blaht
schwieriger und bringt GDAs
Iche Version gilt

zwischen Beweisdokumentation
ner laufend aktualisierten

gen zentralen Stelle

(18) 8§20 ABs 3,4 SPEICHERUNG VON ELGA-GESUNDHEITSDATEN - LOSCHUNG

Einerseits werden starre Léschungsfristen vorgegebe
unverstandliche Loschungsausnahmen definiert.

Die starren Loschungsfristen erscheinen angesichts
Krankheitsverlaufe ziemlich praxisfern, zu den Ldsc
Anmerkungen zu 8§16 Abs. 1 Z 2 lit a Rechte Teilnehm

(19) 8§21 BERECHTIGUNGSSYSTEM

Das Berechtigungssystem erlaubt individuelle Anpass
begrenzt, auch begrenzt auf bestimmte GDAs ) durch
Es ist jedoch fraglich, ob bei der sehr gro3en Zahl

und Gesundheitsdokumenten und dem langen Zugriffsze
sichere und auch jederzeit nachvollziehbare Dokumen
Zweck auf Dokumente zugegriffen hat, welche tatsach
welche sonstigen technischen Zugriffs/Zugangsbeschr
Zeitpunkt existierten.

Weltweit ist kein sicheres System bekannt, dass die
zuverlassig Uber lange Zeitraume beantworten kann.
dass diese rechtliche Regelung - begrindet mit tech
Machbarkeitsargumenten - schlicht nicht umgesetzt w
Die Berechtigungsfragen liel3en sich wesentlich einf
Teilnehmer ein eigenes ELGA-Informationssystem bere
seine Gesundheitsdokumente in Form einer strukturie
kann und bei dem er entscheidet, welcher GDA im Beh
zugreifen darf.

n und andererseits

der vielféltigen
hungsausnahmen ist auf (siehe
er/innen - Loschung).

ungen (auch zeitlich

den ELGA-Teilnehmer.

von ELGA-Teilnehmern, GDAs
itrAumen eine sinnvolle,

tation, wer wann zu welchem
lich freigegeben waren und
ankungen zu einem bestimmten

se komplexen Fragen

Es ist eher zu befirchten,
nischen

ird.

acher 16sen, wenn dem ELGA-
it gestellt wird, in dem er

rten Mappe zusammenstellen
andlungsfall tatsachlich
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(20) 8§22 ABS. 2 PROTOKOLLIERUNGSSYSTEM

"Jede Verwendung von ELGA-Gesundheitsdaten im Rahmen von ELGA ist g emal § 14 DSG

2000 zu protokollieren mit: ... )
Die Formulierung ist in sich widersprtchlich. "Jede

dass jeder Zugriff (auch jedes Lesen) der ELGA-Date

§ 14 DSG 2000" - dieser besagt de facto das Gegente
Protokollierung nur insoweit, dass Verwendungen "im
Zulassigkeit im notwendigen Ausmald nachvollzogen we
Der ELGA-Entwurf suggeriert, dass ein ELGA-Teilnehm
nachvollziehen kann, also auch rechtméaRige Verwendu
Protokollierungspflicht nach DSG 2000 § 14 blof3 ein
Verwendung darstellt. Ist der Zugriff durch Zugriff

auf berechtigte Personen beschrankt, ware eine Prot
2000 nicht erforderlich, aus Dokumentationsgriinden
jedoch sehr wohl.

Verwendung" wiirde bedeuten,
n protokolliert wird, "gemaf
il. 8 14 verlangt eine
Hinblick auf ihre

rden kénnen".

er jede Verwendung

ngen, wahrend die

Schutz vor unrechtmafiiger
sprofile von vornherein nur
okollierung nach § 14 DSG
fur den ELGA-Teilnehmer

(21) 8§27 ABs. 10 Z 1-3 UBERGANGSBESTIMMUNGEN -

IDENTITASFESTSTELLUNGEN

Zur Prufung von Identitéat, Rollen oder Integritét s
Infrastruktur - ausreichen, durch telefonischen, pe
Kontakt Zugang zu ELGA-Daten zu erhalten.

Diese Bestimmung ist in sich widerspruchlich. Fehlt
Infrastruktur, dann gibt es auch keine Zugangsmagli

Gesundheitsdaten und die Ausnahmebestimmung eriibrig

Diese Bestimmung ist geradezu eine Einladung ein Pa
wie es auch bisher trotz GTelG existiert - in der z
ausgetauscht werden, die erforderlichen technischen
Rollen- oder Integritatsprifung nicht umgesetzt wer
Gefahr, dass an sich auszuschlieRende GDAs (weil Be
nicht mehr gegeben sind) Gber diesen Umweg weiter z

oll es - bei mangelnder
rsonlichen oder vertraglichen

eine geeignete technische
chkeiten zu den ELGA-

t sich.

rallelsystem zu schaffen -
war die Gesundheitsdaten
Grundlagen fur Identitats-,
den. Damit besteht die
rechtigungsvoraussetzungen
ugreifen kdnnen.

(22) 8§27 ABs. 10 Z 4 UBERGANGSBESTIMMUNGEN - VERZEICHNISSE

Zur Prufung von Identitéat, Rollen oder Integritét s
herangezogen werden.

Identitat, Rollen oder Integritét stellen die zentr

diese absolut sicher zu gewahrleisten ist entscheid

wird jedoch nicht ausreichend klar festgehalten wel
Qualitats- und Sicherheitsstandards tatsachlich her

Es muss ausdrucklich darauf hingewiesen werden, das
Verzeichnisse, die fur andere Zwecke erstellt/verwe
neuen Zweck (ELGA) zu verwenden. Dazu ist es aber n
(etwa in Hinblick auf Aktualitat) anzupassen.

So kann ein es ausreichend sein, dass ein Berufsver
dient, ob jemand noch tétig ist, wochentlich oder m
Dasselbe Verzeichnis, das jedoch direkte Zugriffsre
einraumt, muss jedoch sekundenaktuell zu einer Sper
Datenmissbhrauchsgriinden vom Zugriff ausgeschlossen
Sicherheitstechnisch sinnvolle Benutzerverzeichniss
und gewartet werden.

ollen diverse Verzeichnisse

alen Eckpfeiler zu ELGA dar,
end fur das Funktionieren. Es
che Verzeichnisse mit welchen
angezogen werden sollen.

s offenbar geplant ist,

ndet wurden jetzt zu einem
otwendig die Anforderungen

zeichnis, das zur Nachschau
onatlich aktualisiert wird.
chte auf sensible Daten

re fhren, wenn jemand aus
werden soll.

e kénnen nur zentral gefihrt
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3. ZUSAMMENFASSUNG DER DATENSCHUTZ- UND

DATENSICHERHEITSASPEKTE

Der ELGA-Entwurf enthélt zahlreiche Aspekte und Kom
sicheres IT-System wesentlich sind, u.a. Identitats
Vertraulichkeits- und Integritatsregeln, Vorgaben z

und Protokollierungsverpflichtungen.

Keine der Komponenten ist jedoch verbindlich fiir da
bestehen zu viele Ausnahmen. Zum Teil ist die Funkt
widersprichlich formuliert. Zum Teil werden durch
geradezu Umgehungskonzepte gesetzlich nahegelegt. D
die Protokollierungsverpflichtungen sind praxisfern

Die Verweise auf die Sicherheitsbestimmungen des §
Abschnitte "Grundséatze der Datensicherheit" und "IT
erschopfen sich in Pauschalformulierungen und Leerf

Der Entwurf lasst ein nachvollziehbares Gesamt-Sich

wesentlichsten Griinde fiir diesen Mangel sind

(a) der Versuch unterschiedlichste Verwendungszweck
gemeinsam zu regeln,

(b) die Weigerung der Gesetzes-Autoren einen fur EL
verantwortlichen Auftraggeber (im Sinne des DSG 200

(c) einim Grundsatz missgliicktes Datendesign, das
undurchschaubaren Vermischung zentraler und dezentr

ponenten, die fur ein
regeln, Rolle,
u einem Berechtigungssystem

s Gesamtsystem festgelegt, es
ionalitat der Komponenten
Ubergangsbestimmungen"

as Berechtigungssystem und
und zu komplex formuliert.

14 DSG 2000 bzw. die
-Sicherheitskonzept"
ormeln.

erheitskonzept vermissen. Die
e zu verknupfen und

GA tatséachlich

0) festzulegen und
zunehmend zu einer

aler Komponenten wird.
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