Mdogliche Fragestellungen zum Thema
"Internetiberwachung"
im Verfahren Mohamed M.*

[ Vor berrer kung: Di e Fragestellungen ergaben sich aus der Beobachtung der ersten
drei Tage des Hauptverfahrens 3.,5.,6.3.08, insbesondere in Hinblick auf die
Ausf ihrungen des Beanten der SEO, der BVT und des Rechtsschutzbeauftragten und
ohne Kenntnis der Akten und bisherigen Erhebungsmaterialien.]

THEMENKREIS: INTERNET-UBERWACHUNG BEI ISP (CHELLO)

[ Vor berrer kung: Der |nternetverkehr wird durch sogenannte Datenpakete

abgewi ckelt, die jeweils Sende- und Enpfangs-|P-Adresse enthalten. Alle

Dat enpaket e der verschi edensten Benutzer werden dabei Uber diesel be Datenleitung
geschickt. Um di e Aufzei chnung des Dat enverkehrs ei nes Benutzers zu erhalten
werden aus dem Gesant datenstrom di e Daten bestimter | P-Adressen gefiltert.]

- FErfolgte die Aufzeichnung des Internetverkehrs (der Ubertragenen Dat enpakete)
| tckenl os oder besteht die Mglichkeit, dass einzel ne Datenpakete verloren
gi ngen bzw. nicht vollstandi g auf gezei chnet wurden?

- Wenn ja: Aus wel chen Grinden kam es zu den Licken (technische,
organi satorische, ...)? Entstanden auf Gund dieser fehlenden Datenpakete
Licken in den Aufzei chnungen, die bei der vorgel egten |nternetkonmunikation
(Chats, Milverkehr, Internettel efonie, Forunseintréage) zu
Fehlinterpretationen fihren kénnen (etwa bei Chats wel cher Teil nehnmer nun
tatsachlich welchen Beitrag lieferte)?

- \Wénn nein: Wl che techni schen H nwei se | assen erkennen, dass eine
vol | st andi ge Auf zei chnung vorliegt? Mt wel chen MaBnahmen wurde die
Vol | st andi gkeit der Aufzeichnung sichergestellt?

- G bt es H nweise bei der Datenaufzei chnung, dass auf Gund techni scher
Fehl f unkti onen, Konfigurationsmingel oder sonstiger Gegebenheiten auch
Dat enpaket e anderer Internetnutzer in die Aufzeichnung ganz oder teilweise
Uber nomen wur den?

- Wenn ja: Wl che Auswi rkungen haben di ese Dat enpakete auf den Inhalt
(Interpretierbarkeit) der Konmuni kati on des Angekl agten?

[Hi ntergrund der Fragestellung: aus technischer Sicht ist es ein durchaus
haufi ges Phanonmen, dass Router oder vergleichbare Ubertragungs- und

Kopi erei nri chtungen ei nzel ne Dat enpakete aus Kapazitatsgriunden verlieren oder
auch falsch gefiltert werden (Buffer Overflow). Dies kann, nuss aber nicht,
Auswi r kungen auf die Verstandlichkeit und den Inhalt der Datenpakete haben.]

- Wl che der im Zusammenhang nmit den Videos, Texten (u.a. "Testanent", ...) und
sonstigen Beitragen wurden vom Angekl agten bl o3 downgel oadet ? Wel che Beitréage
von i hm upgel oadet ?

- Wl che der upgel oadeten Beitrage wurden bl o i m Rahmen privater Komuni kati on
(an einen einzel nen Enpféanger) ubertragen, wel che an eine unbesti mte Zah
(veroffentlicht)?

1 Text siehe auch:
ftp://ftp.freenet.at/int/fragestellungen-prozess. pdf
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[H ntergrund: downl oad=Datei aus |nternet bezi ehen, upload=Datei Uber das
Internet verbreiten, Unterschied, ob jenand extrem stische |Informationen
konsum ert oder auch verbreitet hat]

THEMENKREIS: ONLINEUBERWACHUNG DES COMPUTERS

- Erfolgte die Durchfihrung/ Ubertragung der Screenshots |iickenl os (al so
regel maBi g all e 60 Sekunden) oder gab es Unterbrechungen?

- Wénn Unterbrechungen: We |ange dauerten di e Unterbrechungen und was waren
i hre Ursache? Lassen sich fir diese Unterbrechungen Rickschl iisse auf die
Internet-Aktivitaten des Angekl agten zi ehen? Wl che Rickschl lisse?

- Wirde i m Uberwachungszeitraum das Abspi el en der so genannten "Toét ungsvi deos”
festgestellt? G bt es dazu Screenshots? Wirde das Abspi el en sonstiger Videos
festgestellt? Wirden di ese Videos vol |l standi g angesehen oder nur Teil e? Wenn
nur Teile, welche Teile?

[H ntergrund: Bisher scheint noch nicht ausreichend geklart in welchem Unfang
sich der angekl agte tatséachlich mt Propagandai nhalten beschaftigt hat.

Er f ahrungen nmit anderen Downl oadern, etwa i m Zusamenhang nit Misi kdat ei en
zeigen imer w eder, dass viele Internetnutzer ein vielfaches von dem

downl oaden, was sie sich tatséchlich ansehen.]

- Ist bei den Screenshots sicher gestellt, dass sie tatséachlich nur vom
Conput er des Angekl agten stammen? Mt wel chen techni schen Verfahren wurde das
sicher gestellt?

[Hi ntergrund: Da der Manipul ati onsverdacht im Raum steht und Screenshots auch
von bel i ebi gen anderen Conputern angefertigt werden kénnen oder auch
nachtraglich verandert werden kdnnen, missen entsprechende Zwei fel ausgeraunt
wer den. |

- Wirden Teil e des Textes (Euro2008/"Anschl agstext") downgel oadet oder wurde
der gesante Text vom Angekl agten erstellt?

- Lasst sich auf Grund der Tastaturanschl dge/ Screenshoots zweifelsfre
erkennen, dass bestimte Texte, insbesondere der Text zur Euro2008
(" Anschl 4ge") tatséchlich vom Angekl agt en verschi ckt wurde?

- \Wénn ja: Was wurde genau an wen verschi ckt?

- \Wnn nein: Gbt es H nweise, was nmt dem Text tatsachlich passierte? Wirde er
abgespei chert, wurde er gel 6scht?

- G bt es H nweise, dass auf G und von Conputerabstirzen Texte, die mttels
Screenshot / Tat st at ur anschl &ge auf gezei chnet wurden, verloren gi ngen, vom
Angekl agt en ni cht nochnmal s rekonstrui ert wurden und daher nicht weiter vom
Angekl agten verwertet wurden?

[H ntergrund: das vom Angekl agten verwendete Betriebssystem W ndows XP i st
relativ fehleranfallig und kann auch i mer wi eder abstirzen. Es ist denkbar
dass Entwiirfe und Notizen, die vom Uberwachungsprogranmm zwar erfasst wurden
j edoch zu kei nem Zei t punkt tatsachlich verwendet/verwertet wurden.]
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THEMENKREIS. BESCHLAGNAHMTER COMPUTER

ForeNnsiscHE VORGANGSWEISE / DATENSICHERUNG

- Wl che MaRBnahmen wurden gesetzt, um ei ne voll standi ge Dat ensi cherung des
Conput ers zu gewdhrl ei sten? Entsprechen di ese MaBnahnen dem Stand der
Techni k?

- Wl che MaBBnahnmen wurden gesetzt um bei spateren Auswertungen di e vorsatzliche
oder unabsi chtliche Veranderung von Daten des beschl agnahnten Gerates zu
ver hi ndern? Entsprechen di ese MalRnahnmen dem Stand der Techni k?

[H ntergrund: Der Manipul ati onsverdacht kénnte bei ausreichend sorgfaltiger
Vor gangswei se der Ermittlungsbeanten weitgehend ausgerunt werden. ]

- War der Conputer zum Zeitpunkt der Beschl agnahne in Betrieb?
- Wenn ja: Wel che MaBnahnmen wurden gesetzt, um auch vom Arbeitsspeicher / von
den | auf enden Programmen ein getreues Abbild zu sichern?

[Hi ntergrund: I m Verfahren wurde bisher nicht ausreichend thematisiert, ob der
Comput er des Angekl agten freiwillig oder unfreiwillig als Server- bzw. Rel ay-
Station fur Dritte diente -> siehe unten. Wrd ein | auf ender Conputer

beschl agnahnt, ist dass der bei weitem beste Zeitpunkt, Wrtsprograme mnit
derartiger Funktionalitat zu identifizieren.]

- Wl che Update-Version hatte das Betriebssystem des beschl agnahnt en Conput ers?
Ent sprach der Zustand der aktuellen M crosoft-XP-Version (war also der
Conput er auf dem | etzten Aktuali sierungsstand)?

- Wenn nein: Wl che bekannte Sicherheitsl icken waren auf dem Conputer
vor handen? Gab es Schut zvor kehrungen gegen di ese Sicherheitsl icken? G bt es
H nwei se, dass di ese Sicherheitsllicken von irgendwel chen Progranmen genut zt
wur den?

[Hi ntergrund: Verspatete Updates / bekannte Sicherheitslicken sind beliebte
Angriffsziele fir Bot-Net-Betreiber, dass sind Einrichtungen, die frende Rechner
unter ihre Kontrolle bringen. Die bisherigen Ausfihrungen haben nicht

ausgeschl ossen, dass der Conputer des Angeklagten mit oder ohne sein Wssen als
Rel ay- Station von Dritten genutzt wurde -> siehe unten]

BEURTEILUNG DER ABGESPEICHERTEN DATEIEN / DownN- unD UPLOAD VON
DATEIEN

- I n wel chen Berei chen des Datei systens wurden di e verschi edenen
ankl ager el evant en Dat ei en, insbesondere von Texten, Bildern, Videos und
Tondokunent en gef unden?

- Sind es Bereiche, die von Programen autonmatisiert angel egt/verwaltet werden
(z.B.: "Tenporary Internet Files", ...) oder die der Benutzer sel bst anl egen
musste bzw. die er selbst kontrolliert?

- In welchem Verhéal tnis (nengenmélRig / inhaltlich) stehen die automatisiert
angel egt en Datei en und di e bewusst gespei cherten Dateien?

[Hi ntergrund: Umetwa eine Webseite nit Bildern betrachten zu kénnen, missen
zuerst alle Bilder als Dateien downgel oadet werden und werden - abhangi g vom
verwendet en Browser - automatisiert in Verzeichnisse gelegt. Bei Mcrosoft
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Internet Explorer, den auch der Angekl agte verwendete, ist es u.a. "C \Dokunente
und Ei nstel l ungen\usernane\ Lokal e Ei nstel | ungen\ Tenporary Internet Files" Da ein
Internetnutzer den Inhalt einer Seite vor Betrachten nicht kennt, kann aus der
Exi stenz derartiger Dateien keinesfalls geschl ossen werden, dass nman sich mt
den Inhalt der Dateien identifiziert. Die neisten Internetnutzer kennen di ese
Dat ei berei che i hres Conputers nur unzurei chend, sodass derartige Dateien auch
noch | ange nach dem Seit enauf ruf vorhanden sind. Ei n Rickschluss, dass man sich
deswegen nmit demlInhalt identifiziert wiare unzul 8ssig. WII jenmand bewusst eine
ent sprechende Datei aufbewahren, |egt er einen eigenen Ordner an oder er
verwendet Ordner wie "C.\My Docunents", "C:\Dokunente und

Ei nst el | ungen\ user nane\ Ei gene Datei en\ Ei gene Bilder" usw. Zur Beurteilung, ob
sich der Angeklagte nmit entsprechenden | nhalten Uberhaupt beschaftigt hat bzw.
damt identifiziert hat, ist es unerlasslich zwi schen di esen bei den

Spei cherarten zu unterschei den. Das bl oBe vorhanden sein von Datei en auf dem
Conput er ist nicht ausrei chend.

G eiches gilt fir die Videos. Diese werden neist in sogenannten downl oadbaren
Formaten ".wmw" oder ".flv" bereit gestellt. Das hei 3t die Videos missen
downgel oadet werden, bevor sie angesehen werden bzw. sie werden downgel oadet,
auch wenn sie nicht vollstandi g angesehen werden. Das Vorhandensei n von Vi deos
auf der Festplatte bedeutet sonmit nicht automati sch, dass sie auch angesehen
wur den. |

- Wl che der Datei en wurden vom Angekl agt en downgel oadet, wel che von i hm sel bst
erzeugt bzw. auch tatséachlich upgel oadet (verbreitet)?

[H ntergrund: Nur bei den vom Angekl agten verbreiteten Dateien wird man von
einer (Mt-)Beteiligung an Delikten sprechen kdnnen. ]

SERVER- UND RELAYINSTALLATIONEN AM COMPUTER

- Haben sich auf dem beschl agnahnten Gerat H nweise auf Installationen von
Server- und Rel aydi ensten gefunden? Eventuell frihere Installationen die zum
Zei t punkt nicht nehr aktiv waren?

- Wenn ja: Welche Installationen? Wl che Funktionalitéat haben diese Dienste? In
wel chem Ausnal3 wurden si e verwendet? Wl che Auswi rkungen haben Sie auf die
Onl i netiber wachung (Screenshot s/ Tat st at ur ei ngaben) ? Wl che Auswi r kungen haben
Si e auf auf den Internetverkehr (bzw. dessen Aufzeichnungen)? G bt es
H nwei se, dass die Installation vom Angekl agten erfol gte oder durch Dritte
(etwa autonatisierte Installationen i mRahnen ei nes Wirns/ Virus oder eines
anderen Schadprogrames)? G bt es H nweise auf Installationen /

I nstal | ati onsversuche von Auf3en ("Hacker")?

[Hintergrund: In Frage komen u. A. \Wbserver, Milserver, Chatserver
Anonymi si erungsserver, ftp-Server, ... Es ist fiur krinmnelle Internet-
Aktivitaten eine beliebte Vorgangswei se di e entsprechenden Aktivitaten nicht
Uber den ei genen Rechner, sondern Uber Bot-Netze nit ferngesteuerten

Fremdr echnern abzuw ckel n (sogenannte Zombi e- Rechner). Laut Bundeskri m nal ant
waren 2006 weltweit 1450 Conmand&Control - Server bekannt, die derartige Netze
steuerten. Es ist denkbar, dass G uppen/ Personen nit denen der Angekl agte
Kont akt hatte sein Gerat fir derartige Zwecke nutzten, insbesondere da er als
"vertrauenswirdi g" eingestuft wurde.]

- Haben sich auf dem beschl agnahnten Gerat H nweise auf Installationen von
Spywar e (abgesehen von der Installation der SEQ gefunden? Eventuell frihere
Install ati onen die zum Zei t punkt nicht mehr aktiv waren?

- Wenn ja: Wl che Auswi rkungen haben diese Installationen auf das Erstell en,
Ver andern und Verschi cken von Texten und anderen Datei en?

[H ntergrund: wi e oben]
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THEMENKREIS: ALLGEMEINE FRAGESTELLUNGEN

[Dieser Thenenkreis unfasst Fragen, die sich aus dem Zusamvenwi rken der
ver schi edenen Uber wachungsmalRnahnmen er geben. ]

ZEITLICHE SYNCHRONISATION

- We wrde sicher gestellt, dass die zeitlichen Abl &ufe des Lauschangriffs,
der Online-Uberwachung, der Uberwachung bei m I nternet - Servi ce-Provi der und
die zeitlichen Zuordnung von Aktivitaten am spater beschl agnahnt en Conputer
tatsachlich ausrei chend genau synchronisiert wurden?

- Wenn kei ne ausrei chende Synchroni sation: G bt es H nweise, dass fehlende
Synchroni sation zu Fehlinterpretationen in der zeitlichen Abfol ge von
wesent | i chen Vorgangen gefihrt haben (etwa M ssinterpretationen, was
tatsachlich Up- und Downgel oadet wurde, wer wel che Nachri cht
enpf angen/ verschi ckt hat, ob tatsachlich Nachrichten verschickt wrden, ...)?

[H ntergrund: Weder das Internet, noch einzel ne Conputer verflgen Uber

ver bi ndl i che Zeitauf zei chnungen (Kal ender bzw. Unhr). Abwei chungen von nehreren
M nuten bis nehreren Stunden sind Ublich, fallweise gehen Datunmswerte Uberhaupt
verl oren oder werden von Benutzern irrtdmich/absichtlich verstellt. Damt

| assen oft Abl &ufe, wer nun tatsadchlich etwas verschickt/verbreitet hat und wer
bl oBer Enpfanger ist, nicht ausreichend klar zuordnen.]

- G bt es H nweise auf Internetaktivitaten ausgehend vom Rechner des
Angekl agt en auch in Zeiten aufRerhal b der Anwesenheit des Angekl agten?

- Wénn ja: Welche Aktivitaten sind das? G bt es Hi nweise, dass es sich um
Server- bzw. Relay-Aktivitaten handelt (ein- und ausgehender Datenverkehr)?

[Hintergrund: Internetaktivitaten aullerhal b der Anwesenheit sind starke

I ndi zi en, dass der Rechner von Dritten genutzt wird. Diese Nutzung durch Dritte
kénnte auch in der Zeit wdhrend der Anwesenheit des Angekl agten erfol gen, ist
aber wesentlich schwerer nachzuweisen. ]

Euro2008-T1exT / "ANSCHLAGSTEXT"

- Fur den Fall, dass es keine eindeutigen H nweise aus der Onlinelberwachung
gi bt, dass dieser Text vom Angekl agten erstellt und verschickt wurde, |assen
sich aus dem zeitlich synchronisierten |Internetverkehr Anhaltspunkte fir ein
Upl oad des Textes oder alternativ fir ein Downl oad des Textes finden?
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