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Schldsser, Firewalls, Security Policy -
Ist das genug Sicherheit?

Egal wie anbitioniert Sicherheitsprojekte geplant und organisiert sind, ohne der
aktiven Beteiligung aller Betroffenen (Stakehol der) sind sie zwangsl aufig zum
Scheitern verurteilt. Sei es wegen offensichtlicher Mingel, sei es weil die
Konzept e ni cht ungesetzt oder gel ebt werden. Noch so ehrgeizige

Si cher hei t sl 6sungen scheitern an fehlerhaften stillschwei genden Annahnmen, an der
Ni cht auf | 6sung unterschi edli cher Dl enmata, ungel 6ste Del egati ons- und

Ver ant wor t ungspr obl ene, am Ressour cenmangel oder letztlich fehlerhafter

@it er abwdgung und Priorisierung. Unfassende Sicherheitspolitik sollte daher
vorrangi g als Mediations- und Beteiligungsverfahren konzipiert werden, der

Si cher hei t sverantwortliche Konfliktnanager sein.

Schlosser

Al's ich mich in neinen Jugendjahren in einem 6dsterreichi schen Chem ebetrieb in
der I T-Abteilung mit SoftwareEngi neering und Verfahrensdokunent ati on abmihte
nei nen Kol l egen strukturierte | T-Prozesse und Abl dufe schmackhaft zu machen
wurde i m Zuge ei ner der zahllosen Unrstrukturierungen ein

| T-Si cher hei t sheauftragter installiert. Das war 1985/86 gar nicht dberal

sel bstverstandlich.

Beauftragt wurde ein IT-Mtarbeiter, fir den nan of fenbar kei ne andere
Verwendung hatte und dessen Hauptqualifikation darin bestand, sich be
Feuer| 6dschern, Tirschl 6ssern und Blitzschutzanl agen auszukennen

So wanderte er mt einem Schraubenzi eher in der Hand durch die | T- Raune und
priufte, ob auch wirklich alle Schl 6sser gut nontiert waren. deichzeitig schrieb
er imlIT-internen Rechnernetz (der Begriff Intranet war noch nicht erfunden)

sei ne Sicherheitsberichte. Whl wi ssend, dass Benutzerprofile und Passwortschutz
die Vertraulichkeit sicherten

Aber | eider nicht w ssend, dass das dort eingesetzte HP-Betriebssystemein
kl ei nes Programm mit dem bezei chnenden Titel "God" hatte, das aus jedem sinplen
Benut zer ei nen Systemadm nistrator mt unbeschrankten Rechten machte. So konnten
di e vertraulichen Sicherheitsanal ysen wahrend dem Ti ppen mitgel esen werden.

Nach ei ni gen Wbchen, offenbar nachdem der Sicherheitsbeauftragte feststellen
nmusst e, dass seine neuesten Erkenntnisse regel mai g al | genei n bekannt waren, kam
di e Wei sung "god" von den Servern zu | 6schen. Bis ans Ende der Rechnergeneration
war dann das Program als 4XLM68 oder ei nem ahnlichen Nanen i m Ei nsat z.

Firewalls

Zehn Jahre spater, ich durfte mich nunnehr als Geschaftsfuhrer eines

I nt er net unt ernehnens nmit den Sicherheitsbedirfni ssen groBer 6sterreichi scher

Unt er nehmen herunschl agen. Und so wurden wir, neine Mtarbeiter und ich inmer

wi eder zum Troubl eshooti ng gerufen, wenn es darum gi ng, ein Unternehnensnet zwerk
wi eder zum Laufen zu bringen oder zu prifen, ob auch wirklich die Firmendaten
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vor der |nternet-AuRenwelt sicher waren.

Ni cht einmal kamen wir dann zu Kunden, die teure Hardware-Firewalls

renommi erter Anbieter nit viel Consultingknowhow installiert hatten, der

I nt er net - Dat enver kahr aber voéllig ungefiltert daran vorbei ging. Wrklich teure
I nvestitionen standen nutzlos herum Was taten wir, um sowohl die Sicherheit des
Betri ebes, als auch das Ansehen des |T-Verantwortlichen zu retten? Wr
installierten an unauffalliger Stelle, in einem Router oder einemwenig

genut zten Rechner einige Filter- und Access-Routinen, |eiteten den

I nt ernetverkehr dartber und alle waren zufrieden

Mgl i cherwei se | aufen auch heute noch etliche derartige Firewalls in
Ost errei chi schen Unt er nehnen

Security Policy

"Vol | st andi ge Sicherheit gibt es nicht", "SicherheitsmfBnahnen ohne
Gesant konzept sind wertlos", sind | angst verbreitete CGeneinpl &tze geworden.
"Leisten wir uns halt eine Security Policy.", ist heute oft die

Fi r menphi | osophi e, Rollen und Regel n i m Zusamenw rken der Firmen werden
definiert. Doch werden sie gelebt? Oder besser sind sie praxistauglich?

Nach ei ner 2007 vero6ffentlichten CapGeni ni-Unfrage machen sich 74% der

| T- Manager Sorgen um das geringe Sicherheitsbewusstsein der Mtarbeiter. Das ist
weni g neu, diese Werte stagni eren schon seit Jahren auf hohem N veau

I nteressant ist, dass knapp 40% auch "nmangel ndes Si cher heitsbewusstsei n des
Managenent s" konstatieren. Damit rangiert dieser Punkt noch vor der Sorge um
Angriffe von Aulen oder vor Viren und Trojanern

Al'l zuoft entsteht in Unternehnen ein Sicherheitsregel werk, das einnal
geschaffen, gut genug ist, umneugierige Prifer und Controller zu befriedigen
das aber in der taglichen Praxis nicht gelebt wrd. Adhoc-Winsche der
Geschéaft sf ihrung, aber auch di e durchaus nenschliche Tendenz nicht "nein" sagen
zu koénnen, machen di e wohl nei nendste Policy | 6chrig wi e einen Schwei zer
Enment al er. | nsbesondere "Social Hacking", also die Fahigkeit sich in die
Gedanken- und Arbeitswelt von Mtarbeitern hinei nzuversetzen und ei ne nangel nde
Vor bi | df unkti on von Vorgesetzten kontakarieren jede Security Policy.

H nzu konmmt, dass ich keine Policy kenne, die es wagt, tatsachlich den Satz von
der Unndglichkeit der vollstandigen Sicherheit ernst zu nehnen und auch in Kauf
genonmene Unsi cherheiten festschrei bt. Menschen tendi eren dazu, Bedrohungen
werden sie erst ei nmal wahrgenomen, beseitigen oder zum ndest verneiden zu
wol len. Danmit tendieren Policies dazu auszuufern und Uberkonpl ex zu werden.

Mehr Sicherheit? Welche Sicherheit?

Schl 6sser, Firewalls und Security Policy kénnen als Beispiele fur das Benilhen um
i ndi vi duel |l e Sicherheit stehen. Sie stehen aber auch fir das "Mehr vom
deichen". Es sind dies allesant |06bliche Ansatze, die aber zum Scheitern
verurteilt sind.

"Wr koénnen 100 Post kut schen anei nanderrei hen und es wird daraus kein

Ei senbahnzug werden." Das bekannte Schunpeter-Wrt, dem kreativen

Ost errei chi schen National 6kononen, dirfte in der |T-Branche mehr und nehr in
Ver gessenheit geraten. Allzuoft doninieren sinple deichungen, nach dem Mister
mehr Daten sind nmehr Infornmation sind mehr Wssen. d eichungen, die jedoch in
den seltensten Fall en aufgehen

Warum dr ohen regel mal3i g anbiti onierte Sicherheitskonzepte zu scheitern? Es mag
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daf ir viele G unde geben, einer davon ist sicher, dass oft zu eng definierte
Probl emst el l ungen di e Sicht auf innovative Konzepte verstellen, wir verfallen

al | zul ei cht dem " Post kut schensyndroni, eine ei nmal bewdhrte Lésung wird auf

i mmer nehr Bereiche angewandt, letztlich bis die Losung sich ins Absurde wendet.

Ei ni ge Bei spiele aus der aktuellen 6ffentlichen Sicherheits-Di skussion sollen
die Problemati k verdeutlichen

CLOSED CIRCUIT TELEVISION / CCTV

Wenn der Tater wei 3, dass er bei seiner Tat beobachtet wird, dann wird er die
Tat gar nicht versuchen. Und sollte er es trotzdemtun, dann wird man i hn rasch
ausfindi g nachen.

Das ist kurz unrissen das ideol ogi sche Konzept von Vi deolberwachung, ein
verfidhrerischer, ein einleuchtender Gedanke, so sinpel, dass ihn jeder versteht,
sogar Politiker.

Ei nzel ne Fahndungserfol ge schei nen di ese Hypot hese zu bestati gen und j eder

Vill enbesitzer ist gut beraten Videokanmeras zu installieren, oder zum ndest die
Vi deotber wachung am Haust or grof3 anzukindi gen. Wonit wir schon bei m Ker nprobl em
si nd.

Studien in GofB3britanni en zeigten, das eine Rei he von CCTV-Install ati onen am
erfol grei chsten waren, BEVOR sie installiert wurden. Medial e Aufnerksankeit und
of fentliche D skussion hielten Tater ab, ein bestimtes Gebiet, in demdie CCTV-
Install ati on geplant war, aufzusuchen, nach der Installation |ielBen dann

of fentliche Aufnerksankeit und Abschreckungseffekt rasch nach

Wr miissen gar nicht ins ferne GoRbritannien abdriften, in Gsterreich sind 100%
der Banken vi deoiliberwacht, trotzem steigt die Zahl der Uperféalle kontinuierlich
und di e Aufkl arungsquote sinkt. "Wer etwas zu verbergen hat, kann dies be

vi deolberwachten Orten relativ leicht tun"

Auch Vi deolberwachung an o6ffentlichen Pl atzen zeigt ein zw espaltiges Bild.

Ei nerseits gelingt es etwa die Drogenkrimnalitat von Uberwachten Pl atzen zu
verscheuchen, andererseits steigt die Gesantdrogenkriminalitat in Osterreich
schei nbar unauf hal t sam an. Dem Ver dr &ngungsph&nonen | &sst sich auch nicht mt
f1 achendeckender Uberwachung begegnen, schlicht aus Ressourcenmangel, da uns
dazu di e Postkutschenfahrer, also die Uberwacher fehlen, umimBild zu bl eiben

VOl lig wirkungsl os ist Videolberwachung bei enotionsgetriebenen Delikten, etwa
den typischen Streitereien und Pdbel ei en Betrunkener, die einerseits die

Vi deotberwachung gar nicht wahrnehmen und bei denen andererseits die

Ausnilicht erungsnacht in der Zelle, quasi als gratis Therapiestation Teil des
Weekendver gniigens i st.

Aus grundrechtlicher Sicht entstehen mit CCTV neue Problene, etwa indem durch
Kameras Privatberei che erfasst werden oder "interessante" CCTV-Aufnahnen als
Voyeurvi deos unters Vol k gebracht werden.

Was al so | okal durchaus Sinn machen kann, bei m vi deolberwachten Vill enbesitzer

wi rd tatsachlich seltener eingebrochen, als beimnicht Uberwachten - das Schild
"Achtung bi ssiger Hund" erfillt imdubrigen die gleiche Funktion -, kann be

ei ner Gesant betrachtung ineffizient sein, Unsinn sein oder sogar neue Problene

ver ur sachen.
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PHISHING / IDENTITATSDIEBSTAHL

2006 war "Phishing" ein groRes Thema, nehrere hundert Personen, einzel ne Banken
ganz besonders, waren Opfer erfolgreicher Angriffe. Auf G und des grofRen Unfangs
des Probl ens wurde di e ARGE DATEN vom Konsunent enschut zmi ni st eri um beauftragt

ei ne Anal yse der bestehenden Onli nebanki ng- Angebot e dur chzuf Uhren. Wr haben
dann in einemetwa 140 Pruf punkte unfassenden Test, sowohl technische, als auch
rechtliche Aspekte anal ysiert, Support, Benutzerfreundlichkeit und

Haf t ungsr egel ungen wurden genauso bericksichtigt, wie etwa einige Aspekte der
ONR 17700 fur sichere Wbapplikationen.

Absei ts von spektakul & en neuen Sicherheitskonzepten zeigte die Studie
Uberdeutlich, dass viele, oft einfach unzusetzende Verbesserungen, die

i ndi viduel | e Sicherheit der Kunden erhtéhen kénnten. Es ware nur notwendig
gewewesen auch die Ldésung des Mtbewerbs ein wenig zu beachten

Tat sachlich i st Phishing aber nur als Sonderfall des Identitéatsdiebstahls zu
ver st ehen. Neben Attacken auf Bankkonten, sind Accounts bei Onlineshops,

i nshesondere bei eBay, bei Onlinecasinos und in Zukunft wohl auch be
Gesundhei t sportal en oder ahnlichen Einrichtungen, die persoénliche Daten uber
m ch verwal ten, besonders gef ahrdet.

Wenn wir erfol grei che Phishing-Vorfalle analysieren, finden wir auch technische
Schwachstell en, die die Angreifer nutzen. Wsentlich starker als diese
Schwachstel l en i st jedoch das Phanonen, dass die Opfer auf G und nangel nder

Dur chschaubarkeit des Systemnms oder schlicht durch organi satorische Abl auffehler
zu Schaden kamen. Gerade bei jener Bank, die sich besonders benilhte i mer am

| etzten Stand der Technik zu sein und dabei in Wchenabstanden i hr Onlinebanki ng
anderte, waren die Angreifer besonders erfolgreich. Ofenbar auch, weil die
Kunden nicht nehr zw schen ei ner geféal schten Phishingsite und neuen Bank-

Si cher hei t sf eat ures unt erschei den konnt en

I nsgesam wurden i m Beobacht ungszeitraum di e Phi shi ngkontakte (neist eMils)

i mer professioneller und plausibler und schlugen zunindest in einemFall die
Professionalitat der Marketing-Mils der Bank um Langen. Wr kénnen vom

Mar ket i ngdi | emma sprechen. Kei ne Mil werbung wirde di e Onli nebanki ng- Si cher hei t
deutlich erhdhen, ist aber nicht gegen die Marketingabteilung durchzusetzen

We kann nun auf ldentitéatsdi ebstahl reagi ert werden? Man kann auch eine

techni sche LOosung versuchen. Zusatzliche, harte ldentifikati onsnechani snen

soll en Attacken unnmbglich machen, eine Rei he von Banken stetzt daher auf die
sogenannte digitale Signatur. Der Nachteil dieser Technik ist es, dass sie

ei ni germalRen konpliziert und stoéranfallig ist, fur Laien nicht durchschaubar i st
und sonmit nicht akzeptiert wird. Tatsachlich wird die Verantwortung fir das

si chere Onlinebanki ng verstarkt auf den Kunden verlagert. Wr haben es hier mt
ei nem kl assi schen Del egati onsprobl em zu tun

Fir di e Banken ergi bt sich das zusatzliche Problem dass sie, bei der Gefahr des
Ver | ustes der Vertrauenswirdi gkeit, nicht ihr bestehendes System als unsicher
dekl ari eren kénnen, daher dem Kunden nicht wirklich vermtteln kénnen, warum er
vom - sow eso sicheren - vertrauten System auf ein undurchschaubares

Si gnat ursystem unst ei gen sol |, ein klassisches Plausibilitatsdilemma

VORRATSDATENSPEICHERUNG

Schon seit Jahren versuchen ei nige EU-Staaten ei ne fl achendeckende
Dat enspei cherung i m Tel ef onberei ch durchzusetzen, nach den Londoner
Terroranschl &gen gab es dann auch die geei gnete EU-weite Bihne daf ur

Auch Mbrder, Terroristen und Menschenhandl er missen ja irgendwann tel efonieren
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so das schei nbar best echende Konzept. Wirde man alle Tel ef onkont akt e
(Ver bi ndungs- und Standortdaten) Uber eine gew sse Zeitspanne aufzei chnen, dann
kénnte man zwar kei nen Terroranschl ag verhi ndern, aber man kdénnte nachtréglich
das Netzwerk eines Taters aufdecken und seine Konplizen und H nternminner aus den
Ver kehr ziehen. Hintergrund der Uberlegung ist auch die stillschweigende
Annahne, dass es einen geschl ossenen Kreis von Tatern gi bt, werden diese
identifiziert und "aus dem Verkehr gezogen", dann mnisste weltweit Friede und

Si cher heit herei nbrechen

Zum ei nen ist diese Annahne nicht richtig, alle erfol greichen Bewegungen (nicht
nur Terrorbewegungen) verfugen uber effiziente Rekrutierungssystene, nach jeder
ausgefal | enen Person fol gen zwei Ersatzl eute nach.

Zum anderen wird es fir organisierte Tater, also Leute, die "wi ssen, dass sie
etwas zu verbergen haben", auch nach der Vorratsdatenspei cherung |eicht niglich
sein, ihre Tatigkeiten zu verbergen. Eine Unzahl technischer und

organi satori scher MaBnahmen werden es auch in Zukunft erlauben, unidentifiziert
zu tel efonieren oder das Internet zu nutzen

Di e verfiugbaren Daten, wir sprechen von etwa 14 MI1iarden Tel ef onver bi ndungen
und etwa 28 MIliarden |Internet-Kontakten, die in Evidenz zu halten sind,

er 6f f nen j edoch das Verfugbarkeitsdil enma. Schon jetzt gibt es gut organisierte
Gruppen, wi e die Misikindustrie, die verlangt, dass di ese aufgezei chneten Daten
auch bei Verdacht von Urheberrechtsverletzung verwendet werden. Und weitere

G uppen, von der Fi nanzbehdrde angefangen, werden |Interesse an di esen Daten
haben, schlicht auf Gund der Tatsache, dass di ese Daten vorhanden sind.

Am Ende wird man zwar ni cht di e Menschenhandl er und Terroristen identifizieren
kénnen, sehr wohl aber die Schuler, die angeblich illegal e MP3-Downl oads
durchfihrten. Cb das als Beitrag zur Sicherheit anzusehen ist, wie wr

Si cherheit verstehen, bezweifle ich

SECTION CONTROL

Ei ne | etzte Annmerkung zur gerade aktuellen Section Control. Schnellfahrer sind
zu bestrafen, dagegen kann doch ni emand etwas haben. Jede Bestrafung erhodht die
Ver kehr ssi cherheit, auch hier eine unausgesprochene Annahne.

CGenau di eses Argunent wird aber durch die jlngste Vf G+ Entschei dung hinterfragt.
MaRBnahmen zur Ver kehrssicherheit missen angenessen sein, imZusammenhang mt der
Section Control bedeutet dies, dass sie als starker Eingriff in Gundrechte nur
bei besonderen Gef ahrdungsstellen rechtfertigbar ist.

Inplizit sagt damit der VfGH, ein gew sses MaR an (Verkehrs-)Ubertretungen sind
eben als Teil unseres Zusammenl ebens hi nzunehnen, der Verfol gung von Straftaten
ist in unserer Cesellschaft nicht absolute Prioritéat einzuraunen.

SICHERHEIT ALS MEDIATIONSKONZEPT?

Was i st den Beispielen geneinsan? Wenn Si e auf merksam zugehdrt haben, werden Sie
feststellen, dass ich nmich nicht pauschal "gegen Sicherheit" ausspreche, kein
verninftiger Mensch wird das tun.

Ich stelle aber SicherheitsmalZnahmen sowohl gesell schaftspolitische, als auch

i ndi vi duell e, personliche Anspriche gegeniber, die in jedem Einzelfall ernst zu
nehnmen und zu berlcksichtigen sind. Die Frage ist also nicht Sicherheit ja oder
nein, sondern an welcher Stelle setze ich welche MaBnahne und del egi ere ich
somt auch wel che Verantwortung. Hi er komt es rasch zu wi derstrebenden

I nteressen und Konflikten
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Di ese ant agoni stischen Anspriche sind nicht nmonokausal aufhebbar, weder

techni sch, noch rechtlich oder organi satorisch. Sie sind auch nicht del egi erbar
d. h. kein noch so engagi erter Sicherheitsbeauftragter kann di ese

I nt eressensgegensatze | 6sen, sie erfordern imer die Beteiligung aller

bet r of f enen G uppen.

In diesem Sinn sollte Sicherheitspolitik als Mediations- und
Bet ei | i gungsver fahren konzi piert werden. Der Sicherheitsbeauftragte sollte sich
eher al s Konfliktnanager verstehen

Ich habe in den Beispielen einige El enente untergebracht, warum auch ehrgei zi ge
Si cher hei t svorhaben scheitern (nissen). Unter anderem sind dies fehlerhafte
still schwei gende Annahnen, die N chtaufl ésung unterschiedlicher Dl emmata,

ungel 6ste Del egati ons- und Ver antwortungsprobl ene, schlichter Ressorucenmange
und ei ne unangenessene Git erabwdgung und Pri ori si erung.

Di ese Wderspriche befriedigend zu | 6sen ist unsere tagliche und |eider nie
endende Her ausforderung, sei das imoffentlichen Leben oder imBetrieb

Mr ist bewusst, dass |T-Techniker und die neisten in der Runde sind das, nicht
wirklich gern in Kategorien, wie Dilenmata denken, sondern eher in Problem

/ Lésungsnuster. Di e Ausei nandersetzung mt Wdersprichen i st mihsam

zei taufwendi g und kostenintensiv. Kal kulieren wir diesen Aufwand von Anfang an
mt, dann werden wir vielleicht in Zukunft weni ger Sicherheitskonzepte und
Schraubenzi ehert rager haben, aber di e weni gen Konzepte werden besser gel ebt

wer den.

Vielleicht konnte ich dazu ein paar Anregungen bei st euern.
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