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Ri chtlinien des
Fachausschusses fur Netzwerke der KIT
zur gesi cherten Anbi ndung
an Frendnet zwer ke

"AFNW - Ri chtlinien"
Teil A - Organisation

2000-9-1

1. Reduktion des Gefahrenpotentials durch
Ei nzel anbi ndung

2. Interne und externe Benutzerprofile,
al | genmei ne Sicherheitspolitik

3. Vorgangswei se bei der Installation

4. Wchtige Kriterien fur Pflichtenheft und
Lei st ungsbeschr ei bung

5. Sicherer Betrieb - |aufende Wartung
6. Regel naRi ge Uber prif ung (Screeni ng)

7. Konsequenzen bei deutlicher Erhdéhung der
Benut zer zahl

8. Distribuierte versus zentralisierte
Installation

9. Weitergabe von Dokunmentation
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1. Reduktion des Gefahrenpotentials durch
Ei nzel anbi ndung

Durch di e Vernetzung der Dienststellen der 6ffentlichen
Verwal tung bestehen ressortibergreifende Verbi ndungen der
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EDV- Syst ene.

Bei der Anbindung an das Internet sind daher fol gende
Gesi cht spunkte zu beachten

*

EDV- Syst ene, wel che zeitwei se oder dauernd an
Produkti ons- Net ze angeschl ossen sind, durfen nur

unt er Verwendung ausrei chender Sicherheits-
einrichtungen (z.B. Firewalls") mt Frendnetzwerken
ver bunden werden.

Di e betroffenen Einrichtungen sollten ggf. zuséatzlich
durch Netzsegnenti erung geschitzt werden

* Diese Sicherheitseinrichtung besteht aus einem zwei-
oder nehrstufigen System (imfolgenden als "Firewal "
bezei chnet), wel ches zum ndest die unter "Wchtige
Punkte eines Pflichtenhefts" angefihrten Kriterien
erfullt.

* Die Firewal |l nuB wahrend des | aufenden Betriebs
gewartet und seine Logfiles sollten taglich
(m ndestens jedoch zwei mal pro Woche) kontrolliert
wer den.

2. Interne und externe Benutzerprofile,
al | genmei ne Sicherheitspolitik

Internet-Sicherheitspolitik stellt |T-Systensicherheits-
politik im Sinne des ITSiHb Teil 1 dar und muR3 daher

- di e grundl egenden Vorgaben und Leitlinien zur
Sicherheit bei der Kommuni kation mt dem |Internet
definieren

- Details Uber die ausgewdhlten Di enste und
Si cher hei t smaBnahnen (z.B. Firewall) beschreiben

- die Grunde fir die Auswahl der SicherheitsmaBnahnmen
dar | egen
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- mt der organisationsweiten |T-Sicherheitspolitik der
Behor de konpati bel sein

Die Erstellung der Internet-Sicherheitspolitik unfallt im
wesent i chen fol gende Schritte:

- Festlegung der Sicherheitsziele
z. B.
Schutz gegen Zugriffe von auflen
Schutz der Einrichtung gegen Angriffe von aulen
Schutz der Einrichtung gegen Manipul ati onen von i nnen
Schut z der gespeicherten Daten

- Auswahl der Kommuni kati onsanf orderungen
z. B.

v = .o - 1 e 1 ~
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Wel che Konmuni Katl onsant Oor der ungen aurten nach auisen
bzw. innen durchgel assen werden

wel cher Datendurchsatz ist zu erwarten

wel che Zugange werden bendti gt

Di enst eauswabhl

z. B.

alle Dienste, die nicht explizit zugel assen sind,
wer den verbot en

wel che Di enste werden fir wel che Benutzer / Rechner
zugel assen

Dienste fiur interne bzw. externe Benutzer werden
unt er schi eden

organi satori sche Regel ungen

z.B.

Verantwortliche fiur die Erstellung, Ursetzung und
Ei nhal tung der Kontrolle werden benannt

Fest| egung der Protokollierung

Di e Entschei dung dartber, zu wel chen Di ensten ein

Bedi ensteter imlInternet Zugang erhalten kann, hangt auch
von seinem di enstlichen Auf gabenbereich, seinem

Probl embewul3t sein und der Qualitéat der Firewall ab.

Bei der Erstellung eines Benutzerprofils fir Bedienstete
des Bundessi nd daher fol gende Kriterien zu beachten

* Der Benutzer bendtigt Dienste zur Erfdllung und
qual i t &t smaBi gen Verbesserung seiner dienstlichen
Erl edi gungen (z. B. telnet, wenn regelndfig in
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Dat enbanken recherchiert wird, Enmail, oder ahnliche
Di enste).

* Dem Benut zer sollte Forthbildung auch mttels
geei gneter Internet-Dienste ernbglicht werden (z.B
durch News).

* Jeder Benutzer sollte Zugang zu E-Mail erhalten
(entspricht den E-Miil Enpfehlungen der KIT).

* Jeder Internetdi enst bzw. Di enst eines
Frenmdnet zwer kes birgt Gefahren, welche nicht auf
techni scher Ebene durch einen Firewall abgefangen
wer den kdnnen.

Durch Schul ung sind daher dem Benutzernbgliche Ri sken
auf zuzei gen bzw. ist sein Probl enbewl3tsei n dadurch
zu fordern.

* Di e Frage der Internetzugange und der erl aubten
Services sollte den jeweiligen dienstlichen Aufgaben
angenessen gehandhabt werden

Urgehungsver suche und i hre Fol gen fihren in der Rege
fiar den Di enstgeber zu erheblichen Ri sken und Kosten

* Di e organi satorisch und technisch regl enenti erenden
I nstanzen der betroffenen Installationen sow e deren
Vertretungen missen definiert werden.

* Firewal I s kénnen nur von Institutionen sinnvol
genei nsam betri eben werden, wenn di eselber eine
genmei nsam get ragene Sicherheitspolitik verfigen

* DNDi p,e, Sicherheitennlitik Ient 11 a fect anf xiind
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wel cher Kriterien eine "trusted” / "untrusted” bzw.
Freund / Feind"-Ei nstufung zu erfolgen hat. Fur alle

al s "Feind" eingestuften Kommuni kati onspartner im
Netz gelten die gleichen einzuhal tenden

Si cherheitsziele.

Da di e Einhaltung der Richtlinien fir die Anbindung
an Frendnet zwer ke bei der groRRen Zahl an Teil nehnern
in ei nem behtérdenwei ten Netz kaum zu Uber prtf en
undauch ni cht durchzusetzen ist, wird dringend

enpf ohl en, zwi schen verschi edenen Organi sationen

i nnerhal b der Verwaltung (w e etwa
Bundesdi enst stel | en, La&ndern) ebenfalls Uber

Si cher hei tseinrichtungen zu kommuni zi eren. Di e

Auswi rkung eventuel | er Sicherheitsningel i m Netzwerk
wird so noglichst begrenzt.

* Es darf keine anderen Verbi ndungen aus dem-sicheren
Berei ch (sowohl hinaus als auch herein) als Uber die
Si cherheitseinrichtung bzw. Firewall geben

Wah! | ei tungsnodens stellen prinzipiell ein erhohtes
Si cherheitsrisiko dar; sie sind daher nur Uber
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Firewal | s oder &quival ente SicherheitsmafZnahnen in
das Netz ei nzubi nden.

* Jede Sicherheitspolitik mul3 konzeptionell auf
best nbgl i che Reduktion des eventuell en Schadensfalles
ausgel egt sein (Betrieb von Teilnetzen, Fireroons",
grofzigi ger Einsatz von Routern).

I'n di esem Zusamenhang i st auch der Raum in wel chem
der Firewall betrieben wird, zusamren nit den

Net zwer kei nri chtungen wi e Routern ei ner besonderen
Zugangskontroll e zu unterwerfen (siehe auch ITSi Hb
Teil 2, Kap 1).

* Es ist zu entscheiden, ob besonders sensible Daten
auf Servern im Netzwerk besser bzw. kostenginsti ger
durch organi satorische als durch techni sche MaRnahnen
geschit zt werden kdnnen.

* Sicherheitspolitik muB Validierung (Uberprifung eines
ni cht nach dem Vi er- Augen-Prinzip installierten
Firewal | s), Screening (periodische oder ad hoc-

Uber prifung eines validierten Firewalls) und Revision
(Uber prifung der Behebung der an ei nem Firewal |
festgestellten Mangel ) zwi ngend bei nhalten

* Sicherheitspolitik nu sich pernanent an
Betri ebserfahrungen des Firewalls sowi e aktuellen
Entwi ckl ungen der Organi sation, Hardware und Software
sowi e der Kenntnis neuer Angriffsmethoden
orientieren.

Es i st absehbar, daB auch EDV- Anwender aus
Fremdnet zwer ken Zugriff auf Daten erhalten werden nussen
die imlIntranet der Behorden liegen. Dies sollte in die
Si cherheitspolitik bereits einflielen.

Der Zurverfigungstellung von Internet-Di ensten bzw.

Di ensten von Frendnet zwerken i m Netzwerk sollte aufgrund
des damt verbundenen Aufwandes der WArtung der

Si cherheitseinrichtung ei ne entsprechende Kosten-/Nutzen

Anal yse vorausgehen. Bei dieser sollten auch Alternativen

http://www.google.com/search?q=cache:la4BK87Kw-A:www.bmols.gv.at/it-koo/sicherheit/ AFNW.pdf+&hl=de
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zum I nternet bzw. zur Netzwerkei nbi ndung wi e etwa
mul ti cast beridcksichtigt werden.
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3. Vor gangswei se bei der Installation

Bei der Installation eines Firewalls sind daher fol gende

Schritte aus Kap. 2 in angegebener Rei henfolge zu setzen

1. Festlegen der Sicherheitspolitik sowi e der
Benut zer ordnung durch organi satorisch und technisch
Verantwortliche in Zusammenarbeit mt
Benut zervertretern, orientiert an den bestehenden
Richtlinien der |T-Koordination

2. Bestinmung der techni schen und der organisatorischen

Si cherheitsverantwortlichen

3. Definition der angebotenen und anzuf ordernden
Di enste auf Basis des Intranet-Konzeptes"

4. Anal yse der Hard- und Softwarevoraussetzungen im
internen Netz

5. Auswahl geeigneter Produkte

6. Installation und Konfiguration der Firewall -
Installation. Der adm nistrative Zugang zur
Si cherheitseinrichtung darf nur Uber einen
gesi cherten Weg ndglich sein

7. Uberprifung der Installation durch Querlesen der
Definitionen und Funktionskontrolle

8. Dokunentation der Installation zum Zweck der

Nachvol | zi ehbarkeit, der Wartung und der Vali dierung

9. Laufende Beobachtung und Wartung

10. Peri odi sche Sicherheitsuberprifung durch befugte
Externe zu nicht angekundi gten Zeitpunkten
m ndestens einmal im Quartal ( Screening") sow e
Wei t ermel dung der erhobenen Fakten an die
Vor geset zten

11. Revi si on der Behebung der bei den Sicherheitstests
er hobenen Minge

12. Wi t ergabe von rel evanten Proj ekterfahrungen an den
Fachausschu3 fiur Netzwerke der KIT. |hr Zweck i st

di e Aktualisierung der gegenstandlichen Richtlinien

13. Aus- und Weéiterbil dung des
adm ni strierenden Personals.

Al o OCalee! 44 i meiP e AN e d AA oo iiimk ;e Aminimam Al iiim e Ao

http://www.google.com/search?q=cache:la4BK87Kw-A:www.bmols.gv.at/it-koo/sicherheit/ AFNW.pdf+&hl=de

Page 7

11.12.2001



Richtlinien des Fachausschusses fur Netzwerke der KIT zur gesicherten Anbindung an Fremdnetzwerke Seite 7 von 13

Al E DSCNrirtLLe auser 1z una 1Ls Sina unter Amnwenaurily aes
Vi er - Augen- Prinzi ps durchzufdhren.

Page 8

Di es bedeutet, daR fir Spezifikation und Uberprifung der
Installation andere als die fir die eigentliche
Konfiguration des Firewall-Rechners eingesetzten Personen
heranzuzi ehen sind. Interessensverflechtungen beider
Gruppen sind durch geei gnete MalBnahmen zu ver nei den

Bei der Aufgabenteilung ist fol gende Vorgangswei se
ei nzuhal t en:

Schritte 1 bis 5, 7 und 8 werden durch die Firewall-
Adm ni stration und Vertreter der Benutzer in
Zusamenar beit mteiner G uppe durchgefihrt, wahrend
Schritt 6 durcheine andere G uppe abgew ckelt wird, die
auch bei Punkt 8 assistiert.

Dadurch soll gewdhrl ei stet werden, daR die
konfi guri erende Gruppe Unkl arheiten in der vorher
erstellten Analyse und Spezifikation erkennen kann
wahrend di e anal ysi erende G uppe Fehler in der
Konfi guration aufdecken sollte.

Punkt 9 wird durch die Firewall-Adm nistration abgedeckt.

Punkt 10 und 11 werden durch ei ne ndher zu besti mrende

Si cher hei tsi nstanz abgedeckt ( Screening"). Die

ent st ehenden Kosten sind als Betriebskosten der Firewall-
Installation durch dessen Betreiber zu tragen

Al sBei spi el fur eine bereits eingefihrte

Benut zerverordnung mit |nternet-Bezug (wel che i m Det ai
dem jeweiligen Unfeld anzupassen sein wird) |iegt diesen
Ri chtlinien di e Benutzerordnung de§NET der Universitat

W en bei.

Ein weiteres Beispiel - das Konzept der OSTAT-internen
Benut zerrichtlinien - findet sich unter 'Begleitende
MaRBnahmen' im Erfahrungsbericht zur Firewall-Installation
des OSTAT.

4. W chtige Kriterien fur Pflichtenheft und
Lei stungsbeschrei bung

Bei der Erstellung eines Pflichtenhefts fur Firewalls
sind zum ndest fol gende Punkte zu bericksichtigen

* Wel che I nformati onsfl iisse sind zu erwarten?

http://www.google.com/search?q=cache:la4BK87Kw-A:www.bmols.gv.at/it-koo/sicherheit/ AFNW.pdf+&hl=de 11.12.2001
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* Wel che Internet-Dienste werden von wi e vielen
Benut zern wi e oft bendtigt bzw. von auf’en in Anspruch
genonmen (Di ensteprofil, Ports)?

* We sensibel sind die Daten i m zu schiit zenden Netz?
(Erstellung eines Risikokatal ogs)

* We sind interaktive Zugange von aufl’en abzusi chern
falls solche erforderlich sind?

* \Wel che Di enste werden nach auRBen angeboten”?
* Wel che Hard- und Software wird intern verwendet?

* Wrd Verschl Gissel ung bzw. Aut heti zi erung i m Ver kehr
zu anderen Internet- bzw. Frendnetzteil nehnern
bendti gt ?

* We und von wem wi rd der Firewal |l gewartet?
* Welche Art von | P-Adressen wird intern verwendet?

* MuUR man sich gegen interne Angriffe schiatzen? Im
Normal fall: jal

* \Wel che Logs und wel ches Accounting werden bendtigt?

* We wird der Adninistrator der Sicherheits-
einrichtung alarmert?

* We sieht die Entscheidungskette Firewall-
Adm ni strator -> Flhrungsebene aus? Ist sie
durchgéangi g? Wirden Vertretungen bestellt?

* Auf Grund wel cher Abnahnekriterien wird abgenomen?

5. Sicherer Betrieb - laufende Wartung

Nach der Installation einer Sicherheitseinrichtung ist es
erforderlich, daR diese fachgemald administriert wird.

Dabei sind die imfol genden dargestellten Punkte
organi satori sch, technisch und budgetéar zu
ber ucksi chti gen.

Es bedarf m ndestens zwei er Personen, wel che die
angef ihrten Aufgaben erfillen und zu deren Durchfihrung
berechti gt sind:

* Anl egen und Entfernen von Benutzern, Profilen
Filtern etc.

* Andern von Berechtigungen, Funktionen etc. (siehe
auch I TSiHb Kap. 2.1, PER 1.2 bis PER 1.5)

http://www.google.com/search?q=cache:la4BK87Kw-A:www.bmols.gv.at/it-koo/sicherheit/ AFNW.pdf+&hl=de
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* Kontrolle und Anal yse der Logfiles
* Ei nschranken und Beenden des I nternetzugangs

* Weiterleitung sicherheitsrel evanter Beobachtungen an
die in der Sicherheitspolitik definierten |Instanzen

* Renachrichtiniinn dear 7inct Andi nen | net anzen hei
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Ent deckung von Angriffen aus dem Internet

* Verfol gen der aktuellen Entw cklungen i m Bereich
Sicherheit (z.B. durch Lesen der entsprechenden
Newsgroups) sowi e entsprechende Weiterbil dung

Fur die qualitativ ausreichende Betreuung ei ner Firewall-
Installation ist mt einem Auf wand von mi ndestens zwei
bis drei Personenstunden pro Tag zu rechnen

Di e getroffenen organi satori schen Regel ungen sind
regel maRi g auf ihre Einhaltung zu Uberprufen.

6. Regel miRi ge techni sche Uber prifung
(Screening, Audit)

Zusatzlich zu den regel nalRi gen Wartungsaktivitéaten ist es
erforderlich, einen bereits validierten Firewal

m ndestens einmal pro Quartal durch eine geeignete

I nstanz kontrollieren zu | assen.

Zuséatzlich erfordern sicherheitsrel evante Anderungen
unbedi ngt "ad hoc" Kontroll maBnahmen auf evtl. unbekannte
Sei tenef f ekt e.

Di e "geeignete Instanz" ist nach strengen Qualitats-

anf or derungen auszuwdhl en. Sie nmuf3 den Vorgang der

Uber prifung schriftlich protokollieren und sich zu

Ver schwi egenheit und Schutz der erhobenen Daten

verpflichten.

Ei ne derartige Uberpriafung ist wie folgt innerhal b eines
eng begrenzten Zeitraunmes (z.B. einer Wbche)

dur chzuf thren:

* Studi um des Ausgangsmaterials inkl. Begehungen,
I nterviews, Messungen, Auswertungen der Logdateien

* Interne Uberprifung der Sicherheitspolitik
* Interne Uberpriifung der Konfiguration

* Uperprifung der fir ein Neuaufsetzen der Einrichtung
not wendi gen gesi cherten Datenbestande (z.B. Access-
Li sten)auf Aktualitat und Schutz gegen Verfal schung

10

http://www.google.com/search?q=cache:la4BK87Kw-A:www.bmols.gv.at/it-koo/sicherheit/ AFNW.pdf+&hl=de

Page 11

* Integritatstests der eingesetzten Software inkl. OS
* Uperprifung der Installation von auRen

* Uber prifung des Verhal tens der
Si cherheitseinrichtung bei Total ausfall bzw.
Syst emabsturz und Anal yse der sicherheitsrel evanten
Fol gen* Durchfihrung eventuell nétiger Korrekturen

* Erneute Uberprifung von auBen ( Revision der
Korrekturen")

Peri odi sche externe Kontrolle ist notwendig, da die

Gef ahr besteht, dal Firewall-Adm ni stratoren durch
Gewbhnungsef fekt" und Routinearbeit bestimte

Si cher hei t sl tcken Ubersehen, wel che externen Beobachtern
mt hoher Wahrscheinlichkeit auffallen ( Vier-Augen-

Seite 9von 13
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Prinzip").

7. Konsequenzen fiur den Betreiber eines Firewalls
bei deutlicher Erhdéhung der Benutzerzahl

Ist eine Firewall-Installation Gber die urspringlich
f est gel egt e Di nensi oni erung hi naus zu erweitern, sind
fol gende Fragen zu beantworten:

* MU die Sicherheitspolitik angepallt werden?

* | st die Hardware ausreichend |eistungsfahig, um den
zusat zl i ch entstehenden Verkehr zu bewdl ti gen?

* |st die Software in der Lage, die neuen Anforderungen
abzudecken?

* Hat die Firewall-Adm nistration genigend Resourcen
far den steigenden Wartungsaufwand?

* Kann die Firewall-Adm ni strati on neu hi nzukonmende
Benut zer risi kol os abdecken?

Kénnen Sicherheitsverl etzungen nach w e vor
ausrei chend abgewehrt werden, und ist die

I nf or mati onswei t er gabe gesichert, wenn Benutzer
wi eder gel 6scht werden soll en?

* Di e Schulung der neuen Benutzer ist rechtzeitig
vor zunehnen

11
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8. Distribuierte versus zentralisierte
Installation

Ei ner der wichtigsten Punkte bei der Konzeption eines
Firewalls ist es, diesen und den Bereich, welcher
geschiut zt wird, ndglichst Uberschaubar zu halten, um
Schaden einer eventuellen Sicherheitsverletzung eng zu
begrenzen

Es gilt das Konzept des "Bauens von Burgen", Fireroons"
(groRzugi ger Routereinsatz, Stockwerk-Netzsegnente etc.).

Aus Si cherheitsgrunden ist daher zu enpfehlen, eher
mehrere klein dinmensionierte (ev. verteilte)

Si cherheitseinrichtungen als eine sehr grof

di mensionierte Installation einzurichten.

Die hinter den jeweiligen Sicherheitseinrichtungen

|'i egenden Netze sind in dieser Variante besonders
deutlich und sicher vonei nander zu trennen, da eine
mangel haft betri ebene oder ausgestattete

Si cherheitseinrichtung sonst den Zugang in die anderen
separierten Netze eroffnen kdnnte
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9. Wei t ergabe von Dokunmentation

Jegl i che Dokumentation von Firewall-Installationen wrd
vor i hrer Weitergabe an andere (Fachausschul3 Net zwer ke
der KIT, Ressorts, Firmen etc.) vomjeweiligen ernannten
Si cherheitsverantwortlichen in i hrem Unfang und | nhalt
auf das fir die betroffene Installation vertréagliche

Si cherheitsrisiko eingeschrankt.

Der Austausch von Projekterfahrungen in dieser Materie
auf mindlicher Ebene zwi schen verantwortlichen Personen
ist der Weitergabe von schriftlicher Dokunmentation
unbedi ngt vorzuzi ehen.

Von einer Ubermittlung der Firewall-Dokumentationen und
verwandtem Material der o6ffentlichen Verwal tung Uber
offentliche Netze (z.B. mttels E-Mail oder Fax) ist
unbedi ngt abzusehen.

Oifentliche Netze" sind dabei nach hier erforderlicher
strenger Definition jene Netze, die nicht im secure
Bereich" einer Institution |iegen.
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Li t er at ur hi nwei se:

I TSi Hb, | T-Si cherheitshandbuch fur die 6ffentliche
Verwal tung, www. it-koo. bnpols. gv. at
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