Hans G Zeger 1,

Big Brother is watching You

(Her bst konf erenz Kat hol i sche Aktion Osterreich, 1.10.2004, Tai nach/Karnten)

Das Konzept der Privatsphére ist in der |Informationsgesellschaft noch inmer
unver st anden. Di e best ehenden Regel ungen zum Dat enschutz sind zu sehr mt

bir okrati schen Mechani snen bel astet und fir di e Durchsetzung der

Betr of fenenrechte nicht effizient genug. Durch die fortschreitende Vernetzung
von Dat en werden di e Handl ungsmbgl i chkeiten des Menschen i m politischen
privaten und beruflichen Leben, aber auch als Konsument, zusehens ei ngeengt und
kontrolliert. Nicht ein groRBer Bruder, sondern viele gl &erne Mauern sind die
akt uel | e Bedrohung unserer Freiheit.

WER IST DER BIG BROTHER?

Das seit Owell gefligelte Wrt nuss seit einigen Jahren neu hinterfragt werden.
Stand bei George Owell "Big Brother" als Chiffre fir den totalitaren Staat

schl echthin, finden sich heute - zunmi ndest in Europa - keine derartigen

St aat sgebi | de.

Warum geni et die "Big Brother"-Chiffre noch inmer derartige, wenn nicht sogar
st ei gende Anzi ehungskraft? N cht nur Gegner des Uberwachungstaates, sondern
Voyeure und Befirworter total er Uberwachung berufen sich auf ihn, wie das
bekannt e Sendeformat zei gt oder di e Namensgebung ei nes Spyware- Produzent en, der
sei n Produkt sinnigerweise 'Ovell' nannte.

Unsere Cesel |l schaft akzeptiert also ein Leben mit dem"Big Brother", machen wr
uns auf die Spurensuche nach i hm

SCHUTZ DER PRIVATSPHARE EIN HOHES GUT?

Di e | dee, das Menschen Privatsphdre haben, ist ein nodernes Konstrukt und wurde
1890 erstmals offentlich formuliert . Samuel D. Warren und Lois D. Brandeis,

zwei Bostoner Anwalte veroffentlichten in der Haral d Law Revi ew den Arti kel "The
Ri ght of Privacy".

Kern der Argunentation ist das Recht "allein gelassen zu sein"” ("the right to be
| et alone"). Lange vor dem Conput ereinsatz, aber auch | ange nach den durch
franzosi che Revol ution und Aufkl & ung formulierten Prinzipien, w e Minungs- und
Ver sanm ungsfrei heit, Gerechtigkeit und Solidaritat, entstand die |dee einer

i ndi viduel | en Privat sphéare.

Auf genommen wur de di eser CGedanke auch in der Europdi schen
Menschenr echt skonventi on, 1950 verabschi edet und in Osterreich seit 1958 in

Kraft. ImArtikel 82 wird dieser Anspruch auf Privatsphdre fornuliert:

1 Der Autor ist Geschaftsfihrer der "e-comerce nonitoring GrbH', Lektor an der TU
Wen, Mtglied des Datenschutzrates i m Bundeskanzl erant und Conmann der "ARGE DATEN -
Gsterrei chi sche Gesell schaft fur Datenschutz" (http://ww. zeger. at)

2  Der MRK-Artikel komplett: 'Artikel 8 - Recht auf Achtung des Privat- und
Fami | i enl ebens
(1) Jedermann hat Anspruch auf Achtung seines Privat- und Fanilienl ebens, seiner
Wohnung und sei nes Bri efverkehrs.
(2) Der Eingriff einer o6ffentlichen Behdrde in die Austbung di eses Rechts ist nur
statthaft, insoweit dieser Eingriff gesetzlich vorgesehen ist und ei ne MalRnahne
darstellt, die in einer denokratischen Gesellschaft fur die nationale Sicherheit, die
of fentli che Ruhe und Ordnung, das wirtschaftliche Whl des Landes, die Verteidi gung
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"Jeder mann hat Anspruch auf Achtung seines Privat- und Famlienl ebens, seiner
Wbhnung und sei nes Briefverkehrs.'

Freilich mt einemunfassenden und fir di e heutige Di skussion entschei denden
Ceset zesvorbehal t. Kurz gesagt, der Staat behalt sich das Recht vor, in diese
Recht e ei nzugreifen, wenn der Eingriff gesetzlich vorgesehen und wesentlich ist.
Ni cht nur autoritére Staaten interpretieren di esen Cesetzesvorbehalt so, dass

j eder gesetzlich vorgesehene Eingriff in die Privatsphare gerechtfertigt ist, da
ja der GCesetzgeber (= Nationalrat) nur wesentliches beschlieflt.

Di ese Konstruktion bereitete bis Anfang der 70er-Jahre kaum Schwi eri gkeiten
Eingriffe in die Privatsphare wrden als physische Ubergriffe staatlicher
Organe, ungerechtfertigte Hausdurchsuchungen, ZensurmalRnahmen und persdnliche
Uber wachung abgehandelt. Die Erhaltung der Privatsphare war eine nehr oder

m nder personliche Ausei nandersetzung von I ndividuen mit greifbaren

St aat sor ganen

Erst mit der Ausbreitung der EDV Anfang der 70er-Jahre wurde die |dee der
Privat sphare neu hinterfragt. Di e scheinbar grenzenl osen Spei chernigli chkeiten
der Computer lieRen die |dee auf kormen, dass es einmal nbglich sein misste,
al I es Uber einen Menschen zu w ssen oder - wie es ein deutscher |Innenm nister
Ende der 70er-Jahre fornulierte - vor dem Tater am Tatort zu sein

Ei n Erhebung des statistischen Zentral ants brachte 1975 223 per sonenbezogene
Dat enver ar bei t ungen zutage, mt der Prognose, in Zukunft wirde die Zahl - auf
Grund der massiven Zentralisierungsgewi nne - noch weiter absinken

Wr w ssen, dass nicht nur diese Prognose falsch ist. Auch der Versuch vor dem
Tater am Tatort zu sein, hat sich als Illusion erw esen

Mt der |Idee des "Datenschutzes" sollte diesen nonstrodsen Datenverarbeitungen
ei n Gegengew cht entgegengesetzt werden. Mehrere Lander, voran Deutschl and,
relativ spat Osterreich, hatten bis 1984 Datenschutzgesetze erlassen

Auch in der CECD und i m Europarat war zu Begi nn der 80er-Jahre Datenschutz ein
Thema und rel ativ &hnliche Bestinmngen und Enpfehl ungen wurden von di esen

Grem en verabschi edet. Erstaunlich und vernutlich nur Zufall, dass nach 1984 der
El an zur Entwi cklung ei nes Privatspharekonzepts i mInformationszeitalter
deutlich nachlief

Waren di e Fundanente des Dat enschut zgedankens schon nmit fal schen Erwartungen und
Bef Gir cht ungen auf Sand gebaut, so ist das Konzept "Datenschutz" selbst reichlich
verungl uckt. Statt zu hinterfragen, was Privatsphare imlInformationszeitalter
nmt tendenziell unbegrenzten Infornmationsstroénmen bedeuten kann, wie nit den
Frei hei ten und Bedrohungen von Anonynitéat unezugehen ist, wurde eine
technokrati sche Ri chtung ei ngeschl agen

Aus dem "Recht auf Privatsphéare" wurde "Datenschutz", aus "Datenschutz"
"Dat ensi cherheit" und "Datensi cherheit" wurde zur Angel egenheit der EDV-
Techni ker .

Osterreich legte noch ein unrihmiches Schauferl nach, indem das Konzept mit
bir okrati schen Regi sterbesti mmungen, di e ni enand exekutieren konnte, bel astet
wur de. Jeder Datenverarbeiter hatte zu nelden, was er mt seinen Daten nmacht.
Das funktioniert bei 223 Verarbeitern, nicht jedoch bei 50.000 oder derzeit
300. 000 Datenverarbeitern allein in Gsterreich

der Ordnung und zur Verhinderung von strafbaren Handl ungen, zum Schutz der Gesundheit
und der Moral oder zum Schutz der Rechte und Frei heiten anderer notwendig ist.'
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Der Hauptverband der Sozi al versi cherungstréager, das |Innenm nisterium oder ein
Krankenhaus wurden densel ben birokrati schen Abl &ufen unterworfen, w e tausende
Kegel kl ubs und Tenni sverei ne.

Erst 1987 wurde in Deutschland durch das Vol kszahl ungsurteil das bisherige
Konzept "Datenschutz" hinterfragt und durch den Begriff der "informationellen
Sel bst besti mung" ersetzt. Der Einzelne soll entscheiden durfen, wer wel che

I nformati onen Uber ihn hat, 87 Jahre nach "The Ri ght of Privacy" wurde das Recht
"allein zu sein" fir das Informationszeitalter thematisiert. Leider blieb dieser
Cedanke isoliert und ohne grofRen Nachhal |

Erst 1995 erfol gte durch die EU-Richtlinie Datenschutz (95/46/ EG) zum ndest auf
eur opdi scher Ebene ein Innovationsschub, wenn auch aus einem erstaunlichen
Beweggrund. Nicht die Sicherung der Einhaltung der Menschenrechte war Triebfeder
fir die EU-Richtlinie, sondern (privat)w rtschaftliche Uberl egungen. Da
mttlerweile zu jeder Wrtschaftstransakti on auch enorne Datennengen verarbeitet
wur den, bestand di e Gefahr, dass einzelne Lander mt Hilfe des Argunents

"Dat enschutz der Birger" Handel shemmi sse errichten. D e Geféahrdung der vier
Grundfrei heiten ("frei er Warenverkehr", "freier Dienstleistungsverkehr", "freier
Per sonenver kehr" und "freier Kapital verkehr") war AnlaR fir diese Richtlinie,
die auch imTitel sowohl den Schutz der Burger als auch den freien Datenverkehr
zitiert.

Ein Spagat mit dramati schen Fol gen fir die Durchsetzung der
Personl i chkei t srechte.

MUSSEN PERSONLICHKEITSRECHTE INDIVIDUELL EINGEKLAGT
WERDEN?

Wl che enornmen Schwi erigkeiten i mUnrgang mt Personl chkeitsrechten bestehen
zeigte die TV-Diskussion zur |etzten Bundespréasi dentenwahl. Di e Kandidatin
stellte imZuge der Diskussion um das Verhalten ei nzel ner Mandatare in einer
par| anent ari schen Abstinmmung das Recht der geheimen Wahl in Frage und neinte
sinngenmall "l ch darf doch wohl jeden sagen, wen ich gewahlt habe."

Uber sehen wurde, dass das gehei me Wahlrecht nichts nmit der freien AuRerung der
politischen Meinung zu tun hat, sondern nit dem Recht, Entscheidungen zu
treffen, ohne sie begrinden zu missen. Es ist eine denokratische Verpflichtung
far alle, in der WAhl zel | e unbeobachtet zu wéhl en, um auch allen die Mglichkeit
zu geben, abwei chend zu wahl en und M nderheiten zu bevorzugen. Der Gang in die
Wahl zel l e erfol gt nicht, weil man etwas zu verbergen hat oder weil man seine
politische Meinung nicht deklarieren nichte, sondern zum Schutz jener Menschen
di e sich nicht deklarieren wollen.

Ei n i ndividell durchzusetzendes Wahlrecht, genauso wi e ein Recht auf

Mei nungsfrei heit oder auf Versanm ungsfreiheit, wire ein Wderspruch in sich
Ni cht ohne G und werden bei jeder Wahl Wahl beobachter verschi edenster

Gruppi erungen herangezogen, die einen vom | ndi vi duum unabhangi gen
ordnungsgemalRen Abl auf garantieren

Ni cht so im Datenschut zberei ch. Das heutige, durch die EU-Richtlinie verbreitete
Konzept des "Datenschutzes" Ubertragt die gesante Verantwortung zur Ei nhaltung
des Datenschutzes den Burgern. Der Blrger muss sich mt Hlfe seiner

"subj ektiven Rechte" umdie Einhaltung in jedem Ei nzelfall kimmern, eine vdllige
Uber f orderung angesi chts der Fiil |l e der Datenbestande und der Geschwi ndi gkeit der

3 Richtlinie 95/46/EG des Europai schen Parlanents und des Rates vom 24.10. 1995
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
und zum frei en Dat enver kehr
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Dat enver breitung. Wr schatzen, dass jeder Birger im Schnitt in 400 Datenbanken
gespei chert ist.

Kern des Konzeptes ist, dass Daten aus gesetzlichen G unden verwendet werden
durfen, aus einer Reihe anderer G inde, aber auch dann, wenn der Betroffene
zugestinmm hat. Diese Zustimung muss zwar ausdriucklich erfol gen, ist jedoch
ni cht Form gebunden und kann danit auch konkl udent vereinbart werden.

Veroffentlicht etwa ein Veranstalter die Listen der Teilnehnmer imlnternet, dann
i st das zul assig, wenn die Teil nehner zugestimt haben. |st eine

Ver 6f fentlichung nicht erwlinscht, dann muss jeder einzelne die Verdffentlichung
unt ersagen, es gi bt jedoch kei ne Mechani snen, die es etwa den Benutzer der
Webseite ernbglichen wirde, herauszufinden, ob tatséchliche Zusti nmungen zur

Ver 6f fentli chung vorliegen.

Werden die Daten nicht veroffentlicht, sondern es wird "nur" damt gehandelt,
wi e dies bei Adressverlagen der Fall ist, sind die Chancen des Betroffenen noch
weiter reduziert.

Nat trlich bestehen theoreti sche Rechtsschutzinstrunmente, die jedoch derartig

| angsam ar bei ten, dass sie de facto nicht nehr wirken. I m Rahnen der Rechtshilfe
hat die ARGE DATEN nmittlerweil e hunderte Falle betreut und auch zur

Dat enschut zkommi ssi on gebracht. Wenn Uber haupt entschi eden wurde, dann im
Durchschnitt nach ei nem Jahr, auch bei Bagatellfragen, die entsprechenden Daten
war en dann | angst schon an einer anderen Stelle oder "nicht mehr verfigbar".

Di e grundl egenden subj ektiven Rechte sind das Recht auf Auskunft, auf
Informati on des Datenverarbeiters, auf Richtigstellung fal scher Daten und
Ldschung ni cht nehr benttigter Daten. Witers kann der Verwendung bestimmter
Daten, etwa in ei nem Adressbuch, wi dersprochen werden. Betrachtet man jedoch die
Realitat, etwa der Informationspflicht, dann wird di eses Recht - sanktionslos -
taglich mllionenfach gebrochen und ist fir den Betroffenen nicht einforderbar

Das Recht auf Information des Auftraggebers sieht vor, dass jeder

Dat enver arbei ter Betroffene davon in Kenntnis setzen nmuss, zu wel chen Zweck er
Daten verwertet. Informert er den Betroffenen nicht, dann wei R di eser nichts
davon und kann kein Rechtsmittel ergreifen. Wi R er von der Datenverarbeitung,
dann ist er ja informert und "braucht" kein Rechtsmittel zu ergreifen

Best eht der Verdacht auf Verletzung von Dat enschutzbesti mungen abseits der

subj ektiven Rechte, dann kann zwar Anzeige erstattet werden, es gibt jedoch

kei ne Partei enstellung, sel bst wenn das Ergebnis der Anzeige eine Schadi gung des
Bet r of f enen auf zei gt .

Stellen Sie sich eine Gesellschaft vor, in der etwa das gehei ne Wahl recht
ebenfal I s individuell imWhllokal durchgesetzt werden misste. Ein Jahr spéter
hatte man vielleicht einen Bescheid, der den Bruch des Wahl er gebni sses

best ati gt.

UBERWACHUNG IN IHRER TECHNOKRATISCHEN DIMENSION

Was nmit Upberwachung i m engeren Sinn assoziiert wird, sind eine Reihe technischer
Konzepte, auf die kurz einzugehen ist.

Di e bionetrische Versuchung

Schon der Teufel wusste um die Vorzige der Biometrie bescheid. Er |ielR seine
Vertréage bevorzugt mt dem Bl ut der Opfer unterschreiben
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Tat sachlich sind biometrische Merkmal e wesensbesti mend fir eine Genei nschaft.
Mttel s Aussehen und Verhal ten, aber auch durch die persodnliche Unterschrift
kénnen wir Personen identifizieren und niteinander konmuni zi eren. Auch unsere
bi sheri gern Personal dokunente sind voll nit bionetrischen Infornmationen, we
Augenfarbe, Alter, G 6RBe, Aussehen (Bild) und Unterschrift.

O fensichtlich geht es bei der Bionetriedebatte umetwas anderes, als umdie

j ahrtausendel ange Tradition der ldentifikation von Menschen an Hand i hrer

Mer kmal e. Tatsachlich geht es genau um di e Zerstodrung dieser Tradition, umdie
Unf or mung ei nes sozi al en Prozesses in eine grofdtechni sche Anwendung.

Wenn heute von Bionetrie gesprochen wird, dann nmeint man di e Ubersetzung
naturlicher Merkmale in digitale Zeichenketten und deren Weiterverarbeitung.

Der Prozess der Erfassung bendtigt aufwindi ge Gerate, der Prozess der
Uber set zung sel bst ist an konpl exe, zum Teil geheine und zum Tei
patentrechtlich geschitzte Verfahren gebunden. Die Verantwortung fir die
I dentifikation von Menschen wird an Maschi nen (Bl ackBoxes) del egiert.

Die Qualitat dieser Verfahren ist noch vollig unausgereift und hangt im
Wesentlichen vom betriebenen Aufwand ab. Je exakter diese Verfahren arbeiten
desto teurer wird jede Kontrolle, desto | anger dauert sie und auch desto
storanfal liger ist sie.

Das Probl em bi onetrischer Informationen ist die Ubereindeutigkeit. D.h. ein
Mensch hat nicht bl o3 ei nen ei ndeuti gen rechten Daunenabdruck oder eine

ei ndeutige Unterschrift, sondern beide sind bei jeder Abnahnme unterschiedlich
Tatsachlich ist eine vollig idente Unterschrift der exakteste Beweis, dass sie
gef al scht wurde.

Fal se Acceptance Rate (FAR) und Fal se Rejection Rate (FRR) sind die

t echnokrati schen Zauberwdrter di e di eses Probl em beschrei ben. FAR beschrei bt die
Zahl der akzeptieren Falle, obwohl tatsachlich keine Ubereinstinmung beseht, FRR
beschrei bt die zZahl der zuriickgew esenen Falle, obwohl Ubereinstinmmung besteht.

Das deutsche Bundesant fir Sicherheit in der Informationstechnik hatte 2003 vier
renomi erte Cesichtserkennungssystene getestet und kam zu FRR Werten zw schen 65
und 99% d.h. zwi schen 65 und 99 % der préasentierten Gesichter wurden nicht
erkannt. I m Bereich der Fingerprints ist die Situation um einen Faktor 100
besser, aber natirlich noch imer neilenweit von sicheren Anwendungen entfernt.

Besonders dunkel ist der Bereich der Iriserkennung, hier ist nicht einmal klar
ob Ei ndeutigkeit besteht, da die Verfahren patentrechtlich geschitzt sind und
daher kaum Forschung betrieben wird.

Wirde man etwa am Frankfurter Flughafen mt seinen 400. 000 Abfertigungen pro Tag
ein Verfahren mit 99% ger FRR-Sicherheit anwenden, hatte man 4.000 unberechtigte
Anhal t ungen und Fl ugver saumi sse taglich. In Hnblick auf die Dichte der
hochgr adi gen Geschéaft skunden ware wohl zu Mttag des ersten Tages der Versuch
gest oppt .

Ei nhel | i gkeit besteht sel bst bei Bionetrie-Vertretern, dass eine zuverl assige
I dentifikation ohne Mtwirkung des Betroffenen auch in weiterer Zukunft nicht
noglich ist.

Trotzdem gi bt es zwei G inde warum der Bionetriehype derartig geschirt wird.
Erstens ist es blanker Lobbyisnus. Die Bionetrieindustrie bendtigt Absatzmirkte
far ihre teuren Investitionen, staatliche Stellen mt ihremmllionenfachen
Auswei sbedarf sind dazu geradezu i deal
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Zwei t ens komren di e Systenme auch den Intentionen der Sicherheitspolitiker

ent gegen. |hre Mechani snen sind hochgradi g undurchschaubar, sie erzeugen das

Gef hl der ommi préasent en Uberwachung und wirken danmit als Sicherheitsplacebo. Es
nuss jedoch bezwei felt werden, ob eine denokratsche Gesellschaft auf das
Funkti oni eren patentrechtlich geschutzter und in den Handen von G of3unt er nehmen
I i egender Systene bauen kann

Menschen, die sich professionell mt diesen Systemen und deren Ungehung
beschafti gen, werden i mer geeignete Schwachstellen finden und wir kdnnen sicher
sein, die organisierte Krimnalitat gehdrt dazu

Sozi al e Kontrolle durch Videouberwachung

Der Einsatz von Videoanl agen ist in Gsterreich, sieht man vom Arbeitsplatz, der
Polizei und dem Veroffentlichen der Bilder ab, nicht geregelt.

Jede Privatperson darf an jedem beliebigen Ot Videoanlagen installieren, selbst
Nachbar grundst ticke, Wbhnungen, Toil ettanl agen, Unkl ei dekabi nen oder frende
Lokal e si nd davon nicht grundsatzlich ausgenomren. Verboten wiare zwar die
Ver | et zung der Privatsphare, wann di ese begi nnt oder endet misste in jedem

Ei nzelfall bei einem Zivilgericht geklart werden, ein teures, riskantes und

zei taufwandi ges Unterfangen. Mt dem Ergebnis, dass es dazu erst 2-3 Verfahren
in Gsterreich gab

Trotz der enormen Beliebtheit der Videouberwachung, Osterreich hat geschétzte
160. 000 Kanmeras wird damit nur ein winziger Teil des offentlich zugéanglichen
Raumes erfasst, vielleicht 1 Prom|le der urbanen Fl achen

Vi deotiber wachung i st nach wi e vor eine teure und personal auf wendi ge

Angel egenheit. Auch die letzten VorstofRe des | nnenministers sollen nicht zu

ei ner flachendeckenden Ver brechensbekanpfung fihren, dazu wirde das gesante
Bruttoi nl andspr odukt ni cht ausreichen, sondern sollen punktuell "Krimnalitéats-
Hot - Spot s" Uberwachen.

Ei n Unterfangen, das schon i mAnsatz zum Scheitern verurteilt ist. Mbile
Krimnalitat, w e Gel dtaschendi ebstahl oder Drogenhandel, verlegt schlicht ihren
Aktionsplatz auf die nicht Uberwachten Pl &atze und Seitengassen

objektorientierte Krinmnalitat, w e Einbriche, wenden sich den nicht oder

weni ger geschitzten Cbjekten zu oder professionalisieren den Angriff, sodal die
Uber wachung nichts hilft.

Trot zdem gi bt es einen wesentlichen Gund zur Videolberwachung. Durch

Vi deoliber wachung | 4sst sich sehr leicht sozial unerwinschtes Verhalten erkennen.
Lastige Bettler, zerlunpte Sandl er, herum ungernde Drogenjunkies, angeheiterte
Jugendl i che stdren das Bild der sauberen FulRgangerzonen und Ei nkauf sstrallen

Hi er ist die Videolberwachung ein wrksanmes Mttel diese Personen zu entdecken
und wegzuwei sen bzw. konmmen sie nach einiger Zeit nicht nmehr in derartige
StraRen. Die Usachen fir diese sozialen AuRBenseiter werden nicht beseitigt, sie
wer den aber abgedrangt, in die weniger w chtigen Stadtviertel, in die

Sei t engassen. Konsequent eingesetzte Vi deolberwachung wird die KrimnalitAat

ni cht senken, sie wird sie verschi eben, es werden aber auch sozial e Gegensatze
verschi edener Ortsteile verscharft.

Der Lauschangriff

Fast vollig aus der o6ffentlichen Di skussion verschwunden ist der "grol3e
Lauschangriff". Die bisherigen Erfahrungen waren eher ernichternd, selbst be
der gro6Ren Operation, "Operation Spring"” sind die Ergebnisse diurftig. Aus
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grundrechtlicher Sicht hat der Lauschangriff wenig Bedeutung, zu teuer und
personal intensiv ist der Einsatz, zu unwichtig sind die neisten Birger, als dass
es wert ware, sie persénlich zu belauschen, mittlerweile existieren bessere
Mttel der Uberwachung.

Der totalitare Zugriff auf die Kommunikation

"Date Retention" ist nunnmehr das neueste Zauberwort aus der Uberwachungskiiche.
Durch di e vorbeugende Speicherung all er Konmuni kati onsbezi ehungen, sei es

Tel efon oder Internet, ist es nbglich herauszufinden, wer nmt wemin wel chem
Unfang in Kontakt getreten ist.

Di e EU denkt hier an eine zum ndest einjahrige Spei cherung der Verbindungs- und
Ver kehr sdat en nach.

I m Gegensatz zu den vorherigen Methoden ist dieses System ausgereift, effizient
und hochgradig standardisiert. ImETSI, dem Nornungsinstitut der EU arbeiten
Tel ekom Techni ker unter Anleitung von FBI- und Mossard- Spezialisten an jenen
Schnittstellen, die eine automatisierte Auswertung der Gesprachsprofile

er | auben.

Damit die Tel ekonbetrei ber ruhiggestellt wirden, wirde in der neuen
Uber wachungver ordnung ei ne groRRzigi ge Entgel tregel ung geschaffen

Wrd di eses Gesetz ungesetzt, dann nissen wir uns von der |dee der Meinungs- und
Ver sanm ungsfrei heit endgiltig verabschi eden. Jede | nternetcommunity stinde dann
unt er Dauer beobacht ung.

DER INVENTARISIERTE MENSCH

Vi el bedrohlichere aktuelle Entw cklungen finden derzeit auf Gesetzgebungsebene
statt.

Bi sher scheiterte staatliche Uberwachung an den administrativen Sonder| dsungen
der verschi edenen Behdrden. Die ldentifikation der Burger erfol gte nach

unt er schi edl i chen Verfahren, ausreichend fir die jeweilige Behorde, jedoch
ungeei gnet zur national en oder international en Datenvernetzung.

Mehr ere Gesetzesvor haben beseitigen diesen "M ssstand” und stellen eine reale
Cef ahr der denpkrati schen Grundl agen dar

So wurde vorerst das Melderregister zentralisiert, der Zugang fir
Privat unt ernehnen erleichtert und die Sperre der Ml deauskunft erschwert.

Durch di e Bildungsevidenz wirde ein EU-weit einmaliger Vorstold genmacht.
Detaillierte Schul daten sollen bis ans Lebensende, jedenfalls weit Uber das
Pensi onsal ter hinaus individuell gespeichert werden. Durch Verwendung der

Sozi al ver si cherungsnummer al s Zugangsschl Gissel kénnen di ese Daten auf Knopfdruck
auch mt beliebigen anderen Bestéanden, etwa dem Fi nanzant oder der

Sozi al ver si cherung abgegl i chen werden.

Was bi sher zu weni g beachtet wurde ist jedoch der direkte Elngriff in die
Lebenspl anung der heranwachsenden Menschen. Schul e ist inmer auch ein Ot der
ersten Bewdhrung und der ersten Konflikte. Viele Schiler nmit disziplinéren

Ver gehen oder Lernschwidchen werden spater angesehene Burger und ungekehrt. Mt
dem W ssen, dass viele Schul details |ebenslang gespeichert werden und ni emand
heut e sagen kann, wer in 20, 40 oder 60 Jahren darauf zugreifen wird, welche
Schl Gisse gezogen werden, wird angepasstes Verhalten geradezu gefordert.
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Damt nicht genug, eine Ei nkomrensevidenz mit den detaillierten Ei nkormensdaten
all er Burger ist genaus geplant, wie eine zentral e Gesundheitsevi denz, eine
Wohnungsevi denz und eine Arbeitsplatzevidenz. Sie alle werden getrennt bestehen
kénnen, alle jedoch mt densel ben Schl issel versehen, bereit auf Knopfdruck

j ederzeit zusamen gefihrt zu werden.

Von Adorno stammt der Gedanke, frei zitiert, dass der Burger, der einnal der
Verwal tung aufgefallen ist, um seine Birgerrechte furchten nmuss. Heute wird

all es getan, dass nur ja kein Burger der Aufnmerksankeit der Blurokratie entgeht.
Der Grundsatz, unbeobachtet und anonym | eben zu kénnen, sol ange man sich nichts
zuschul den kommen | aBt, w rd auf gehoben

GLASERNE MAUERN

Wenn wir die Entw cklung der Privatsphdre imlInformationszeitalter ansehen, dann
darf auch der privatw rtschaftliche Aspekt nicht vernachl 4ssi gt werden.

Di e vol | nundi gen Ziele der 70er-Jahre, alles Uber den Birger zu w ssen, wurden
trotz einer Vertausendfachung der Speicherkapazitat und Rechnerl ei stung nicht
erreicht.

Es ist zwar mittlerweile unglaublich billig geworden dank |Internet an

per sonenbezogene Dat en heranzukonmen, diese aber auch nur hal bwegs aktuel |l Daten
zu verwal ten, ist heute schwieriger den je. Statt zu versuchen "alles" Uber die
Menschen zu erfahren, werden stattdessen hoch w rksame Kategoriesierungs- und
Kanal i sati onsstrategi en entw ckelt.

In zwei Branchen bestehen besondere - wenn auch unterschiedliche -
Gef ahr dungspotenti al e, i m Adresshandel und bei den
W rtschaftsinformti onsdi ensten

I m Bereich des Adresshandel s erl aubt eine - sicherlich nicht EU konforme -
Ausnahner egel ung ei nen schwunghaften Dat enhandel zw schen Firmen ("Il nhaber von
I nt eressenten- und Kundendaten") und Adressverlagen (Besser "Datenhandl ern").
Auf Grund di eser Besti mung kdnnen Kundendat en ohne Zusti mmung der Betrof fenen
ver kauft werden, die Adresshandl er kénnen aus den Abgl eich der verschi edensten
Li sten, den Ei nkauf sgewohnheiten und dem Wbhnort unfangreiche |Interessens- und
Kauf kraftprofile errechnen. Di ese kénnen dann dazu verwendet werden, um
besti nmt en Personen besti mte Angebote zu machen oder auch nicht, ihnen

besti mte Lieferkonditionen zu gewahren oder - wie in Gof3britanni en schon
tblich - sie zu bestimten Supportlevels uneul eiten. Der kaufkraftige, gebildete
Kunde erhéalt sofort Support, der arme und sozial Schwache verkomm in der

Endl oswart eschl ei f e.

o di e Kundenprofile stimen oder nicht ist dabei unerheblich, der Konsunent
wird imZugang zu den Angeboten beschréankt und kanalisiert.

Noch direkter wird das Konzept der "gl d&sernen Mauern" bei den

W rtschaftsauskunftsdi ensten sichtbar. Imrer nehr Firmen fidhren "schwarze

Li sten” bzw. "Warnlisten", in die zahlungsunw |Ilige Kunden gel angen. Banken

Ver si cherungen, Tel ekonfirmen, Versandhandl er fihren derartige Listen. Es ist
dabei unerheblich, ob der Kunde vorsatzlich nicht zahlt oder auf G und einer
mangel haften Lei stungserbringung Teil betré&ge zurickhalt. Einmal in derartige

Li sten eingetragen wird es schwer gel dscht zu werden, der neue Handyanschl uss
oder Internetanschluss, ein Bankkredit sind rasch verweigert. In zahllosen
Beschwer dever fahren nmusste di e ARGE DATEN feststellen, dass die Herkunft dieser
negati ven Bonitatsdaten nicht gekl art werden konnte.
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Es kommt mittlerweile schon vor, das Konsumenten entgegen i hrer Uberzeugung aus
Furcht vor Eintragen in diese Listen, ungenugende Leistungen bezahl en

Es beruhigt nicht wirklich, wenn man wei 3, dass di e Konsument endat en
mttlerweile bei nur mehr drei G oldatenhandl ern zentralisiert sind und die

W rtschaftsauskunftsdi enste ebenfalls auf nur nehr sieben Anbieter konzentriert
si nd.

In etlichen Fallen werden | nkassodi enste-, Adresshandel und

W rtschaftsauskunftsdi enste innerhal b dessel ben Konzerns auf dersel ben

Bur oadr esse abgew ckelt. Da kann es dann schon passieren, dass ei ne Auskunft zum
Monat sei nkonmen aus ei nem Li f estyl e- Fragebogen zur Bonit atsbeurteil ung

her angezogen wi rd.

VIELE KLEINE "GROSSE" BRUDER

Die Verletzung der Privatsphéare beginnt nicht erst bei m spektakul & en Dat enkl au
dem Veroffentlichen intiner Details und Fotos oder der Witergabe von
Gesundhei t sakt en

Di e Verl etzung begi nnt i m Kopf jedes Einzel nen. Sobald man sich Gedanken nmachen
muss, wer in Zukunft auf bestinme Daten zugreifen wird, wie nein erwinschtes
Ver hal t en auszusehen hat und wel che Querverbi ndungen hergestellt werden kdnnen
wird in neine Privatsphéare eingegriffen.

Die grofite Gefahr besteht heute nicht in staatlichen Zwangsnmal3nahnen, die auf
Grund der enornen Dat enbest &nde geset zt werden, auch wenn derarti ge MalRnahnen
nicht fur alle Zukunft ausgeschl ossen werden kénnen, sondern in der Manipul ation
des Verhal tens der Birger. |Imrer nmehr verunsicherte Burger fragen an, ob Daten
die i mZuge ei ner Wehrdi enst befreiung anfielen zu ei nem Anstel | ungsproblemim

of fentlichen D enst werden kdnnen. Oder ob der Antrag ei nes Steuerabsetzbetrags
far einen Heil behelf zum Verlust des Fiuhrerscheins fuhren kann

Bi sher waren wir gewohnt in verschi edenen Urgebungen verschi edene Rollen zu
spi el en, als Berufsmensch sind wir anders aufgetreten, als zu Hause oder unter
Freunden. Der Versuch Daten aus di esen sozi al en Kontexten herauszul 6sen, sie
bel i ebig mteinander zu verknipfen und zu verwerten, beraubt uns w chtiger

Per sonl i chkeit srechte.

Privat spharerechte sind i mrer auch M nderheitenrechte. Das Konzept "allein zu
sein", sich zu verweigern oder anders als die anderen zu sein, ist per
definitionem ein Ausschl ussverfahren

DEN "Bi g Brother" haben wir nicht gefunden, aber viele kleine grof3e Bruder
manche noch in der Krabbel stufe, manche schon spéatpubertar. Jeder hat, aus
seiner Sicht auch ein "Anrecht” auf Kontrolle und Uberwachung. Machen wir uns
auf den Weg, dass dieses "Anrecht" nicht ausufert, es ist daher notwendig in
jedem Fall schon den Anféangen zu wehren, hinterfragen wir jede gesanmelte
personliche I nformation.

Es ist Aufgabe einer Zvilgesellschaft nicht nur heute fir denokratisch
legitimerte Ordnung zu sorgen, sondern auch alle MaBnahnmen und Ldsungen zu
ver nei den, die in Zukunft m Bbraucht werden kdnnen. Es wire hoch an der Zeit
nicht nur die Ermttlung und Verwal tung von Daten zu pl anen, sondern auch deren
fristgerechte Loschung. Nur Daten die nicht existieren sind vor M RBbrauch

si cher. Sechzi gj ahri ge Dat enbanken Uber das Verhalten von Heranwachsenden haben
dabei - beispielsweise - nichts verloren

Unsere gr6Rte Bedrohung sind heute nicht nur die vielen kleinen groRen Brider
sondern die Gefahr der Geschichts- und Alternativel osigkeit, jener Aspekt des
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Romans 1984, der neist verdrangt wird. Bestand doch die Haupttéatigkeit des

Prot agoni sten i mtaglichen Neuschrei ben der staatlich verbreiteten Geschichte
und Bestand nicht das groRte Projekt in diesemtotalitéaren Staat in der

Schaf fung ei ner neuen, vollig reduzierten Sprache in der "Freiheit" nur nehr in
der Bedeutung von "Abwesenheit von Fl 6hen" oder "Denokratie" als Durchsetzung
der Mehrheitsrechte gegen die M nderheiten gedacht werden konnte.

Ei ne Gesellschaft, die das akzeptiert, ist dann auch "frei" von grof3en Bridern
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