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Die Datenschutzkommission hat unter dem Vorsitz von Dr.Spenling und in Anwesenheit der

Mitglieder Dr. Rosenmayr-Klemenz, Mag. Hutterer, Mag. Zimmer, Dr. Souhrada-Kirchmayer

* und Dr. Gundacker sowie des Schriftfithrers Mag. Suda in ihrer Sitzung vom 18. Janner 2013
_in der Beschwerdesache Ernst N.gegen N. Telecom Gesellschaft m.b.H. (ZI. DSK-

- K121.876), betreffend dafenschutzrechtliche Beschwerde wegen Verletzung des Rechts auf
Auskunft tiber eigene Daten in Folge unvollsténdiger Auskunftserteilung folgenden Be-

schluss gefasst:

- Gemah Artikel 267 AEUV werden dem Gerichtshof der Europaischen Union folgende
Fragen zur Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom
15. Mérz 2006‘i]ber die Vorratsspeicherung von Daten, die bei der Bereifstellung offent-
lich zugénglicher Kommunikationsdienste erzeugt oder verarbeitet werden und zur Ande-
rung der Richtlinie 2002/58/EG, Amtsblatt L 105 vom 13.4.2006, Seite 54 ff (im Folgen-
den kurz: Richtfinie 2006/24/EG) sowie zur Richtlinie 95/46/EG des Europaischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der



_ Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt L 281
vom 23.11.1995, Seite 31 ff (im Folgenden kurz: Richtlinie 95/46/EG) und zur Charta der
Grundréchte der Europaischen Union, Amtsblatt C 83 vom 30. 3. 2010, Seite 389 ff (im
Folgenden kurz: GRC) zur Vorabentscheidung vorgelegt: '

1. Ist Artikel 7 lit ¢) der Richtlinie 2006/24/EG dahin auszulegen, dass eine von der
" Vorratsspeicherung im Sinne der Richtlinie betroffene natiiriiche Person nicht zum

Kreis der ,besonders erméchtigten Personen”im Sinne dieser Bestimmung zahlt
.und ihr kein Recht auf Auskunft Giber ihre eigenen Daten gegentiber dem Anbieter
eines 6ffentlich'zugénglichen Kommunikationsdienstes oder dem Betreiber eines

o6ffentlichen Kommunikationsnetzes eingerdumt werden darf?

2. Ist Artikel 13 Abs 1 lit ¢) und d) der Richtlinie 95/46/EG" dahin auszulegen, dass
das Recht einer von der Vorratsspeicherung von Daten im Sinne der Richtlinie
2006/24/EG betroffenen natlrlichen Person auf Auskunft {iber eigene Daten nach
Art 12 lit a dieser Richtlinie gegeniiber dem Anbieter eines 6ffentlich zuganglichen -
Kommunikationsdienstes oder dem Betreiber eines 6ffentlichen Kommunikations-

" netzes ausgeschlossen oder beschrénkt werden kann?

3. - Im Fall der zumindest teilweisen Bejahung der Frage 1: Ist Artikel 7 [it c) der Richt-
linie 2006/24/EG mit dem Grundrecht geméR Artikel 8 Abs 2 zweiter Satz der GRC

vereinbar und damit giiltig?

Begriindung::

. A) Antragslegitimation der Datenschutzkommission
- Die Datenschutzkommission ist die durch nationales dsterreichisches Recht (§§ 35 bis 40

DSG 2000) gemaR Art 28 der Richtlinie 95/46/EG eingerichtete Kontrollstelle. Sie ist zugleich
die in Artikel 22 der Richtlinie 95/46/EG vorgesehene gerichtliche Kontrollinstanz, die nur der
Rechtskontrolle du’rch die obersten Gerichtshéfe des 6ffentlichen Rechts (Verwaltungsge-
richtshof und Verfassungsgerichtshof) unterliegt. Sie ist eine unabhangige, weisungsfreie
~.Kollegialbehtrde gemaR Artikel 20 Abs. 2 Z 3 und 8 und Artikel 133 Z 4 des &sterreichischen
Bundes-Vérfassungsgesetzes. Der Datenschutzkommission kommt Gerichtsqualitét im uni-

‘ o}nsrechtlichen Sinne zu (Verwaltungsgerichtshof, 27. 9. 2007, VwSIg 17287 A/2007). |

Im vorliegenden Verfahren hat der Beschwerdefiihrer als von einer Verarbeitung seiner Da-

ten Betroffener von einem Betreiber 6ffentlicher Kommunikationsdienste und &ffentlicher



Kommunikationsnetze (im Folgenden kurz: Beschwerdegegnerin) Auskunft gemérs-§ 26
Abs. 1 DSG 2000 '(Artikel 12 lit a der Richtlinie 95/46/EG) verlangt und (unstrittig) nicht voll-
stédndig erhalten. Ware der‘ Beschwerde Folge zu geben, hétte die Datenschutzkommission
der Beschwerdegegnerin durch vollstreckbaren Bescheid die Ergénzung der Auskunftsertei-
lung aufzutragen (§ 31 Abs. 7 DSG 2000).

B) anhédngiges Beschwerdeverfahren

Der Beschwerdefiihrer ist Kunde der Beschwerdegegnerin und als solcher Endnutzer ‘6ffent-
lich zugénglicher Kommunikationsdienste und Inhaber eines Mobilfunkanschiusses. Er richté-
. te am 12. Juni 2012 ein Auskunftsbegehren an die Beschwerdegegnerin, in dem er insbe-
sondere auch Auskunft Gber die gemaR § 102a des TKG 2003 verarbeiteten Vorratsdaten
verlahgte. Die Beschwérdegegnerin erteilte daraufhin am 4. Juli 2012 dem Beschwerdefiihrer
~ im Wesentlichen nur Auskunft Gber die Art der erfassten Daten, verweigerte aber eine inhalt-
liche Auskunft zu den betreffend den Beschwerdefiihrer verarbeiteten Vorratsdaten bzw. et-

~waigen Ubermittlungsempféngern (oder Empfangerkreisen).

-Dagegen erhob der Beschwerdefithrer am 26. Juni 2012 Beschwerde an die Datenschutz-
kommission. Er sei in séinem Recht auf Auskunft verletzt worden. Die ihm erteilte Auskunft
- sei mangelhaft weil unvollsténdig, da ihm Uber die (iber ihn gespeicherten Vorratsdaten mit

unzutreffender Begrundung keine Auskunft erteilt worden sel.

-Die Beschwerdegegnerin hielt dem — soweit hier von Interesse - entgegen, dass der einfache
Gesetzgeber die aus § 1 DSG 2000 erwachsenden Rechte im Fall der Vorratsdaten irh Rah-
men seines zuldssigen Spielraums eingeschrankt habe, um das Ziel der Vorratsdatenspei-

f cherung nicht zu geféhrden. Eine solche Gefdhrdung wéare denkbar, wenn sich Kriminelle je-
derzeit Uber den Stand der zu ihrer Strafverfolgung dienenden Daten informieren kdnnten.
Nachv§ 102b TKG 2003 sei daher eine Auskuntft (iber Vorratsdaten ausschlieBlich aufgrund

~ einer gerichtlich bewilligten Anordnung der Staatsanwaltschaft zur Aufklarung und Verfolgung
bestimmter schwerer Straftaten zuléssig. Die Auskunft nach § 26 DSG 2000 habe der Ge-

setzgeber in dieser Bestimmung bewusst nicht vorgesehen.

Im Ubrigen stehe auch § 26 Abs. 2 Z 5 DSG 2000, nach dem wegen iiberwiegender &ffentli-

cher Interessen im Zusammenhang mit der Vorbeugung, Verhinderung oder Verfolgung von . .

Straftaten keine Auskunft zu erteilen sei, der vom Beschwerdefiihrer begehrten Auskunft ent-
gegen, weil die Richtlinie 2006/24/EG davon ausgehe, dass die Vorratsdatenspeicherung ei-

- ne notwendige MaRnahme im Sinne des Art 8 EMRK zur Aufrechterhaltung der Ordnung, zur

Verhiitung von Straftaten oder zum Schutz der Rechte und Freiheiten sei.
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C) anzuwendende Vorschriften des nationalen Rechts {(unterteilt nach Sachgebieten)

1) Datenschutzrecht

Die Verfassungsbestimmung § 1 Abs. 2, Abs. 3 Z 1 und Abs. 4 DSG 2000 lautet samt Uber-
‘schrift:

,Grundrecht auf Datenschutz

§1.(MNI.]

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebenswichtigen Interes-
se des Betroffenen oder mit seiner Zustimmung erfolgt, sind Beschrénkungen des Anspruchs -

auf Geheimhaltung nur zur Wahrung tiberwiegender berechtigter Interessen eines anderen
zuldssig, und zwar bei Eingriffen einer staatlichen Behdrde nur auf Grund von Gesetzen, die
aus den in Art. 8 Abs 2 der Européischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten (EMRK), BGBI. Nr. 210/1958, genannten Griinden notwendig sind. Derartige
* Gesetze diirfen die Verwendung von Daten, die ihrer Art nach besonders schutzwiirdig sind,
- nur zur Wahrung wichtiger 6ffentlicher Interessen vorsehen und missen gleichzeitig ange-
“messene Garantien fiir den Schutz der Geheimhaltungsinteressen der Betroffenen festlegen.
Auch im Falle zulassiger Beschrankungen darf der Eingriff in das Grundrecht jeweils nur in
der gelindesten, zum Ziel fithrenden Art vorgenommen werden.

~-(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automationsunter-
stiitzten Verarbeitung oder zur Verarbeitung in manuell, dh. ohne Automationsunterstiitzung
gefiihrten Dateien bestimmt sind, nach MaRgabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten tber ihn verarbeitet, woher die
Daten stammen, und wozu sie verwendet werden, insbesondere auch, an wen sie
tibermittelt werden;

2. [...]

(4) Beschrankungen der Rechte nach Abs 3 sind nur unter den in Abs 2 genannten Voraus-
setzungen zuléssig."

§ 26 Abs. 1 und 2 DSG 2000 lautet samt Uberschrift:
LJAuskunftsrecht

- § 26. (1) Ein Auftraggeber hat jeder Person oder Personengemeinschaft, die dies schriftlich

verlangt-und ihre Identitat in geeigneter Form nachweist, Auskunft tiber die zu dieser Person -

oder Personengemeinschaft verarbeiteten Daten zu geben. Mit Zustimmung des Auftragge-
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' bers kann das Auskunftsbegehren auch miindlich gestellt werden. Die Auskunft hat die ver-
~ arbeiteten Daten, die Informationen tber ihre Herkunft, allféllige Empfénger oder Empfanger-
kreise von Ubermittiungen, den Zweck dér Datenverwendung sowie die Rechtsgrundlagen
hiefiir in allgemein versténdlicher Form anzufiihren. Auf Verlangen eines Betroffenen sind
- auch Namen und Adressen von Dienstleistern bekannt zu geben, falls sie mit der Verarbei-
~ tung seiner Daten beauftragt sind. Wenn zur Person des Auskunftswerbers keine Daten vor-
handen sind, gentigt die Bekanntgabe dieses Umstandes (Negativauskunft). Mit Zustimmung
- des Auskunftswerbers kann anstelle der schriftlichen Auskunft auch eine mindliche Auskunft
- mit der Mbglichkeit der Einsichtnahme und der Abschrift oder Ablichtung gegeben werden.

(2) Dié Auskunft ist nicht zu erteilen, soweit dies zum Schutz des Auskunftswerbers aus be-
sonderen Grlinden notwendig ist oder soweit liberwiegende berechtigte Interessen des Auf-

traggebers oder eines‘Dritten, insbesondere auch liberwiegende offentliche Interessen, der

Auskunftserteilung entgegenstehen. Uberwiegende 6ffentliche Interessen kénnen sich hiebei

- aus der Notwendigkeit
| 1. des Schutzes der verfassungsméBigen Einrichtungen der Republik Osterreich oder
2. der Sicherung der Einsatzbereitschaft des Bundesheeres oder
3. der Sicherung der Interessen der umfassenden Landesverteidigung oder
4. des Schutzes wichtiger auf3enpolitischer, wirtschaftlicher oder finanzieller Interessen
dér Republik Osterreich oder der Europaischen Union oder
5. derVorbeugung, Verhinderung oder Verfolgung von Straftaten
ergeben. Die Zulassigkeit der Auskunftsverweigerung aus den Griinden der Z 1 bis 5 unter-
liegt der Kontrolle durch die Datenschutzkommission nach § 30 Abs 3 und dem besonderen

Beschwerdeverfahren vor der Datenschutzkommission gemaB § 31 Abs 4.

[...I"
2) Telekommunikationsrecht
Die §§ 102a, 102b und 109 Abs. 1 Z 24 TKG 2003 lauten samt Uberschriften:

,Vorratsdaten

§ 102a. (1) Uber die Berechtigung zur Speicherung oder Verarbeitung gemanR den §§ 96, 97,
99, 101 und 102 hinaus haben Anbieter von &ffentlichen Kommunikationsdiensten nach.
.Mafsgabe der Abs 2 bis 4 Daten ab dem Zeitpunkt der Erzeugung oder Verarbeitung bis
sechs Monate nach Beendigung der Kommunikation zu speichern. Die Speichérung erfolgt

ausschlieBlich zur Ermittlung, Feststellung und Verfolgung von Straftaten, deren Schwere

18

19

20



6

eine'Anordnung nach § 135 Abs 2a StPO rechtfertigt.

(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender Dat
1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine 6ffentliche IP-
» Adresse zu einem bestimmten Zeitpunkt unter Angabe der zugrunde liegenden Zeit-
zone zugewiesen war; |
2. Datum und Uhrzeit der Zuteilung und des Entzugs einer 6ffentlichen IP-Adresse bei.
einem Internet-Zugangsdienst unter Angabe der zugrundeliegenden Zeitzone;
3. die Rufnummer des anrufenden Anschlusses fiir den Zugang tber Wahlanschluss;

4. die eindeutige Kennung des Anschlusses, tiber den der Internet-Zugang erfolgt ist.

(3) Anbietern &ffentlicher Telefondienste einschlieBlich Internet-Telefondiensten obliegt die
Speicherung folgender Daten: [...]

4 Arjbietern von E-Mail-Diensten obliegt die Speicherung folgender Daten:

L.]

(5) Die Speicherpflicht nach Abs 1 besteht nur flr jene Daten gemaR Abs 2 bis 4, die im Zuge
der Bereitstellung der betreffenden Kommunikationsdienste erzeugt oder verarbeitet werden.
- Im Zusammenhang mit erfolglosen Anrufversuchen besteht die Speicherpflicht nach Abs 1
nur, soweit diese Daten im Zuge der Bereitstellung des betreffenden Kommunikationsdiens-

" tes erzeugt oder verarbeitet und gespeichert oder protokolliert werden.

(6) Die Speicherpflicht nach Abs 1 besteht nicht fiir solche Anbieter, deren Unternehmen
nicht der Verpﬂichtung zur Entrichtung des Finanzierungsbeitrages gemaf § 34

‘KommAustriaG unterliegen.

(7) Der Inhalt der Kommunikation und insbesondere Daten liber im internet aufgerufene Ad-

ressen dirfen auf Grund dieser Vorschrift nicht gespeichert werden.

(8) Die nach Abs 1 zu speichernden Daten sind nach Ablauf der Speicherfrist unbeschadet
des § 99 Abs 2 unverziiglich, spatestens jedoch einen Monat nach Ablauf der Speicherfrist,

zu léschen. Die Erteilung einer Auskunft nach Ablauf der Speicherfrist ist unzulassig.

(9) Im Hinblick auf Vorratsdaten, die gemafR § 102b Ubermittelt werden, richten sich die An-
spriiche auf Information oder Auskunft {iber diese Datenverwendung ausschlie8lich nach den

" Bestimmungen der StPO.
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Auskunft (iber Vorratsdaten

'§102b. (1) Eine Auskunft tiber Vorratsdaten ist ausschlieBlich aufgrund einer gerichtlich be-
willigten Anordnung der Staatsanwaltschaft zur Aufkldrung und Verfolgung von Straftaten,

deren Schwere eine Anordnung nach § 135 Abs 2a StPO rechtfertigt, zulassig.-

“. (2) Die nach § 102a zu speichernden Daten sind so zu speichern, dass sie unverziiglich an

die nach den Bestimmungen der StPO und nach dem dort vorgesehenen Verfahren fiir die
Erteilung einer Auskunft iber Daten einer Nachrichtentibermittiung zusténdigen Behérden

. Ubermittelt werden kdnnen.

(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach MaRgabe des §
. 94 Abs 4 zu erfolgen.

LVerwaltungsstrafbestimmungen
§ 109. (1) Eine Verwaltungsiibertretung begeht und ist mit einer Geldstrafe bis zu 4 000.Euro

zu bestrafen, wer

1. [.]23.1.]

24.entgegen § 102b Daten ohne Vorliegen einer gerichtlichen Bewilligung beauskunftet;”.

| 3) Strafprozessrecht

. §135 Abs 1, 2 und 2a der Strafprozessordnung 1975, Bundesgesetzblatt Nr. 631/1975 in.der

anzuwendenden Fassung (im Folgenden kurz: StPO) lautet samt Uberschrift:

.Beschlagnahme von Briefen, Auskunft iiber Daten einer Nachrichteniibermittlung,

Auskunft iiber Vorratsdaten sowie Uberwachung von Nachrichten

- § 135. (1) Beschlagnahme von Briefen ist zuldssig, wenn sie zur Aufklarung einer vorséatzlich
begangenen Straftat, die mit mehr als einjéhriger Freiheitsstrafe bedroht ist, erforderlich ist
und sich der Beschuldigte wegen einer solchen Tat in Haft befindet oder seine Vorfiihrung

oder Festnahme deswegen angeordnet wurde.

(2) Auskunft titber Daten einer Nachrichtenlibermittiung ist zuléssig,
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1. wenn und solange der dringende Verdacht besteht, dass eine von der Auskunft be-
troffene Person eine andere entfiihrt oder sich sonst ihrer bemachtigt hat, und sich die
Auskunft auf Daten einer solchen Nachricht beschrénkt, von dér anzunehmen ist,
dass sie zur Zeit der Freiheitsentziehung vom Beschuldigten tibermittelt, empfangen

 oder gesendet wird,

. 2. wenn zu erwarten ist, dass dadurch die Aufkldrung einer vorsatzlich begangenen
Straftat, die mit einer Freiheitsstrafe von mehr als sechs Monaten bedroht ist, gefor-
“dert werden kann und der Inhaber der technischen Einrichtung, die Ursprung oder
Ziel einer Ubertragung von Nachrichten war oder sein wird, der Auskunft ausdrécklich

- zustimmt, oder

3. wenn zu erwarten ist, dass dadurch die Aufkldrung einer vorsatzlich begangenen
Straftat, die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist, geférdert werden
kann und auf Grund bestimmter Tatsachen anzunehmen ist, dass dadurch Daten des

Beschuldigten ermittelt werden kénnen.

4. wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der Aufenthalt
eines fllichtigen Qder abwesenden Beschuldigten, der einer vorsatzlich begangenen,
mit mehr als einjéhriger Freiheitsstrafe bedrohten strafbaren Handlung dringend ver-

déchtig ist, ermittelt werden kann.

(2a) Auskunft tber Vorratsdaten (§§ 102a und 102b TKG) ist in den Féllen des Abs 2 Z 2 bis

4 zulassig.”

Daneben bestehen weitere Rechtsvorschriften, die zu einer Ermittiung von Vorratsdaten
durch die Polizeibehérden und die Staatsanwaltschaften auch ohne richterliche Genehmi-
gung erméchtigen (vgl. u.a. § 53 Abs 3a des Sicherheitspolizeigesetzes, Bundesgesetzblatt

Nr. 566/1991 in der anzuwendenden Fassung).

Die Datenschutzkommission hat in Ubereinstimmung mit der Rechtsprechung des EuGH die'
- Bestimmungen des DSG 2000 und des TKG 2003 betreffend die Auskunftserteilung még-
lichst konform mit den Bestimmungen der Richtlinie 2006/24/EG und der Richtlinie 95/46_/EG
auszulegen (EuGH 7. 12. 1995, Rs C-472/93, Luigi Spano ua, Slg 1995 1-4321 mwN) bzw.
die GRC zu beachten. Die Frage der Auslegung der Richtlinie bzw. deren Gliltigkeit und die
Auslegung der GRC sind daher eine wesentliche Grundlage fiir die Entscheidung der Daten-

schutzkommission.
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D) anzuwendende Vorschriften des Rechts der Europdischen Union:
1) Charta der Grundrechte

JArtikel 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fir festgelegte Zwecke und mit Einwilli-
. gung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grund-
lage verarbeitet werden. Jede Person hat das Recht, Auskunft (iber die sie betreffenden er-

hobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.
(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiberwacht.
2) Richtlinie 2006/24/EG:

»Artikel 7
‘ Datenschutz und Datensicherheit _ .
Unbeschadet der zur Umsetzung der Richtlinien 95/46/EG und 2002/58/EG erlassenen Vor-
~ schriften stellt jeder Mitgliedstaat sicher, dass Anbieter von éffentlich zugénglichen elektroni-
schen Kommunikationsdiénsten bzw. Betreiber eines éffentlichen Kommunikationsnetzes in
Bezug auf die nach MaRgabe der vorliegenden Richtlinie auf Vorrat gespeicherten Daten
zumindest die folgenden Grundsétze der Datensicherheit einhalten:
[...] '
¢) in Bezug auf die Daten werden geeignete technische und organisatorische Mal3-
nahmen getroffen, um sicherzustellen, dass der Zugang zu den Daten ausschlief3-

lich besonders erméchtigten Personen vorbehalten ist, [...]

3) Richtlinie 95/46/EG:
R Artikel 12
‘ Auskunftsrecht
Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht, vom fiir die Verarbei-
tung Verantwortlichen folgendes zu erhalten:
a) frei und ungehindert in angemessenen Abstdnden ohne unzumutbare Verzégerung

oder tberméafige Kosten
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10

- ‘die' Bestétigung, daR es Verarbeitungen sie betreffender Daten gibt oder nicht
gibt, sowie zumindest Informationen tber die Zweckbestimmungen dieser
Verarbeitungen, die Kategorien der Daten, die Gegenstand der Verarbeitung

: sihd, und die Empfénger oder Kategorien der Empfinger, an die die Daten -
Uibermittelt werden;

~  eine Mitteilung in verstandlicher Form tber die Daten, die Gegenstand der

| Verarbeitung sind, sowie die verfiigbaren Informationen iiber die Herkunft der
Daten;

— Auskunft Gber den logischen Aufbau der automatisierten Verarbeitung der sie
betreffenden Daten, zumindest im Fall automatisierter Entscheidungen im

~ Sinne von Artikel 15 Absatz 1;

- b) je nach Fall die Berichtigung, L6schung oder Sperrung von Daten, deren Verarbeitung 52
nicht den Bestimmungen dieser Richtlinie entspricht, insbesondere wenn diese Daten
unvollsténdig oder unrichtig sind;

c)  die Gewahr, daf jede Berichtigung, Léschtjng oder Sperrung, die entsprechend 53
‘Buchstabe b) durchgefiihrt wurde, den Dritten, denen die Daten {ibermittelt wurden,
mitgeteilt wird, sofern sich dies nicht als unmdéglich erweist oder kein unverhéltnisma-

Riger Aufwand damit verbunden ist.”

JArtikel 13 _
Ausnahmen und Einschrinkungen 54
1 Die Mitg\liedstaat_en kénnen Rechtsvorschriften erlassen, die die Pflichten und Rechte
gemaR Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 beschran-
ken, sofern eine solche Beschrinkung notwendig ist fiir
[...] ‘
d) die offentliche Sicherheit;
~e) die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder VerstéRen

gegen die berufsstéandischen Regeln bei reglementierten Berufen;

[...I"

G) Rechtsfragen, die dieses Vorabentscheidungsersuchen begriinden ” - 55

1) zur Auslegunag:

Die Beschwerdegegnerin hat sich darauf berufen, durch konkrete Bestimmungen des natio- 56
nalen Rechts entsprechend der Richtlinie 2006/24/EG an der Auskunftserteilung an den Be-
troffenen gehindert zu sein.
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Damit stellt sich die Frage, ob Art 7 lit ¢ der Richtlinié 2006/24/EG dahin auszulegen ist, dass
er einer Auskunftsverpflichtung eines Datenverarbeiters hinsichtlich der Vorratsspeicherung
entgegensteht.

Artikel 7 lit ¢ der Richtlinie 2006/24/EG sieht vor, dass der Zugang zu den gemaR Artikel 5

der besagten Richtlinie gespeicherten Daten ,ausschlieflich besonders erméchtigten Perso-

nen vorbehalten ist”.

Dies erméglicht einerseits die Auslegungv, dass die fiir Vorratszwecke (also fiir einen zukiinf- 57
tigen, noch unbestimmten Zweck aus dem Kreis des Sicherheitspolizeirechts und des Straf-
verfolg'ungsrechts) gespeicherten Daten ausschliefllich bestimmten Personen aus dem Kreis
der mif der Voliziehung entsprechender Gesetze befassten Behérden zuganglich gemacht
werden sollen. Darunter wéren etwa, entsprechend den Anordnungen der nationalen Ge-
setzgebung, Beamtinnen und Beamte bestimmter Polizeibehérden, Staatsanwaltschaften

" und Gerichte zu verstehen. Der betroffenen Person wire der Zugang zu den eigenen Daten

in diesem Fall verwehrt, was dadurch gerechtfertigt werden kénnte, dass

a) der Umfang der einschlz’a’gigen Datenspeicherung gesetzlich festgelegt ist und von der . 58 -
betroffenen Person, auch ohne Kenntnis der Details, problemlos nachvolizogen wer-
den konnte, und

b) eine an einen ,potentiellen” Straftéter zu erteilende Auskunft betreffend die tatsachli- 59
che Anforderung oder auch Nichtanforderung von Vorratsdaten durch die Sicherheits-
und Strafverfolgungsbehérden den Zweck eines Strafverfahrens vereiteln oder doch

eine Verfolgung des Téters erschweren kénnie.

Demgegeniiber kénnte dem Eingangssatz des Artikel 7 der Richtlinie 2006/24/EG sowie dem 60
Erwégungsgrund 15 dieser Richtlinie die Absicht der européischen Normsetzer entnommen
werden, die durch die Richtlinie 95/46/EG eingerdumten Rechte der betroffenen Person nicht:
zusétzlich beschneiden zu wollen. Artikel 7 lit ¢) der Richtlinie 2006/26/EG wére dann so zu
'verstehen, dass ef lediglich die Anordnung trifft, den tatsdchlichen Zugriff auf Vorratsdaten —

beim zur Speicherung verpflichteten Datenverarbeiter wie bei den zur Ermittlung dieser Da-

ten erméchtigten Polizeibehérden und Justizbehérden - technisch und organisatorisch zu be-
schranken.

Andererseits stellt sich auch die Frage, ob nicht die unionsrechtlichen Vorgaben der Richtli- - 61
nie 95/46/EG, insbesondere deren Art 12 in Verbindung mit Art 13, die Mitgliedstaaten auch

- in Féllen, in denen noch kein konkreter strafrechtsrelevanter Anlass vorliegt, verpflichten, ein
Recht auf Auskunft festzulegen, oder ob die Vorratsdatenspeicherung allgemein in den An- |
wendungsbereich der Ausnahmebestimmung des Art 13 der Richtlinie 95/46/EG (aus Griin-
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. .den der &ffentlichen Sicherheit [lit ¢] oder der Verhiitung, Ermittlung, Feststellung und Verfol-

gung von Straftaten [lit d]) falit.

2) zur E\)entualfrag' e

Die als Eventualfrage zu verstehende Frage 3. ware dann zu beantworten, wenn Art 7 der

~ Richtlinie 2006/26/EG, allein oder in Verbindung mit den Artikeln 12 und 13 der Richtlinie

95/46/EG (Vorlagefragen 1. und 2.), der Festlegung eines Auskunftsrechts entgegenstehen -

- sollte. Dann wiirde sich auch die grundsétzliche Frage der Berechtigung der Sonderrege'lun-

fvgen fur die Vorratsdatenspeicherung unter dem Aspekt des Art 8 der GRC stellen. Der mit
der Vo'rratsdatenspeicherung verfolgte Zweck einer vorsorglichen Aufzeichnung von Ver-
kehrsdaten und Standortdaten der elektronischen Kommunikation (vgl. Artikel 2 Abs 2 lit a))

~ stellt eine Beséhréinkung des Grundrechts im Sinne des Artikel 8 Abs 2 2. Satz der GRC dar.

Die Vorrétsspeicherung von Daten erfolgt pauschal, praventiv, ohne Anlass und ohne Vorlie-

gen eines Verd_achts gegen die betroffene Person.

Der 8sterreichische Verfassungsgerichtshof hat in einem Vorlagebeschluss vom 28. Novem-

ber 2012 zu G 47/12 folgende Bedenken gegen die Anordnung der Vorratsspéicherung von

Verkehrsdaten und Standortdaten geduflert (Randnummern 40 bis 46):

v,,Die Richtlinie erméglicht die massenhafte Sémm/ung von Daten sbwoh/ in Bezug auf den
- Kreis der Daten, mégen sie auch auf einen Katalog von Verkehrsdaten begrenzt sein, als
auch in Bezug auf den nicht eingeschrénkten Personenkreis sowie im Zusammenhang mit
den staatlichen Aufgaben, fur die sie angeordnet wird. Die "Streubreite" des Eingriffs iibertrifft
damit jene der bisher in der Rechtsprechung des Verfassungsgerichtshofes zu beurteilenden
Eingriffe in das Grundrecht auf Datenschutz, wobei auch die Méglichkeiten der Verkniipfung
- von in unterschiedlichen Zusammenhéngen ermittelten Daten zu berticksichtigen sind [....]
Die Vorratsdatenspeicherung erfasst dartiber hinaus fast ausschlie3lich Personen, die kei-
" nerlei Anlass fiir die Datenspeicherung gegeben haben. Gleichzeitig werden sie — unabhén-
gig von einer konkreten Ausgestaltung der Datenverwendung — durch den nationalen Ge-
- setzgeber — notwendigerweise — einem erhéhten Risiko ausgesetzt sein, némlich dass Be-
hérden ihre Daten ermitteln, ihren Inhalt zur Kenntnis nehmen und sich damit aber privates
Verhalten solcher Personen vinfo>rmieren und diese Daten fir andere Zwecke weiterverwen-
den (etwa als Folge der zufélligen Anwesenheit in einer bestimmten Funkzelle zu einem Zeit-
punkt,v der fir Ermittlungen der Behérde relevant ist).“ (Verfassungsgerichtshof, Beschluss
vvom 28. November 2012, Randnummern 43 f).

Die Datenschutzkommission schlieRt sich diesen Bedenken an. Diese Bedenken gelten sinn-
gemaR auch fur die Frage, ob das durch die GRC gewadhrleistete Recht auf Auskunft Gber

62

63

64

65
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eigene Daten durch die entsprechenden Rechtsakte beschrankt werden kann. Die Daten-

schutzkommiséion ist iberdies der Ansicht, dass im Hinblick auf das Unions—Grundrecht auf
Datenschutz diesem Recht auf Auskunft zur Wahrung der Rechte des Betroffenen (etwa fiir
- den Zweck einer Kontrolle des Umfangs der Vorratsspeicherung von Daten) besondere Be-

' deutuhg zukommt.

Fir die Datenschutzkommission
Wien, am 18. Janner 2013

Der Vorsitzende:
Senatsprasident des OGH Dr. SPENLING
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