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Zusammenfassender
Uberblick

Geschéftsgang

Der Arbeitsanfall bei der DSK sah im Berichtszeit-
raum wie folgt aus:

1. Es wurden rund 550 Beschwerden erhoben, von
welchen etwas weniger als die Hélfte in formlichen
Bescheidverfahren abzuhandeln war, wéhrend der
Rest im - relativ formlosen — Ombudsmann-
verfahren erledigt werden konnte (vgl. hiezu das
Kapitel 4.2).

1.1 Bei der Erledigungsdauer der Beschwerdeverfah-
ren konnte die DSK — erstmals in ihrer Geschichte —
eine maximale 6-Monatsfrist weitestgehend einhal-
ten und in vielen Fallen auch unterschreiten (vgl. im
Kapitel 4.2. die Graphiken uber die Verfahrensdau-
er).

1.2. Von den Beschwerden waren am haufigsten die
Verwendung von Bonitdtsdaten bei Kreditauskunf-
teien oder Inkassobiiros und die Datenverwendung
im Rahmen kriminalpolizeilicher Ermittlungen be-
troffen; daneben haben eine Reihe von Beschwerden
die Ldéschung von Daten bei Polizeidienststellen als
Folge der Aufhebung des § 209 StGB begehrt; auch
die internationale Amtshilfe in Verkehrsstrafsachen
war mehrfach Gegenstand von Beschwerden. Die
Anzahl der Beschwerden (ber den Direktmarketing-
bereich sind im Berichtszeitraum stark zurtickge-
gangen (vgl. hiezu die Kapitel 6.1. und 6.2.).

1.3. Die DSK hat im Zusammenhang mit Beschwer-
den 11 Empfehlungen nach § 30 Abs. 6 DSG 2000
an Auftraggeber zur Herstellung des rechtmaRigen
Zustands bei Datenanwendungen erlassen, die u.a.
Folgendes betrafen:

— die Verwendung von Bonitatsdaten,

— die Verwendung der Sozialversicherungsnum-
mer bei der Lehrerfortbildung,

— die zuldssige Speicherdauer von (dynamischen)
IP-Adressen,

— die Mitteilung der Fihrerscheinabnahme an
den Arbeitgeber,

— die Einholung von (gesetzwidrigen) Zustim-
mungserklarungen zur Ubermittlung von Be-
handlungsdaten durch Spitélern an private Ver-
sicherungsunternehmen,

— die Ermittlung von Daten zur fiihrerschein-
rechtlichen Verlasslichkeitspriifung aus poli-
zeilichen Unterlagen.

2. In etwa 1000 Féllen ersuchten Biirger schriftlich
um Rechtsauskunft zu konkreten Problemen mit
Datenschutzbezug — die Zahlen der telefonischen
Rechtsauskunftsbegehren liegen noch weit hoher.

3. Im Datenverarbeitungsregister, das ein Teil der
DSK ist, wurden etwa 6000 Meldungen Uber neue
Datenanwendungen eingebracht, wovon aber nur in
etwa 100 Féllen besondere Auflagen erteilt werden
mussten (vgl. Kapitel 8.2.).

Die signifikantesten Rechtsprobleme im DVR im
Berichtszeitraum waren:

— die Schaffung von Systemen zur integrierten
Patientenversorgung,

— die Schaffung von Informationsverbundsyste-
men zur Beurteilung des Kreditrisikos von Per-
sonen und

— die Videouberwachung.

Im ANHANG zum Datenschutzbericht werden die
Leitlinien dargestellt, die vom DVR bei der Regist-
rierung von Meldungen Uber Videouberwachung
im privaten Bereich angewendet werden.

4. (Amtswegige) Prufverfahren nach § 30 Abs. 2
und 3 DSG 2000 wurden im Berichtszeitraum v.a.
im Bereich der Kreditauskunfteien und Inkassobiiros
durchgefiihrt.

5. Genehmigungen fir den Export von personenbe-
zogenen Daten in Lander auBerhalb der EU wurden
in etwa 100 Fallen beantragt.

6. Im Bereich der EU-Zusammenarbeit (vgl. Kapi-
tel 7) in der sog. ,,Art. 29-Gruppe* in Brussel, an der
sich die DSK sehr aktiv beteiligt, werden alle aus
europdischer Sicht aktuellen Datenschutzfragen
beraten, wobei die Ergebnisse z.T in so genannten
Working Papers (WP) verdffentlicht werden. Aus
jungster Zeit stammt etwa WP 131, das die daten-
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schutzrechtliche Beurteilung von Projekten zur um-
fassenden elektronischen Speicherung von Gesund-
heitsdaten enthalt (zu finden auf der Website der
DSK, http://www.dsk.gv.at/).

Im Berichtszeitraum hatte man sich in dieser Ar-
beitsgruppe v.a. mit der Datenverwendung im Rah-
men der Terrorismusbekampfung auseinanderzuset-
zen — dies betrifft etwa die Ubermittlung von Flug-
passagierdaten an die Heimatschutzbehérde der
USA, die Speicherung von biometrischen Daten
(digitales Photo, Fingerabdriicke) im neuen européi-
schen Sicherheits-Pass, die verbindliche Telekom-
munikations-Verkehrsdatenspeicherung (ber einen
mehrmonatigen Zeitraum, oder die Kontrolle von im
SWIFT-Netz versendeten européischen Zahlungs-
verkehrsdaten durch das US-Finanzministerium.
Daneben ergeben sich aus der Internet-Entwicklung
wichtige Datenschutzprobleme wie gefalschte Iden-
titdten oder die Speicherung von Daten Uber das
Benutzerverhalten bei Suchmaschinen. Aber auch
die allgemeine technologische Entwicklung auf dem
IT-Sektor schafft kontinuierlich neue Fragestellun-
gen wie etwa die Einflisse der RFID-Technologie
auf die Nachvollziehbarkeit von menschlichem Ver-
halten oder die Nutzbarkeit von Geolokalisationssy-
temen zur Lokalisierung von Menschen z.B. bei
Autounfallen (,,e-call*) etc.

Forderungen an den Gesetzgeber

Aus den Erfahrungen der DSK in den oben darge-
stellten Tétigkeitsbereichen (vgl. Kapitel 6.3.), ergibt
sich ihrer Ansicht nach besonderer gesetzlicher
Handlungsbedarf in Fragen der

—  Sammlung und Verwendung von Bonitétsin-
formationen,

—  Videolberwachung, insbesondere soweit sie
von Privaten durchgefiihrt werden soll,

—  Herausgabe von Daten Uber Internet-
Kommunikationen, insbesondere auch im Zu-
sammenhang mit der \VVorratsdatenspeicherung,

—  Ubermittlung von Behandlungsdaten von Ge-
sundheitsdiensteanbietern an private Versiche-
rungsunternehmen,

—  Verwendung der Sozialversicherungsnummer
zur Identifikation auRerhalb des Gesundheits-
bereichs.

Personal- und Sachausstattung des
Geschéaftsapparats der Daten-
schutzkommission

Die Personalsituation der DSK ist nach wie vor
schwierig. Aus dem im Kapitel 3.2.3. enthaltenen
Vergleich mit anderen Datenschutz-Kontrollstellen
in der EU ldsst sich ablesen, dass das Personal der
DSK gemessen am — mit der Einwohnerzahl gewich-
teten — Durchschnitt nur etwa 50 % betragt. Die
Folge davon sind noch immer zu lange Verfahrens-
dauer, insbesondere bei den Registrierungsverfah-
ren, und mangelnde Ressourcen fir die Durchfih-
rung von Prufungen von Datenanwendungen vor Ort
bei den Auftraggebern.

Auch die verteilte Unterbringung des Geschaftsap-
parats in unterschiedlichen Amtsgebduden ist hin-
derlich.

Zur Zukunft der Datenschutz-

kommission

Im Entwurf zum ersten Teil der so genannten
»Staatsreform™ wird die DSK aufgeldst. lhre Kom-
petenzen sollen auf verschiedene andere Institutio-
nen aufgeteilt werden. Abgesehen davon, dass es
weitgehend ungewiss ist, wie diese Aufteilung erfol-
gen soll, wirde sich aus einer solchen Zersplitterung
der Kompetenzen der DSK eine entscheidende
Schwachung der Durchsetzung des Datenschutzge-
dankens, insbesondere Verteuerungen und Verzoge-
rungen fiir die Birger, in Osterreich ergeben. Sie
wirde auch dem européischen Standard, der von
einer unabhangigen nationalen Datenschutz-
Kontrollstelle mit umfassenden Kompetenzen aus-
geht, zuwiderlaufen. Eine eingehende Darstellung
der juristischen und praktischen Gegenargumente
gegen die geplante Neuregelung findet sich in Kapi-
tel 5.3.2.
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1. Einleitung

Die Datenschutzkommission (DSK) ist die nationale
Datenschutz-Kontrollstelle im Sinne des Art. 28 der
Datenschutzrichtlinie 95/46/EG.

Ihr hiermit vorgelegter zwolfter Datenschutzbericht
umfasst den Zeitraum vom 1. Juli 2005 bis 30. Juni
2007. Dies sind gleichzeitig die ersten beiden Jahre
der mit 1. Juli 2005 begonnenen Funktionsperiode
der derzeit amtierenden Datenschutzkommission.

Im letzten Datenschutzbericht wurden auch grund-
satzliche Erwadgungen zur Situation einer Daten-
schutz-Kontrollbehorde in Osterreich (vgl. Pkt. 3.3.
des 11. Datenschutzberichtes) angestellt; der vorlie-
gende Bericht wird die seither diesbeziiglich gewon-
nenen Erfahrungen darstellen und kommentieren.

Zur besseren Erkennbarkeit von Entwicklungen
nehmen die statistischen Schaubilder auch auf vor-
hergehende Amtsperioden der Datenschutzkommis-
sion Bezug.

Soweit in diesem Bericht auf natirliche Personen
bezogene Bezeichnungen nur in ménnlicher Form
angefiihrt sind, beziehen sie sich auf Frauen und
Manner in gleicher Weise.
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2. Die Organe der
Datenschutzkommission

,Die Mitglieder der Datenschutzkommission sind in
Auslbung ihres Amtes unabhéngig und an keine
Weisungen gebunden* (8§37 Abs.1 DSG 2000,
Verfassungsbestimmung).

Die DSK als Kollegialorgan hat die Stellung eines
Tribunals iSd EMRK; ihre Mitglieder sind unabhén-
gig, ihr Vorsitzender ist Richter. Die DSK ist aller-
dings keine Art. 133 Z. 4 B-VG Behérde, sondern
auch organisatorisch eine Behérde sui generis (vgl.
die 88 36 ff DSG 2000).

Der DSK als Kollegialbehérde obliegt vor allem die
Beschlussfassung hinsichtlich ihrer rechtsformlichen
Entscheidungen (vgl. § 38 Abs. 1 DSG 2000 und die
in Ausfiihrung hiezu ergangenen Geschéftsordnung
der DSK).

Seit 1. Juli 2000 betrégt die Zahl der Kommissions-
mitglieder und Ersatzmitglieder jeweils 6 Personen,
die vom Bundesprésidenten ernannt werden. Samtli-
che Mitglieder nehmen ihre Tétigkeit in der DSK
nur neben ihrem Hauptberuf wahr.

Der fiur die Ernennung notwendige Vorschlag der
Bundesregierung wird hinsichtlich

— des richterlichen Mitglieds und des richterli-
chen Ersatzmitgliedes aufgrund eines Dreier-
vorschlages des Prasidenten des OGH ,

—  zweier Mitglieder und zweier Ersatzmitglieder
aufgrund eines VVorschlags der Lander

—  eines Mitglieds und eines Ersatzmitglieds auf-
grund eines Dreiervorschlags der Bundeskam-
mer flir Arbeiter und Angestellte, sowie hin-
sichtlich

—  eines Mitglieds und eines Ersatzmitglieds auf-
grund eines Dreiervorschlags der Wirtschafts-
kammer Osterreich

10

erstattet. Ein Mitglied und eine Ersatzmitglied sind
von der Bundesregierung aus dem Kreis der Bun-
desheamten vorzuschlagen.

Neben der DSK als Kollegialorgan werden als Or-
gane der DSK noch der Vorsitzende und aufgrund
der Verfassungsbestimmung des § 38 Abs. 1 DSG
2000 das von der Geschaftsordnung bestimmte ge-
schaftsfiihrende Mitglied (gfM) tétig.!

Die Zusammensetzung der DSK im Berichtszeit-
raum 1. Juli 2005 bis 30. Juni 2007 war wie folgt:
Mitglieder:

—  Dr. Anton SPENLING, Vorsitzender (richterli-
ches Mitglied)

—  Dr. Waltraut KOTSCHY, geschaftsfiihrendes
Mitglied

—  Dr. Ludwig STAUDIGL

—  Mag. Helmut HUTTERER

—  Mag. Daniela ZIMMER

—  Dr. Claudia ROSENMAYR-KLEMENZ

Ersatzmitglieder:

—  Dr. Gerhard KURAS, stv. Vorsitzender (rich-
terliches Ersatzmitglied)

— Dr. Eva SOUHRADA-KIRCHMAYER, stv.
geschéftsfiihrendes Mitglied

—  Dr. Klaus HEISSENBERGER
—  Dr. Michaela BLAHA

Mag. Joachim PREISS (bis 31. Janner 2007),
Mag. Gerda HEILEGGER (seit 4. Mai 2007)

—  Mag. Huberta MAITZ-STRASSNIG

! Die Datenschutzkommission hat sich eine Geschéftsordnung zu
geben, in der eines ihrer Mitglieder mit der Fiihrung der laufen-
den Geschafte zu betrauen ist“ (§ 38 Abs. 1 DSG 2000, Verfas-
sungsbestimmung).
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3. Der Geschaftsapparat
der Datenschutz-
kommission

3.1. Die Organisation der
Geschaftsstelle

GeméR § 38 Abs. 2 DSG 2000 hat der Bundeskanz-
ler die notwendige Sach- und Personalausstattung
flr die Geschéftsfiihrung der Datenschutzkommissi-
on zur Verfligung zu stellen.

Zur Unterstutzung in der Geschaftsfuhrung ist der
DSK eine Geschéftsstelle beigegeben, die derzeit
organisatorisch als Abteilung im Verfassungsdienst
des Bundeskanzleramtes eingerichtet ist. Die Ge-
schéftsstelle unterstiitzt die DSK in allen Angele-
genheiten der DSK, einschlieRlich ihrer Aufgaben
als Stammzahlenregisterbehérde. Seit Mitte 2006
besitzt die Geschéftsstelle zwei Referate — vorher
nur eines —, ndmlich das Biro der DSK, das fir die
vorbereitende Behandlung der Beschwerdefélle
zustandig ist, und das Datenverarbeitungsregister
(DVR).

Die Bediensteten der Geschéftsstelle sind gemaR
8 37 Abs. 2 DSG 2000 (Verfassungsbestimmung) in
Anerkennung der Unabhéngigkeit der DSK fachlich
nur an die Weisungen des Vorsitzenden und des
geschéaftsfiihrenden Mitglieds der DSK gebunden.
Die Dienstaufsicht Uber die Mitarbeiter der Ge-
schéftsstelle wird vom Bundeskanzleramt ausgeubt.

3.2. Der Personalstand der
Geschaftsstelle

3.2.1. Zur Personalsituation der Ge-
schaftsstelle auRerhalb des Datenverar-
beitungsregisters

Der in der Hofburg untergebrachte Teil der Ge-
schéftsstelle der DSK hat derzeit folgende Personal-
ausstattung:

— 1 AJa Planstelle: Leiterin der Geschéftsstelle
(fihrt die Dienstaufsicht ber die Geschéfts-
stelle und untersteht in diesen Belangen dem
Leiter der Sektion Verfassungsdienst; nimmt
Leitungsaufgaben in der Geschaftsstelle in
fachlicher Hinsicht wahr, soweit solche ihm
vom Geschaftsfiihrenden Mitglied der DSK de-
legiert wurden

— 1 A/aPlanstelle: Leiter des Biiros der DSK, das
die Beschwerdeverfahren betreut

— 2 Ala Planstellen: juristische Sachbearbeiter im
Biiro der DSK

— 0,5 Al/a Planstelle: Sachbearbeiter fur juris-
tisch/technische Belange der Geschaftsstelle
und Verfahren im internationalen Datenverkehr

— 1 A/aPlanstelle: Stammzahlenregister

— 1 B/b Planstelle: Sachbearbeiterin fir Sit-
zungsmanagement

— 1 c¢ Planstelle: Teamassistenz/Sekretariat/
Kanzlei

— 1d Planstelle: Sekretariat/Kanzlei

— 8, 5Planstellen insgesamt

Dies ist das Ergebnis folgender Verédnderungen im
Personalstand seit 1. Juli 2005:

Mit 1. August 2005 wurde eine Planstelle A/a fiir die
Agenden des Stammzahlregisters zusétzlich zuge-
teilt.

Seit dem 1. Juli 2006 wurde jedoch die Zahl der
juristischen Mitarbeiter um eine Planstelle verrin-
gert: Es ging die fir Angelegenheiten der europai-
schen und internationalen Zusammenarbeit (insbe-

11
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sondere im Rahmen der Art. 29 Gruppe) gewidmete
Planstelle verloren.

Weiters besorgt eine halbe A/a Planstelle seit 1. Juli
2006 eigentliche DVR-Aufgaben, da es sich als
rationeller erwiesen hat, die Genehmigungsverfahren
im internationalen Datenverkehr nach dem ,,one-
stop-shop“-Prinzip zu fihren, d.h. gemeinsam mit
dem diesbezlglichen Registrierungsverfahren.

Von dem 1999 im Vorblatt zur Regierungsvorlage
zum DSG 2000 unter ,,Kosten“ ausgewiesenen zu-
sétzlichen Bedarf von 4 Planstellen sind daher der-
zeit nur 2 Planstellen tatsachlich zugeteilt. Von dem
im Vorblatt zur Regierungsvorlage zum E-GovG fiir
das Stammzahlenregister veranschlagten Personal-
bedarf von 2 Planstellen steht nur eine zur Verfi-
gung. Die Situation der DSK darf wohl als gutes
Beispiel dafir gelten, dass die Zuteilung neuer Auf-
gaben an Verwaltungsbehdrden nicht mit der Zutei-
lung des notwendigen Zusatzpersonals Hand in
Hand geht.

3.2.2. Zur Personalsituation des Daten-
verarbeitungsregisters

— 1 A/a Planstelle: Leiterin des Datenverarbei-
tungsregisters

— 1,5 Ala Planstellen: juristischer. Sachbearbei-
ter

— 1 Behindertenplanstelle: Sachbearbeiterin
— 3,75 B/b Planstellen: Sachbearbeiterinnen

— 2,4 Clc Planstellen: Sachbearbeiterinnen und
Kanzlei

—  2d Planstellen: Hilfstatigkeiten

— 11, 65 Planstellen insgesamt

Der Geschéftsapparat der DSK verfligt somit tber
insgesamt 20 Planstellen.

3.2.3. Europaischer Vergleich

Der Vergleich mit den anderen Staaten — innerhalb
und auBerhalb der Européischen Union - ist ein

12

signifikanter Gradmesser fir die Frage, ob davon
ausgegangen werden darf, dass die Personalausstat-
tung der Osterreichischen Datenschutzkommission
ausreichend ist. Nachstehend soll ein Vergleich der
Entwicklung der Personalausstattung der Unabhén-
gigen Datenschutz-Kontrollstellen in Europa Aus-
kunft zu dieser Frage geben, wobei eine gednderte
Reihung gegeniiber 2004 nur dort vorgenommen
wurde, wo die Antworten nicht nur auf ,Perso-
nalstand erhoht (+)“ lauteten, sondern tatséchlich
Zahlen genannt wurden: siehe nebenstehende Tabel-
le.

Aus dieser Statistik wird deutlich, dass Osterreich
nicht nur am unteren Ende der europdischen Skala
rangiert, sondern 0berdies seit dem Ergebnis der
Umfrage betreffend das Jahr 2004 vom 24. auf den
27. Platz zuruckgefallen ist, da in der Zwischenzeit
die meisten Datenschutzbehdrden zusétzliches Per-
sonal erhalten haben.

Interessant ist vor allem der Vergleich mit L&ndern
mit ungefahr &hnlicher Bevdlkerungszahl, wie Bel-
gien (37 + Mitarbeiter), Bulgarien (40 Mitarbeiter),
Griechenland (39 Mitarbeiter), Schweden (40 Mitar-
beiter), Ungarn (47 Mitarbeiter), Portugal (15 Mitar-
beiter) oder Tschechien (85 Mitarbeiter). Dieser
Vergleich zeigt eine frappante Haufung des Wertes
»+- 40“. Dieser Wert wird noch weiter statistisch
bestatigt, wenn etwa bei den Niederlanden mit dop-
pelt so vielen Einwohnern wie Osterreich 75 Mitar-
beiter, oder in Irland, bei halb so vielen Einwohnern
wie Osterreich, 20 Mitarbeiter tatig sind. Dass ,,40“
offenbar eine signifikante Zahl flir eine angemessene
Personalausstattung fiir eine nationale Datenschutz-
behdrde eines Landes von der GroRe Osterreichs
waére, wird schlieflich auch am Beispiel Danemark
bestatigt: Die Einwohnerzahl betragt 65% im Ver-
haltnis zu Osterreich, die Mitarbeiterzahl der déni-
schen Behérde ist 26, das sind 60 % von ,,40“.?

Der internationale Vergleich zeigt klar, dass gerade
durch die Entwicklungen im internationalen Bereich
vermehrte Aufgaben der DSK eine Aufstockung des
Personalstandes erfordern, um die Erfiillung dieser
Aufgabe in einem dem europdischen Standards ent-
sprechenden Malie gewahrleisten zu kénnen.

2 Ein Vergleich mit Deutschland oder der Schweiz ist nicht ohne
weiteres mdglich, da dort die Datenschutz-Kontrollstellen foderal
organisiert sind, d.h. zusatzlich zur jeweiligen Bundesbehdrde
noch eine entsprechende Anzahl von Landes-Datenschutz-
Kontrollstellen existiert, wodurch insgesamt ungleich mehr
Personal fiir die Durchsetzung von Datenschutz zur Verfugung
steht.
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AUFSTELLUNG DER VOLLBESCHAFTIGTEN IN DEN DATENSCHUTZBEHORDEN DES EWR (EXKL.
DEUTSCHLAND) SOWIE MONACO UND DER SCHWEIZ IM VERGLEICH DER JAHRE 2004 UND 2006

(SORTIERT NACH DEM VERHALTNIS DER BESCHAFTIGTEN ZUR EINWOHNERZAHL)3

REIHUNG | LANDER EINWOHNER VOLLZEIT- VERHALTNIS
2004/ 2006 BESCHAFTIGTE BESCH. : EINW.
2004 2006 (GERUNDET)

1/1 MONACO 30.000 7 + 1: 4.000
212 ISLAND 300.000 11 + 1: 27.000
3/3 MALTA 400.000 10 --- 1: 40.000
414 ZYPERN 700.000 12 + 1: 58.000
29/5 SLOWENIEN 2.000.000 3 26 1: 76.000
6/6 ESTLAND 1.400.000 15 18 1: 78.000
5/7 LUXEMBURG 450.000 5 + 1: 90.000
8/8 LITAUEN 3.000.000 30 + 1:100.000
719 LETTLAND 2.300.000 23 1:100.000
21/10 LIECHTENSTEIN 340.000 1 3 1:113.000
9/11 TSCHECHISCHE REP. 10.000.000 79 85 1:118.000
10/12 NORWEGEN 4.500.000 29 32 1:141.000
11/13 SLOWAKEI 5.370.000 33 32 1:168.000
14/14 IRLAND 4.000.000 19 21 1:190.000
26/15 BULGARIEN 8.000.000 15Y 40 1:200.000
13/16 DANEMARK 5.300.000 26 - 1:204.000
12/17 UNGARN 10.000.000 54 47 1:212.700
16/18 NIEDERLANDE 16.000.000 65 75 1:213.400
19/19 U.K. 59.500.000 205 265 1:224.500
15/20 SCHWEDEN 9.000.000 39 40 1:225.000
23/21 GRIECHENLAND 10.000.000 27 39 1:256.000
17/22 FINNLAND 5.200.000 20 + 1:260.000
18/23 BELGIEN 10.300.000 36 + 1:286.000
20/24 POLEN 38.200.000 115 113 1:338.000
22/25 SCHWEIZ 7.000.000 20 --- 1:350.000
26/26 SPANIEN 43.200.000 97 115 1:376.000
24127 OSTERREICH 8.000.000 20 1:400.000
28/28 ITALIEN 58.000.000 94 100 1:580.000
29/29 RUMANIEN 22.000.000 37 1:595.000
30/30 FRANKREICH 62.000.000 83 95 1:651.000
31/31 PORTUGAL 10.400.000 15 + 1:693.000

® Die Angaben sind jeweils einem Fragebogen entnommen, der jahrlich fiir die Friihjahrskonferenz der Europdischen Unabhangigen Daten-
schutzbehdrden erstellt wird.
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4. Geschaftsgang

4.1. Statistische Darstellung des
Geschaftsganges (Gesamtiber-
sicht)

Geschéftsfalle - Input

300

280 Inputinsgesamt
260 -
240

220 -

200
180 -
160 -

140

120
100 -
80
60 -
40 -
20 A
0 -

[1/03  1/04  11/04 /05 11/05

1/06

[1/06

1107

E Individualbeschwerden
gem. § 31 DSG 2000
(K121-Verfahren)

B Genehmigungen im
Internationalen Daten-
verkehr (K178-Verfahren)

O Ombudsman-Verfahren
gem. § 30 DSG 2000
(K210/211-Verfahren)

m Rechtsberatung fur
Burger
(K209-Verfahren)
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Geschéftsfalle - Output

300
280 Output insgesamt
260
240 O Individualbeschwerden
220 gem. § 31 DSG 2000
200 (K121-Verfahren)
180 O Genehmigungen im
Internationalen Daten-
160 ~ verkehr (K178-Verfahren)
140 - B Ombudsman-Verfahren
120 | gem. § 30 DSG 2000
100 (K210/211-Verfahren)
m Rechtsberatung fur
80 1 Biirger
60 - (K209-Verfahren)
40 I I
2 | | III||II| IIIII
o | e
/03  1/04 11/04 1/05 1I/05 1/06  11/06 /07

15



Eingangsstiicke

Erledigungen

2. Halbjahr | 1. Halbjahr | 2. Halbjahr| 1. Halbjahr 2. Halbjahr 1.Halbjahr | 2. Halbjahr | 1. Halbjahr
2005 2006 2006 2007 2005 2006 2006 2007

Individualbeschwerden 60 103 36 50 42 66 90 51
(K120 und K121-Verfahren) (10)*
Ombudsmannverfahren nach § 30 DSG 2000 (K210 + 44 80 93 70 83 58 72 74
K211)
Rechtsauskiinfte (K209) 90 145 141 267 90 145 141 267
Genehmigungen nach § 46 und 47 DSG 2000 (K202) 4 3 4 1 2 7 2 1
Genehmigungen im Internationalen Datenverkehr (K178) 9 20 11 20 23 11 19 19°
Entscheidungen der Kommission im Registrierungsverfah- 80 Falle in der Zeit vom 79 Félle in der Zeit vom
ren (K503 und K 600) 01.07.05 bis 30.06.07 01.07.05 bis 30.06.07
Verf.- und Verwaltungsgerichtshofsbeschwerden (K078 und 22 21 12 16 12 9 6 8
K079)°
Auskunft Schengen (K250) 10 28 25 9 10 28 25 9

*10 Eingangsstiicke nachtraglich als § 30 Verfahren umprotokolliert
® 12 Verfahren waren Rest aus der vorigen Berichtsperiode

® nicht bei allen Beschwerden wurden Gegenschriften erstattet (z. B. bei Erledigung nach § 35 Abs. 1 VWGG oder Art. 144 Abs. 2 B-VG).
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4.2 Die Verfahren vor der DSK

4.2.1 Individualbeschwerdeverfahren
(8 31 DSG 2000)

Graphische Ubersicht der durchschnittlichen
Erledigungsdauer:

Aus dieser Graphik wird deutlich, wie sich die
durchschnittliche Erledigungsdauer der Individual-

GeméR § 31 DSG 2000

14

kann vor der DSK
Beschwerde mit ver-
bindlicher Wirkung der
Entscheidung in Aus-
kunftssachen (im pri-
vaten und offentlichen s

12 4

"

10

mmm durchschnittliche
Erledigungsdauer bei
Individualbeschwerden

Bereich) sowie in Ge-
heimhaltungs-,  Rich- 6
tigstellungs- und L6-
schungssachen (nur 41
hinsichtlich des offent-
lichen Bereichs) erho-
ben werden.

1/03 11/03 1/04

Im  Berichtszeitraum

11104

(K121-Verfahren)

==

1/05 11/05 1/06 11106 1107

zeigt sich um die Jah-

reswende 2005 /2006 eine ganz ungewdhnlich hohe
Anzahl von eingegangenen Beschwerden — diese
gingen allein auf zwei Beschwerdefuhrer zurtck.
Seither haben sich die Beschwerdezahlen wieder auf
ein Mal eingependelt, das sich als leicht steigender
Trend beschreiben 18sst.

Graphische Ubersicht des Arbeitsanfalls:

beschwerden durch den beschriebenen extremen
Eingangszuwachs um die Jahreswende 2005/2006,
der ja nicht durch zusétzliches Personal aufgefangen
werden konnte, nachteilig verdndert hat: Wéhrend
im Jahre 2005 die durchschnittlich Erledigungsdauer
mit 5 Monaten so niedrig war wie noch nie, ist sie
im Jahr 2006 wieder gestiegen, und zwar zundchst
auf 6 und dann sogar auf 7 Monate.

In der Zwischen-

Individualbeschwerden zelt Ist es jedO(,:h

gem. § 31 DSG 2000 gelungen,  die

(K121-Verfahren) Folgen dlese_s

Input aulergewohnli-

110 chen Anfalls von

Beschwerden  zu

1001 iiberwinden  und

90 die  6-monatige

Entscheidungsfrist

80 des § 73 AVG firr

70 1 Individualbe-

60 @ Individualbeschwerden S(_:hwerden wieder

gem. § 31 DSG 2000 einzuhalten. Im

50 1 ] (K121-Verfahren) Berichtszeitpunkt

40 17 = waren, wie die

30 1 folgende Graphik

zeigt, keine sau-

20 7 m migen Verfahren
10 1 - anhéngig:

O T T T
/03 1/04 /04 1/05 /05  1/06  1/06  1/07
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Graphische Ubersicht (iber das AusmaR saumi-

ger Individualbeschwerden:

120

100 A

80

60 -

40

20

C—1Saumige
Individualbeschwerden

——

Materielle Ergebnisse von Individualbeschwer-

den

Was das Ergebnis von Beschwerdeverfahren nach
§ 31 DSG 2000 betrifft, ergibt die statistische Auf-
bereitung Folgendes:

Von 242 im Berichtszeitraum abgeschlossenen Be-

schwerdeverfahren haben

18

45 mit formloser Erledigung (Einstellung,

Weiterleitung; in der tGberwiegenden Zahl der

Félle Einstellungen wegen expliziter oder im-
pliziter Beschwerdezuriickziehung) geendet,

41 mit Zuriickweisung der Beschwerde,

156 mit zumindest teilweise Sachentscheidung,
und zwar

wurde in 102 Falle erfolglos Beschwer-
de erhoben,

in 54 Féallen war die Beschwerde zu-
mindest teilweise erfolgreich.

Das bedeutet, dass ungeféhr zwei Drittel aller Be-
schwerden, (ber die inhaltlich entschieden wird,
unbegriindet waren.
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4.2.2. Ombudsmannverfahren (§ 30
DSG 2000)

Auch hier war der Arbeitsanfalls tendenziell stei-
gend:

Bei einer allfalligen Novellierung des DSG 2000
kénnte ins Auge gefasst werden, bei Auskunftsbe-
schwerden — die den grofiten Anteil der Beschwerde-
falle nach § 31 DSG 2000 darstellen — verpflichtend
ein  Ombudsmann-verfahren vorzu-schalten. Da-
durch konnte die Erledigungsdauer der Eingaben

insgesamt sicher nicht unwe-

Ombudsman-Verfahren
gem. § 30 DSG 2000
(K210/211-Verfahren)
Input

100

90

80

70

60

50

40 +

30

20 +

10

1I/03  1/04 11/04 1/05 11/05 1/06 11/06 1/07

sentlich gesenkt werden.

4.2.3 Rechtsauskinfte an
Barger (K 209-
Verfahren)

Wie wichtig diese vom Biiro der
DSK wahrgenommene Funktion
geworden ist, ergibt sich an-

O Ombudsman-Verfahren
gem. § 30 DSG 2000
(K210/211-Verfahren)

schaulich aus der untenstehen-
den Graphik.

Hinzu kommt noch die Tatigkeit
des DVR auf diesem Gebiet, das
von der Bevolkerung nicht im-
mer nur mit Rechtsfragen des
Registrierungsverfahrens  be-
fasst wird. 90 Anrufe am Tag
sind im DSR keine Seltenheit.

Das Ombudsmannverfahren hat sich als &ufRerst

wertvolles Instrument der Rechtsverwirklichung
erwiesen. Die
weitgehende Rechtsberatung fir
Formfreiheit die- Burger
ses Verfahrens (K209-Verfahren)
ermoglicht  eine Input
besonders rasche
Erledigung  der | 280
Anliegen der Bir- 260
ger. Obwohl hier | 240 1

. . 220 —
keine unmittelbar 200 |
durchsetzbaren 180 |
Entscheidungen 160 — |@Rechtsberatung fur
erlassen  werden, 140 — — Biirger
flihrt die Tatigkeit 120 - | (K209-Verfahren)
der DSK dennoch 100 -
in fast allen Fallen 80 1 ] ]
zu einem fir die 60 ] —
Beschwerdefiihrer 40 1
zufrieden stellen- 20 1 ﬂ H
den Ergebnis. 0

/03 1/04  11/04 1/05  1/05 1/06  1I/06  1/07
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4.2.4 Genehmigungen im Internationalen
Datenverkehr (8812 und 13 DSG 2000):

Graphische Darstellung von Input und Output
im Bereich ,,Internationaler Datenverkehr:

30

25

20

15 A

10 4

@ Genehmigungen im
Internationalen Daten-
verkehr (K178-Verfahren)
input

O Genehmigungen im
Internationalen Daten-
verkehr (K178-Verfahren)
output

1103 1/04

lhak

11/04

1/05

11/05

1/106

11106 1/07

In diesem Bereich hat seit Inkrafttreten der RL
95/46/EG und ihrer Umsetzung in den §8 12 und 13
des DSG 2000 zunéchst einige Rechtsunsicherheit
daruiber geherrscht, wie die Art. 25 und 26 der RL in

der Praxis
tatsachlich zu
verstehen sind.

Dies hat auch dazu
beigetragen,  dass
die Formulierung
der Genehmigungs-
antrage oft erhebli-
chen Klarungs-
bedarf verursachen,
der oft noch da-
durch erhoht wird,
dass solche
Antrdge fir eine
Osterreichische

Tochter eines
internationalen

Konzerns mit Sitz
in Ubersee gestellt
werden, wo das
Verstandnis flr

20

Datenschutz europdischer Pragung oftmals gering
ist. Hierdurch ist es zu Anfang der Berichtsperiode
noch zu einem gewissen Rickstau bei der Erledi-
gung von Genehmigungen gekommen. In der Zwi-
schenzeit konnte anhand der Entscheidung von Ein-
zelfallen jedoch mehr Klarheit tGber das Aussehen

Genehmi-
gungsvoraus-
setzungen in der
Praxis  gewonnen
werden, sodass es
mit Ende  des

Berichtszeitraums
gelungen ist, keine
sdumigen Genehmi-

gungs-verfahren
mehr zu haben.

der

Graphische Darstellung der saumigen Verfahren
im Internationalen Datenverkehr:

50

45

40

35 +

30

25

20 ~

15

10 A

5,

[ saumige

K178-Verfahren
(Genehmigungen im
Internationalen
Datenverkehr)
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4.2.5. Bescheide der DSK im Registrie-
rungsverfahren (8 20 Abs. 4 und 21 Abs.
2 DSG 2000)

Die Registrierung der Meldung einer Datenanwen-
dung erfolgt nicht mit Bescheid, sondern mit blof3er
Mitteilung, die nicht der Rechtskraft fahig ist (- der
meldende Auftraggeber erwirbt durch die Registrie-
rung keinen Rechtsanspruch darauf, die Datenan-
wendung in der gemeldeten Form durchfiihren zu
dirfen). Ein Bescheid der DSK ergeht nur dann,
wenn die Registrierung einer Meldung (ganz oder
teilweise) abgelehnt wird oder wenn bei vorab-
kontrollpflichtigen Datenanwendungen (8 18 Abs. 2
DSG 2000) Auflagen fir die Fiuhrung der Datenan-
wendung im Interesse des Schutzes der Betroffenen-
rechte notwendig sind.

Im Berichtszeitraum hat sich die Notwendigkeit,
Bescheide im Registrierungsverfahren zu erlassen,
zum einen im Zusammenhang mit der Meldung von
Videotiberwachungen ergeben, zum anderen bei der
Einrichtung von Informationsverbundsystemen in
einzelnen Branchen (vgl. hiezu auch die Ausfiihrun-
gen in Abschnitt 8). Festzuhalten ist, dass die Zahl
der bescheidméaRigen Erledigungen von Registrie-
rungsverfahren zwar insofern groB ist, als es sich oft
um ,,Massenverfahren* in dem Sinn handelt, dass
ein Informationsverbundsystem fur alle teilnehmen-
den Auftraggeber einer gesamten Branche zu regist-
rieren ist, dass aber die Anzahl der Kategorie von
Fallen, in welchen Registrierungen abgelehnt oder
Auflagen erteilt werden, insgesamt gering ist. Die
Hauptlast der Registrierung wird vom DVR allein
getragen, das durch seine unterstiitzende Serviceleis-
tungen fur die meldenden Auftraggebern wesentlich
dazu beitragt, dass nur wenige Félle zu ,,Streitfallen
werden, in welchen die DSK formlich entscheiden
muss. Nach Auffassung der DSK ist der dadurch
verursachte Ressourceneinsatz im DVR gerechtfer-
tigt und zielfuhrend, da durch fach-mannische Hilfe-
stellung seitens des DVR die gesamtwirt-
schaftlichen Folgekosten der datenschutz-rechtlichen
Meldepflicht erheblich verringert werden.

4.2.6. Amtswegige Prufverfahren

Diese haben sich im Berichtszeitraum hauptséchlich
auf den Sektor Kreditinformation und Kreditaus-
kunftei konzentriert (vgl. hiezu die n&heren Ausfiih-
rungen unter Pkt. 6.2 b-d).

Dass die Téatigkeit der DSK auf diesem Sektor nicht
die wiinschenswerte Dichte erreicht, ist der DSK
bewusst und wird auRRerordentlich bedauert, doch ist
nicht absehbar, dass sich dieser Zustand bei der
gegebenen Personalsituation verbessern lieRe.
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4.2.7. AuBerungen in Beschwerdeverfah- Von den 23 im Berichtszeitraum gegen Bescheide

ren vor dem Verfassungs- und Verwal- der DSK erhobenen VfGH-Beschwerden sind 14
noch nicht entschieden, 13 wurden abgewiesen,

tungsgerichtshof einer Beschwerde (Erk. VfGH B 3517/05-8 v. 7.
Marz 2007) wurde teilweise stattgegeben (Zum
Graphische Darstellung der Verfahren vor dem Verfahrensgegenstand siehe die ausfihrliche Dar-
VIGH: stellung unter Pkt. 6.1.3. b).
Anzahl der Beschwerden
gegen Bescheide der DSK
beim VfGH
10+ |
9 |
8-
7,
6
5 A A
4,
34
Ay \
é’ > a» R1
1103 1/04 11/04 1/05 1105 1106 11106 1107

Graphische Darstellung der Verfahren vor dem
VWGH:

Anzahl der Verfahren vor dem VwGH

12

10

m sonstige Beschwerden

W Saumnisbeschwerden
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Im Berichtszeitraum wurde gegen 27 Bescheide der
DSK Verwaltungsgerichtshofsbeschwerde erhoben,
davon erfolgte in 6 Féllen eine Zuriickweisung und
in 6 Fallen wurde die Beschwerde abgewiesen; in
den restlichen 15 Fallen steht die Entscheidung noch
aus.

Weiters wurde im Berichtszeitraum vor dem Ver-
waltungsgerichtshof in 2 Féllen Sdumnisbeschwerde
erhoben.

4.3. Sitzungen der Datenschutz-
kommission

Die DSK ist nur bei Anwesenheit aller sechs Mit-
glieder, allenfalls vertreten durch das zugehérige
Ersatzmitglied, beschlussfahig. Eine Ausnahme
hievon durch Beschlussfassung im Umlaufweg ist
bei Beschwerdeverfahren nach § 31 DSG 2000 nur
dann mdglich, wenn im Umlaufverfahren nur mehr
die Ausformulierung der

Bescheidbegrindung  be- 17
handelt wird.
16 -
; 15 - R
Graphische Darstellung
der Sitzungshaufigkeit 14 1
und Effizienz: 13
12 -
11 | ] mmmm Anzahl der DSK-
Sitzungen 1.7.2003 bis
10 1.7. 2007
9 4
8 1 B durchschnittliche
7 A Anzahl
der pro Sitzung
61 erledigten Akten
5 4
4 4
3 i
2 4
1 4
O 4
¢ v X b b & © A
Q Q Q Q Q Q Q Q
\\\'LQ \\'19 \\\“lxQ \\’1/0 \\\“I/Q \\‘LQ \\\"1/Q \\’19
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5. Kritische Anmerkun-
gen zur Personal- und
Organisationssituation
der Datenschutzkom-
mission

5.1. Zu den Aufgaben der Daten-
schutzkommission und ihrer Per-
sonalausstattung

Im Abschnitt 3 befindet sich eine vergleichende
Darstellung der Personalausstattung der Daten-
schutz-Kontrollstellen in Europa. Aus diesem Ver-
gleich ergibt sich, dass die DSK nur rund halb so
viel Personal besitzt wie die meisten Kontrollstellen
vergleichbarer Staaten.

Die Frage, wie viel Personal die DSK objektiv
braucht, hangt naturgemal hauptséchlich davon ab,
welche Kompetenzen ihr durch die dsterreichische
Rechtsordnung (bertragen wurden. Im Folgenden
soll daher der Kompetenzumfang der DSK einer
genaueren Analyse unterzogen werden.

Das Ergebnis dieser Analyse wird auch an den ge-
meinschaftsrechtlichen Vorgaben zu messen sein, ist
die DSK doch die nationale &sterreichische Daten-
schutz-Kontrollbehdrde im Sinne des Art. 28 der RL
95/46/EG. Hierbei ist zu berlicksichtigen, dass der in
den Jahren 1990 - 1995 ausgearbeitete Art. 28 der
RL nur Mindest-Kompetenzen fiir eine Kontrollstel-
le festlegt und sich seither ein europdischer Standard
fur unabhéngige Kontrollstellen herausgebildet hat,
der z.B. mit Bezug auf den Europdischen Daten-
schutzbeauftragten aus den Art. 46 - 49 der Verord-
nung (EG) Nr. 45/2001 n&herhin ablesbar ist.

24

5.1.1.Beschwerden von Burgern

Mit dem derzeitigen Personalstand des Biros der
DSK lassen sich, wie die statistischen Auswertungen
im Abschnitt ,,Geschéftsgang” gezeigt haben, die
Beschwerdeverfahren und die Beratung der Bur-
ger in Datenschutzangelegenheiten einigermaRen
bewadltigen; auBerhalb von extremen Anfallsspitzen
ist es bei entsprechend starker Anspannung méglich,
jene Verfahren, fir die die gesetzliche Entschei-
dungspflicht des § 73 AVG gilt, innerhalb von 6
Monaten durchzufiihren. Auch bei den Ombuds-
mannverfahren ist es im Berichtszeitraum gelungen,
weitestgehend eine Erledigungsdauer von weniger
als 6 Monaten zu erreichen. Dies geht allerdings
Hand in Hand mit einem beachtlichen Druck auf alle
Mitarbeiter, was wieder dazu flhrt, dass es nicht
ganz leicht ist, Mitarbeiter auf Dauer zu halten.

5.1.2. Zusammenarbeit auf EU-Ebene

Weiters ist es durch besondere Anstrengungen gera-
de noch mdglich, einigermafien (- wenn auch oft nur
sehr oberflachlich -) an den wichtigsten Aktivitaten
der Art. 29 Gruppe’ und einiger ihrer Unterarbeits-
gruppen sowie an den Sitzungen der Gemeinsamen
Kontrollinstanzen® der Dritten Saule (vgl. dazu
Abschnitt 7) teilzunehmen.

Wie wichtig intensive Mitarbeit in diesem Bereich
waére, ergibt sich daraus, dass die wesentlichen da-
tenschutzrechtlichen Herausforderungen heute re-
gelméBig nicht mehr auf die nationale Ebene be-
schréankt sind, sondern globale Dimension haben; es
ergibt sich daher zwangslaufig, dass die Antworten
auf diese Herausforderungen auf Ebene der Européi-
schen Union gesucht werden. Typische Beispiele
hiefiir sind etwa die zwingende Ubermittlung von
Flugpassagierdaten ~ an  Flugdestinationslander
(,PNR"), der Zugriff auf europdische Zahlungsver-
kehrsdaten im Zuge der Terrorismusbekampfung
(,SWIFT*) oder die Verwendung von personenbe-
zogenen Daten in internationalen Konzernen
(,BCRs) (ndhere Ausfiihrungen dazu im Ab-
schnitt 7).

Die Art. 29 Gruppe wird — ebenso wie die Police
Working Party® der Europiischen Unabhangigen

"Vgl. Pkt. 7.1
8vgl. Pkt. 7.2
°vgl. Pkt. 7.3
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Datenschutz-Kontrollstellen in der Dritten Saule —
zur Mitarbeit bei der Erarbeitung dieser europai-
schen Antworten regelmalig herangezogen, weil
auch auf EU-Ebene ein besonderes Bediirfnis nach
unabhéngigem Expertenrat in Datenschutzsachen
besteht. Keine ausreichenden Personalressourcen flr
eine intensive Mitarbeit der DSK in diesen Gremien
zu haben, widerspricht den nationalen Interessen
Osterreichs: Insbesondere in der Art. 29 Gruppe
werden immer wieder Interpretationen und Verfah-
rensweisen entwickelt, die — zumindest faktisch
bindende — unmittelbare Rickwirkungen auf den
Datenschutz in Osterreich haben.

Fur diesen Tatigkeitsbereich gibt es keinen Referen-
ten in der Geschéftsstelle der DSK, seitdem diese
Planstelle mit 1. Juli 2006 verloren gegangen ist. Die
gebotene systematische Betreuung dieses sehr um-
fangreichen, sehr dynamischen und sehr wichtigen
Bereichs ist daher nicht mdglich.

5.1.3. Prifung von Datenanwendungen

Was beim gegebenen Personalstand weiters nicht
ausreichend wahrgenommen werden kann, ist die
Prifung von Datenanwendungen vor Ort (vgl.
§ 30 Abs. 2 und 3 DSG 2000).

Das DSG 2000 normiert die Kompetenz der DSK zur
Prifung von Datenanwendungen vor Ort, und zwar
bei nicht-vorabkontrollpflichtigen Datenanwendun-
gen ,,im Falle eines begriindeten Verdachtes” (§ 30
Abs. 2), bei vorabkontrollpflichtigen Anwendungen
»auch ohne Vorliegen eines Verdachts auf rechts-
widrige Datenverwendung“ (8 30 Abs. 3). Auch
wenn die Auslibung dieser Kompetenz gesetzlich
nicht detailliert geregelt ist, muss doch die faktische
Nicht-Austibung dieser Kontroll-Kompetenz an
sich schon als mangelnde Aufgabenerfilllung ange-
sehen werden. Fir die DSK ist der bestehende Zu-
stand deshalb besonders schwerwiegend, weil er sie
dem Vorwurf aussetzt, dass sie ihre Pflichten ver-
nachlassigt und Méngel, die bei Austbung ihrer
Prifkompetenz festgestellt hatten werden konnen,
nicht rechtzeitig abgestellt hat.

Tatsache ist auch, dass nach dem bei den Daten-
schutzkontrollstellen iSd Art. 28 der RL 95/46/EG
im Europdischen Wirtschaftsraum (EWR) vorherr-
schenden Standard die Kontrolltatigkeit in Form der
Vorort-Priifung von Datenanwendungen (- vgl. auch
Art. 28 Abs. 3, erster Anstrich -) einen ganz beson-

ders hohen Stellenwert einnimmt. So hat etwa die
Art. 29 Gruppe eine eigene Unterarbeitsgruppe ,,En-
forcement* eingerichtet, die sich mit der koordinier-
ten europaweiten datenschutzrechtlichen Uberprii-
fung z.B. einer gesamten Branche durch die nationa-
len Kontrollstellen beschaftigt.

Es ist dringend geboten, die DSK durch Zurverfi-
gungstellung der nétigen Ressourcen in die Lage zu
versetzen, ihre Prifkompetenz in ausreichendem
MaRe wahrzunehmen.

5.1.4. Offentlichkeitsarbeit

a) Zur Einbeziehung der DSK in das Begutach-
tungsverfahren fur Gesetzentwurfe:

Eine Teilnahme der DSK am Gesetzesbegutach-
tungsverfahren ist durch das DSG 2000 nicht aus-
driicklich vorgeschrieben. Allerdings konnen die
meisten Institutionen, die regelmalig am Gesetzes-
begutachtungsverfahren teilnehmen — insbesondere
auch die Bundesministerien — keine ausdriickliche
Rechtsgrundlage fir diese Tatigkeit vorweisen.
MaRgeblich ist auf Grund der Praxis — die hier of-
fenbar von entscheidender Bedeutung ist — nur, dass
eine Institution zu dem Sachgebiet des Gesetzesent-
wurfes aufgrund ihrer Tatigkeit voraussichtlich
zweckdienliche AuRerungen erstatten konnte. Aus
diesem Grund wird sogar zahlreichen privaten Insti-
tutionen regelmdBig im Begutachtungsverfahren
Gelegenheit zur Stellungnahme gegeben, wie etwa
der ARGE Daten. Die DSK ist hingegen bisher vom
Gesetzesbegutachtungsverfahren weitestgehend
ausgeschlossen geblieben™.

Nun erwirbt die DSK aber aufgrund ihrer Tatigkeit
als einzige nationale datenschutzrechtliche Be-
schwerdeinstanz sowie im Zusammenhang mit ihrer
Mitarbeit im supra- und internationalen Bereich
praktische und theoretische Erfahrungen und Er-
kenntnissen, bei welchen es sicher vorteilhaft wére,
wenn sie in den nationalen Gesetzgebungsprozess
Eingang fanden. Diese Erfahrungen und Erkenntnis-
se konnen auch durch die Befassung des Daten-

1050 etwa kiirzlich bei der Begutachtung jener Novelle zum TKG
2003, mit der die Vorratsdatenspeicherung eingefiihrt und in der
die DSK speziell mit der Vollziehung bestimmter Aufgaben
betraut werden sollte. Angesichts der besonderen Wichtigkeit
dieses Gesetzentwurfs sah sich die DSK allerdings veranlasst,
dennoch von sich aus eine Stellungnahme gegeniiber dem
BMVIT und BMJ und gegeniiber dem Parlament abzugeben.
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schutzrates nicht ersetzt werden, da sie ganz anderer
Natur sind. Seitdem der Geschaftsapparat der DSK
Mitte 2004 von der fir Datenschutz zustandigen
Abteilung im BKA getrennt wurde, finden die Er-
fahrungen der DSK auch nicht mehr automatisch
Berlcksichtigung in den Stellungnahmen des Ver-
fassungsdienstes des Bundeskanzleramtes. Es
scheint daher sachlich absolut geboten, die DSK in
das Begutachtungsverfahren fur alle Gesetzesent-
wirfe, die wichtige Datenschutzfragen betreffen,
einzubeziehen.

Die Befassung und Anhérung der nationalen Daten-
schutz-Kontrollstelle bei datenschutzrechtlich be-
deutsamen Gesetzesprojekten ist selbstverstandlicher
Standard in den Mitgliedstaaten der EU. Auch Art.
28 Abs 2 der RL 95/46/EG legt wohl — schon um
eine umfassende Integration des gesamten daten-
schutzrechtlichen Erfahrungsmaterials zu gewahr-
leisten — eine Befassung aller Kontrollstellen
zugrunde.™

b) Zur Offentlichkeitsarbeit

Die &duRerst dynamische Entwicklung im européi-
schen Datenschutz seit dem Inkrafttreten der RL
95/46/EG am 25. Oktober 1998 hat in den letzten
Jahren immer deutlicher werden lassen, welche
Unterschiede zwischen den Aufgaben einer ,,unab-
héngigen Kontrollstelle* im Sinne des Art. 28 der
RL und jenen einer klassischen osterreichischen
»Art. 133 Z 4 Behorde* bestehen - trotz einer eige-
nen verfassungsrechtlichen Grundlage in den §§ 37 f
DSG 2000% wird die DSK ihrem Wesen nach ja
vielfach noch immer hauptséchlich als Art. 133 Z 4
Behorde gesehen, d.h. als Kollegialbehdrde mit
richterlichem Einschlag, deren wesentlichste Aufga-
be die Entscheidung ber Beschwerdeflle ist. Diese
Sichtweise entspricht nicht (mehr) dem europdischen
Standard: Nach heutigem Verstandnis muss eine
Unabhangige Kontrolistelle nach Art. 28 der RL
nicht nur Datenschutzbeschwerden der Biirger be-
handeln, sondern vor allem auch &ffentlicher Promo-

! Die deutsche Fassung der RL lasst dies nicht so klar erkennen
wie die franzosische Fassung, in der die RL ausgearbeitet wurde:
Gegenstand der Befassung der Kontrollstelle sind demnach
~elaborations des mésures reglementaires ou administratives*.

12 Schon den Redaktoren des DSG (1978) war bewusst, dass die
Datenschutzkommission mit dem Modell des Art. 133 Z 4 B-VG
nicht das Auslangen werde finden kénnen, da sie als ,,Kontroll-
stelle“ mit generellen Einschau- und Empfehlungsbefugnissen
nicht nur ,entscheiden* sollte, wie dies Art. 133 Z 4 B-VG als
einzige Kompetenz einer auf dieser Grundlage existenten Be-
horde vorsieht. Dem entsprechend wurde eine eigene verfassungs-
rechtliche Grundlage flr eine unabhéngige Datenschutzkommis-
sion in den 8§88 39 und 40 DSG (1978) geschaffen, die in die §8§ 37
und 38 des DSG 2000 ibernommen wurde.
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tor des Datenschutzgedankens sein: Sie muss be-
strebt sein, dem durch vielfache gegenlaufige Inte-
ressen gefahrdeten (Grund)Recht auf Datenschutz
die notwendige Geltung in den nationalen Auspréa-
gungen der modernen Informationsgesellschaft zu
sichern. Dies verlangt kontinuierliche, zielgerichtete
und aktualitatsnahe Offentlichkeitsarbeit (vgl. hiezu
etwa die auf der Internationalen Konferenz der Un-
abhéngigen Datenschutzbehdérden von London am 3.
November 2006 beschlossene Initiative ,,Daten-
schutz vermitteln und effektiver gestalten®).™

Hierbei ist vor allem auch zu bedenken, dass in der
offentlichen Meinung ein groRes Bedurfnis nach
Stellungnahme und Erklarung von unabhangiger,
nicht-regierungsnaher Expertenseite bei aktuell
auftretenden Problemen mit Datenschutzbezug be-
steht.

5.1.5. Zusammenfassung

In den nach Auffassung der DSK von ihr wahrzu-
nehmenden Bereichen ,Kontrollverfahren“ und
»Zusammenarbeit auf EU-Ebene“ sowie ,,Offent-
lichkeitsarbeit* besteht dringender Handlungsbedarf
hinsichtlich der Personalausstattung der Geschéfts-
stelle der DSK. Es darf auch darauf hingewiesen
werden, dass der in den Erlduterungen zum DSG
2000 und zum E-Governmentgesetz (- fir die
Stammzahlenregisterbehdrde -) angegebene zusétz-
liche Personalbedarf nur jeweils zur Halfte tatséch-
lich zur Verfiigung gestellt wurde.

Die DSK sollte in Begutachtungsverfahren fir Ge-
setze mit wesentlichem Datenschutzbezug einbezo-
gen werden.

5.2. Zur raumlichen Unterbrin-
gung des Geschaftsapparates der
DSK

Das DVR ist in einem anderen Gebéude des Bun-
deskanzleramtes  (Hohenstauffengasse) unterge-

B http://ico.crl.uk.com/files/ComG.PDF
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bracht als der Rest der Geschéftsstelle, der seine
Dienstraume in der Hofburg hat.

Dass dies die Ausnutzung von Synergieeffekten,
insbesondere etwa im Sekretariatshereich, aber auch
die fachliche Kommunikation erschwert, steht aufer
Streit. Es wurde der DSK auch bereits mehrfach
versprochen, einen gemeinsamen Standort fir die
Unterbringung zu beschaffen. Bedauerlicherweise
konnte diese Absicht auch in der vorliegenden Be-
richtsperiode nicht verwirklicht werden.

5.3. Zur organisatorischen Stellung
der Datenschutzkommission und
ihres Geschéaftsapparates

5.3.1. Geschéaftsfihrung

Die Organisation der Geschéftsfiihrung der DSK
hinsichtlich der laufenden Geschéfte entspricht nicht
mehr den heutigen Erfordernissen: Das geltende
Organisationsmodell entstammt den spéaten 70er
Jahren des vorigen Jahrhunderts und geht davon aus,
dass eine nebenberufliche Geschéftsfiihrung fir die
DSK ausreichend sei — nach den Vergitungssétzen
der Vergitungsverordnung, BGBI Il 145/2006,
offenbar im AusmaR von etwa 20 Stunden im Mo-
nat, wobei die Sitzungsvorbereitung und -teilnahme
in diesen Zeitaufwand aber bereits mit einzurechnen
ware. Die tagliche Arbeit der DSK ist seit 1980 so
angewachsen und so vielféltig geworden, dass der
Einsatz eines ,,Nebenerwerbs-Geschéftsfuhrers* den
Anforderungen einer effizienten Geschéftsfiihrung
nicht mehr gentigen kann: Auch wenn dem ,,Neben-
erwerbs-Geschaftsfihrer” ein vollbeschéftigter Ge-
schéftsstellenleiter zur Seite steht, kann auf diese
Weise das Auslangen nicht gefunden werden, da
letzterer die zahllosen notwendigen eigenverant-
wortlichen Entscheidungen nicht selbst treffen kann,
sondern immer bei den entscheidungsbefugten Or-
ganen der DSK riickfragen muss, was z.B. die Be-
fassung des GfM mit Aufgaben der DSK weit Uber
den fur eine Nebentétigkeit Gblichen Rahmen hinaus
zur Folge hat. Auch auf européischer Ebene kann
mit dem Auftreten eines Geschaftsstellenleiters nicht
das Auslangen gefunden werden — in der Art. 29
Gruppe sind Kommissionsmitglieder als Vertreter
der nationalen Datenschutz-Kontrolistellen gefragt.

Diese Tatigkeit kann z.B. keinesfalls auch noch
innerhalb der vorgegebenen 20 Monatsstunden er-
bracht werden.

Gerade die Befassung mit Aufgaben im Rahmen der
Art 29 Gruppe hat im Rahmen der Festlegung der
dienstrechtlichen Rahmenbedingungen keine ausrei-
chend klare Beriicksichtigung gefunden. Den sich
aus den spezifischen Wirkungen der Richtlinie erge-
benden Unklarheiten sollte durch eine deutlichere
gesetzliche Umsetzung abgeholfen werden.

5.3.2. Datenschutzkommission und
Staatsreform

5.3.2.1. Die derzeit erkennbaren Konsequenzen
des Reform-Modells fur die Rechtsschutzzustén-
digkeiten in Datenschutzangelegenheiten

Der vor Kurzem zur Begutachtung versendete Ent-
wurf der Expertengruppe Staats- und Verwaltungsre-
form im Bundeskanzleramt (Stand 23. Juli 2007),
mit dem der erste Teil der so genannten ,,Staatsre-
form* in Form einer Novelle zum B-VG (B-VG
(neu)) umgesetzt werden soll**, hat unter anderem
die Entlastung des Verwaltungsgerichtshofs und die
Abldsung der bisherigen Berufungsbehorden (2.
Instanz) durch die neu zu schaffenden Verwaltungs-
gerichte zum Gegenstand. In diesem Zusammenhang
sieht der Entwurf auch verschiedene, die DSK
betreffende Anderungen der gegenwartigen Rechts-
lage vor:

—  Die Auflésung der Datenschutzkommission:
GemaR Art. 151 Abs. 37 Z 4 B-VG (neu) wer-
den mit Inkrafttreten der in Art. 151 Abs. 37 Z
3 angeflhrten Bestimmungen die in der Anlage
1 bezeichneten Institutionen aufgeldst; die Da-
tenschutzkommission ist in der Anlage 1 unter
Z 23 angefihrt;

— die Ubertragung der Aufgaben der aufge-
losten Behorden auf die neuen Verwaltungs-
gerichte (Art. 151 Abs. 37 Z 4 B-VG (neu)) —
welche wird nicht naher festgelegt;

— ein neuer Art. 20 B-VG enthélt in seinem 2.
Absatz eine Regelung, wonach durch Gesetz
Organe geschaffen werden kdnnen, die von der

“http://www.parlinkom.gv.at/portal/page?_pageid=908,6614640
&SUCHE=J&_dad=portal&_schema=PORTAL#
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,Bindung an Weisungen der ihnen vorgesetz-
ten Organe freigestellt” sind.

Die Kompetenz der Verwaltungsgerichte soll sich
auf die Rechtmaligkeitsprifung von Bescheiden
und von unmittelbarer behdrdlicher Befehls- und
Zwangsgewalt erstrecken (Art. 130 Abs. 1 Z 1 und
2 B-VG (neu)). Darlber hinaus konnen einfache
(Bundes- oder Landes)Gesetze weitere Zustandig-
keiten der Verwaltungsgerichte zur Entscheidung
Uber Beschwerden wegen Rechtswidrigkeit vorse-
hen.

Die DSK entscheidet NICHT (ber Beschwerden
betreffend die Rechtswidrigkeit von Bescheiden
oder unmittelbarer behordlicher Befehls- und
Zwangsgewalt. Die Tatigkeiten der DSK sind daher
von Art 130 Abs 1 Z 1 und 2 B-VG (neu) nicht er-
fasst, sie haben vielmehr Folgendes zu Gegenstand:

— die Entscheidung uber die zwischen ,,Parteien*
strittige Verwendung von personenbezogenen
Daten (,,Streitverfahren®), die nicht durch Be-
scheid oder die Anwendung behérdlicher Be-
fehls- und Zwangsgewalt erfolgte: Erfolgt sie
ndmlich durch Bescheid, dann ist das im In-
stanzenzug Ubergeordnete Organ anzurufen; er-
folgt sie durch die Austibung unmittelbarer Be-
fehls- und Zwangsgewalt, sind derzeit die Un-
abhangigen Verwaltungssenate zustdndig. Zu
den Streitverfahren sind auch die Verfahren
Uber behauptete Verletzungen des Auskunfts-,
Berichtigungs- oder Ldschungsrechts zu zah-
len;

—  bestimmte ,,amtswegige” Ombudsmannverfah-
ren, Registrierungs- und Genehmigungsverfah-
ren, amtswegige Priifverfahren (,,Praventivver-
fahren”) und sonstige verfahrensfreie Aufga-
ben.

Daraus folgt, dass die Verwaltungsgerichte keine
verfassungsrechtlich abgesicherten Zustéandigkei-
ten besitzen, nach welchen Aufgaben der DSK
besorgt werden koénnten. Dennoch sieht Art. 151
Abs. 37 Z 4 B-VG (neu) vor, dass die DSK mit
Inkrafttreten des Art. 130 aufgeldst wird und ihre
Zustandigkeiten auf die Verwaltungsgerichte uber-
gehen.

Aus den Art. 130 und 151 allein ist nicht gesichert —
wovon aber offenbar implizit ausgegangen wird —,
dass der einfache Gesetzgeber die derzeitigen Zu-
standigkeiten der DSK nach Art. 130 Abs. 1 zweiter
Satz B-VG (neu) auf die Verwaltungsgerichte als
zusétzliche Kompetenzen Ubertragen wird. Dies ist
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auch kompetenzrechtlich nicht so unproblematisch,
dass mit einer rechtzeitig gednderten Rechtslage auf
einfachgesetzlicher Stufe sicher gerechnet werden
kann; dies aber lasst die vorgeschlagene Regelung
auch aus gemeinschaftsrechtlicher Perspektive be-
denklich erscheinen, weil hier ein Vakuum hinsicht-
lich der Umsetzung des Art. 28 der RL 95/46/EG
entstehen konnte (siehe dazu Néheres im folgenden
Punkt 5.3.2.2.).

Hinzu kommt, dass die Grenze der auf die Verwal-
tungsgerichte durch einfaches Gesetz zuséatzlich
Uibertragharen Kompetenzen so gezogen ist, dass es
sich immer um ,,Beschwerden wegen Rechtswidrig-
keit“ handeln muss. Gemessen am Kompetenzum-
fang der DSK kamen daher (berhaupt nur die Be-
schwerdeverfahren nach § 31 DSG 2000 fur eine
Ubertragung durch einfaches Gesetz in Frage, wobei
sich ein besonderes Problem jedoch hinsichtlich der
Beschwerden Uber Verletzungen des Auskunfts-
rechts durch private Auftraggeber ergibt: Von den
~Beschwerden wegen Rechtswidrigkeit, die vor
einem Verwaltungsgericht abzuhandeln wéren, kann
ja wohl nur rechtswidriges Verhalten von Verwal-
tungsbehdrden erfasst sein, d.h. dass behauptetes
rechtswidriges Verhalten von privaten Auftragge-
bern nur dann (mittelbarer!) Gegenstand eines Ver-
fahrens vor einem Verwaltungsgericht sein konnte,
wenn dariiber bereits ein Bescheid ergangen ware,
der nun vor dem Verwaltungsgericht angefochten
wird. Da dies bei den Auskunftsbeschwerden im
privaten Bereich nicht der Fall ist, mussten diese
daher auf die ordentlichen Gerichte tbertragen wer-
den. Dies kénnte wiederum nur durch Anderung der
Verfassungsbestimmung des § 1 Abs. 2 DSG 2000
geschehen, wofir im Entwurf allerdings keine Vor-
kehrung getroffen ist.’* Auch das Schicksal der
anderen Kompetenzen der DSK bleibt nach ihrer
Auflésung ungewiss. Aus den Erlauterungen geht
hervor, dass Zustandigkeiten der aufgelésten Behor-
den, die sich nicht auf Entscheidungen (ber Be-
schwerden beziehen, entweder in die bestehenden
Verwaltungsstrukturen eingegliedert oder auf ,,Son-
derbehdrden® tbertragen werden sollen (S 22 der

% Die Zustandigkeit der DSK — und nicht der ordentlichen Ge-
richte — flr Auskunftsbeschwerden im privaten Bereich war ein
erklartes Ziel des DSG 2000: ,,Um auch bei Aufrechterhaltung
des geteilten Rechtsschutzsystems eine Vereinfachung des Zu-
gangs zum Rechtsschutz fur die Betroffenen zu bewirken, soll
jedoch das Recht auf Auskunft — unabhéngig davon, ob der
belangte Auftraggeber dem offentlichen oder dem privaten Be-
reich zuzurechnen ist — in Hinkunft vor der Datenschutzkommis-
sion durchsetzbar sein. Dies scheint deshalb so wichtig, weil der
Inhalt der Auskunft in den meisten Fallen entscheidend ist fur die
Frage, ob der Betroffene sinnvollerweise ein Verfahren wegen
Loschung, Berichtigung oder Unterlassung der Verwendung
anstrengen soll“ (1613 BeilNR XX GP).
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Erlauterungen). Die DSK st in diesem Zusammen-
hang ausdriicklich erwahnt. Da die Ubertragung der
Restaufgaben der DSK (- die im Ubrigen den iiber-
wiegenden Teil ihrer Tatigkeit darstellen -) auf die
Verwaltungsbehdrden unterster Instanz schon ihres
Kontrollcharakters wegen nicht ernsthaft in Erwa-
gung gezogen werden kann, muss geschlossen wer-
den, dass den Redaktoren des Entwurfs offenbar die
Einrichtung einer Nachfolgebehorde fir die DSK
nach dem Modell der Sonderbehdrden nach Art. 20
Abs. 2 B-VG (neu) als Lésung vorschwebte. Dies
bedarf einer eingehenden Diskussion.

5.3.2.2. Zu den gemeinschaftsrechtlich und ver-

fassungsrechtlichen Vorgaben fiir die Ausgestal-
tung des Rechtsschutzes in Angelegenheiten des

Datenschutzes

a) Nach Art. 28 Abs. 1 der RL 95/46/EG muss es in
jedem Mitgliedsstaat der Européischen Union ,.eine
oder mehrere Behoérden“'® geben, die zur Uberwa-
chung der Einhaltung der nationalen Datenschutzge-
setze berufen sind. Art. 28 enth&lt auch einen um-
fangreichen Katalog von Mindestkompetenzen die-
ser nationalen Kontrollstelle(n). Alle Mitgliedstaaten
haben diese Bestimmung so umgesetzt, dass sie eine
eigens fur diese Aufgabe zustdndige nationale Be-
hérde geschaffen haben.'” Diese gleichartige Umset-
zung in den Mitgliedstaaten der Union zeigt deut-
lich, dass nur von einer eigens auf die Aufgabe der
Datenschutz-Kontrolle konzentrierten Behorde die
notwendige Durchschlagskraft, gegriindet auch auf
besonderen Sachverstand, erwartet werden darf. Die
Betrauung der Verwaltungsgerichte mit den Be-
schwerdeverfahren in Angelegenheiten des Daten-
schutzes wirde eine erhebliche Schwéchung der
Durchschlagskraft der dsterreichischen Datenschutz-
Kontrollstelle bedeuten.

b) Gemeinschaftsrechtliche Vorbedingung fiir die
Tatigkeit der nationalen Datenschutz-Kontrollstelle
ist, dass sie ihre Tatigkeit ,,in volliger Unabhéngig-
keit” ausubt. Dies setzt neben der funktionalen Un-
abhéngigkeit, die in Osterreich derzeit zweifelsfrei
gegeben ist, auch eine entsprechende organisato-
risch/institutionelle Komponente voraus, fur die

16 Die Richtlinie nimmt damit Riicksicht auf die féderalistische
Struktur mancher Mitgliedstaaten“, wie Dammann/Simitis,
Kommentar zur EG-Datenschutzrichtlinie, S. 306, RZ 4, ausfiih-
ren.

7 In manchen Landern, z.B. in Deutschland und Spanien, gibt es
dariber hinaus derartige Behorden zusatzlich auch auf Lan-

des/Regionsebene.

die organisatorische Trennung von anderen Behor-
den, dokumentiert etwa durch die Existenz eines
eigenen Budgets, maRgeblich ware.

Art. 20 B-VG (neu) enthalt nun in seinem 2. Absatz
eine Regelung, wonach durch (einfaches) Gesetz
Organe geschaffen werden konnen, die von der
»Bindung an Weisungen der ihnen vorgesetzten
Organe freigestellt” sind. Die Aufzahlung der Auf-
gaben, fir die eine solche Freistellung erfolgen darf,
enthélt u.a. auch den Fall, dass ,,dies nach MaRgabe
des Rechts der Europdischen Union geboten ist“,
was offenbar auch den Fall des Art. 28 der RL
betreffen soll. Falls eine solche Freistellung von der
Weisungshindbarkeit erfolgt, gilt Folgendes: ,,Durch
Gesetz ist ein angemessenes Aufsichtsrecht der
obersten Organe Uber die weisungsfreien Organe
vorzusehen, inshesondere das Recht, sich tber alle
Gegenstande der Geschaftsfihrung der weisungs-
freien Organe zu unterrichten, und das Recht, wei-
sungsfreie Organe aus wichtigen Griinden abzuberu-
fen*.

Wirde diese Rechtsgrundlage fiir die Schaffung
einer neuen Datenschutz-Kontrollstelle herangezo-
gen, ware Folgendes, vergleichend zur jetzigen Situ-
ation, festzustellen:

Derzeit sind die Organe der DSK nicht weisungs-
bindbar. Eine ,,Aufsicht“ des Bundeskanzlers uber
die Organe der DSK gibt es nicht*®, vielmehr hat die
DSK mindestens alle 2 Jahre einen Bericht iber ihre
Tatigkeit zu veroffentlichen, in dem darzulegen ist,
wie die DSK ihre Aufgaben erflllt. Eine Abberu-
fung der Mitglieder der DSK durch den Bundes-
kanzler (oder die Bundesregierung) gibt es ebenfalls
nicht — vorzeitiger Amtsverlust tritt nur durch Fest-
stellung der DSK selbst nach § 36 Abs. 6 DSG 2000
ein. Gemessen an der derzeitigen Rechtslage,
wirde die neue Rechtslage somit einen echten
Ruckschritt fir die Unabhéngigkeit der DSK
bedeuten.

c) Wollte man das Konzept des Art. 20 Abs. 2 B-VG
(neu) auf eine neu zu schaffende Datenschutz-
Kontrollstelle nach Art. 28 der RL anwenden, stellt
sich daher vor allem auch die Frage, wie eine Insti-
tution, die auch die Obersten Organe kontrollieren
muss, ,,in volliger Unabhangigkeit” agieren kann,
wenn sie der Aufsicht der zu kontrollierenden Orga-
ne unterstellt ist und von diesen sogar abberufen
werden kann. Das Konzept des Art. 20 Abs. 2 B-VG

18 Nur die Mitarbeiter der Geschéftsstelle unterliegen der Dienst-
aufsicht durch den Bundeskanzler (vgl. e contrario § 37 Abs. 2
DSG 2000).
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(neu) ist sichtbar inadaquat fur eine neue Daten-
schutz-Kontrollstelle. Ahnlich gelagerte Probleme
haben schon 1993 zum Erkenntnis des VfGH ZI.
139/93,G140/93,G141/93 gefilhrt, wodurch § 14
DSG (1978) mit der Begriindung aufgehoben wurde,
dass eine einfachgesetzliche Bestimmung der DSK
nicht die Aufgabe der Uberpriifung von Handlungen
der obersten Organe zuweisen kénne'. Es besteht
daher Grund zur Annahme, dass auch die vorliegen-
de Textfassung des Art. 20 Abs. 2 B-VG (neu) als
Grundlage fiir die Ubertragung der Kontrolltatigkei-
ten der DSK (ber die obersten Organe durch einfa-
ches Gesetz untauglich ist.

5.3.2.3. Zweckmaligkeitserwagungen

Die Auswirkungen des gegenstandlichen Entwurfs
einer B-VG-Novelle auf die DSK sind jedoch nicht
nur aus gemeinschaftsrechtlichen und verfassungs-
rechtlichen Griinden abzulehnen, sondern auch aus
ZweckméRigkeitserwdgungen:

—  Wie oben dargelegt, kénnten an die Verwal-
tungsgerichte maximal die Beschwerdeverfah-
ren nach 8 31 DSG 2000 abgetreten werden,
wobei die Auskunftsbeschwerden tber private
Auftraggeber allerdings den ordentlichen Ge-
richten (bertragen werden missten. Fir alle
anderen Aufgaben der DSK miisste entspre-
chend den Vorgaben des Art. 28 der RL
95/46/EG jedenfalls nach wie vor eine Daten-
schutz-Kontrollstelle eingerichtet werden. Ein
durch die Auflésung der DSK erzielbarer nen-
nenswerter Einsparungseffekt ist daher nicht
erkennbar. Eine derartige Zersplitterung der
fachkundigen Ressourcen — die schon jetzt
schwer in zufriedenstellendem Ausmal auf-
bringbar sind — scheint untunlich.

—  Die neuen Verwaltungsgerichte sollen tberpri-
fende Funktion hinsichtlich der staatlichen
Verwaltung haben. Da die DSK jedoch erste
Instanz ist, wiirde bei der Ubertragung ihrer
Kompetenzen auf die Verwaltungsgerichte die-
sen nunmehr erstinstanzliche Téatigkeit zufal-
len, was der Konzeption der Verwaltungsge-
richtsbarkeit neuen Typs widerspricht und wo-
fiir daher wohl auch die Aufbau- und Ablauf-

19 Leitsatz: ,,Aufhebung der - untrennbaren - Bestimmungen des
DSG (Uber die Méglichkeit der Einbringung einer Beschwerde an
die Datenschutzkommission infolge Verfassungswidrigkeit der
Betrauung eines Verwaltungsorgans mit der nachprifenden
Kontrolle der RechtmaRigkeit des Verhaltens (auch) eines obers-
ten Organs der Vollziehung.”
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organisation der Verwaltungsgerichte nicht
ideal geeignet sein wird.

—  Weiter ist zu bedenken, dass der Rechtsschutz
in Angelegenheiten des Datenschutzes derzeit
von der DSK in erster und einziger Instanz ge-
wéhrt wird; gegen ihre Entscheidungen kann
unmittelbar der Verfassungs- und der Verwal-
tungsgerichtshof angerufen werden. Dies ist ein
Rechtszug, der an Kiirze nicht tberboten wer-
den kann. Auch hier ist durch Ubertragung der
Zustandigkeit an die Verwaltungsgerichte
nichts zu gewinnen. Soweit die Kompetenzen
der DSK an die ordentlichen Gerichte (ibertra-
gen werden missten, wirde sich im Gegenteil
sogar ein grundsatzlich dreistufiger Instanzen-
zug ergeben.

Der Ersatz der DSK durch die Verwaltungsgerichte
— und teilweise zusatzlich durch die ordentlichen
Gerichte in Auskunftssachen — erscheint demgegen-
Uber sogar als Nachteil, und zwar im Hinblick auf
den mit dem Verlust einheitlicher Spruchpraxis
einhergehenden Verlust an Rechtssicherheit, der
auch zu einer vermehrten Anrufung des Verwal-
tungsgerichtshofs — und des Obersten Gerichts-
hofs (1) — fuhren wird, was wiederum einem erklar-
ten Ziel der Staatsreform, den Verwaltungsgerichts-
hof zu entlasten, widerspricht.

Die Verminderung der Rechtssicherheit durch Auf-
splittung der Zustandigkeiten in Angelegenheiten
des Datenschutzes wird sich auch als zusétzlicher
Kostenfaktor fur die dsterreichische Wirtschaft er-
weisen, da sie mit vermehrter Rechtsmittelergrei-
fung und dadurch langerer Verfahrensdauer und
héheren Verfahrenskosten Hand in Hand geht. H6-
here Verfahrenskosten haben im Ubrigen auch alle
Burger, die Beschwerde erheben wollen, zu befiirch-
ten, da davon ausgegangen werden kann, dass Ver-
fahren vor den Verwaltungsgerichten schon infolge
groerer Formlichkeit regelmaRig eine anwaltliche
Vertretung erfordern werden, wahrend die — relativ
informellen — Verfahren vor der DSK gebihren- und
kostenfrei sind. Dies gilt noch viel mehr fur Aus-
kunftsbeschwerden im privaten Bereich, die ja gera-
de zwecks Vermeidung von Verfahrenskosten durch
das DSG 2000 nicht den ordentlichen Gerichten,
sondern der DSK {iberantwortet wurden — dies muss-
te bei Inkrafttreten der vorgeschlagenen B-VG-
Novelle riickgangig gemacht werden. Die Aufsplit-
tung der derzeitigen Kompetenzen der DSK auf die
Verwaltungsgerichte, die ordentlichen Gerichte und
neue Sonderbehdrden bedeutet auch eine Abkehr
von den Prinzipien der modernen Verwaltungsstruk-
turen, die doch fir den Birger mdglichst eine ein-
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heitliche ,Anlaufstelle (,,one-stop-shop“-Prinzip)
bringen sollten.

Der Ubergang der Zustandigkeit fiir die Durchfiih-
rung rechtsformlicher (Beschwerde-)Verfahren von
der DSK auf die Verwaltungsgerichte und — in Aus-
kunftssachen im privaten Bereich — an die ordentli-
chen Gerichte wiirde somit eine deutliche Ver-
schlechterung der Situation der Verfahrensparteien
mit sich bringen.

5.3.2.4. Zusammenfassung

Die DSK halt das Organisationsmodell des Art. 20
Abs. 2 B-VG (neu) aus den dargestellten Griinden
als verfassungsrechtliche Basis fur die Einrichtung
einer neuen Datenschutz-Kontrollstelle iSd Art. 28
der RL 95/46/EG fur ungeeignet; dies insbesondere
deshalb, weil eine Kontrollfunktion unter der Auf-
sicht des zu Kontrollierenden nahe liegender Weise
nicht ,,unabhangig" ausgeiibt werden kann. Auch in
der Ubertragung der rechtsprechenden Funktionen
der DSK auf Verwaltungsgerichte und ordentliche
Gerichte kann angesichts der zu erwartenden Judika-
turzersplitterung  und den daraus resultierenden
langeren Rechtsschutzwegen kein Vorteil erkannt
werden. Insgesamt wirde die neue Ldsung nur zu
einem erheblichen Effizienzverlust und zu Kosten-
steigerungen fir die Gebietskdrperschaften und die
Verfahrensparteien fihren. Hinsichtlich der fir die
Durchsetzung von Datenschutzrechten so wichtigen
Auskunftsbeschwerden wiirde sogar eine erhebliche
Erschwerung des Zugangs zum Recht bewirkt.

Die DSK erachtet daher im Kontext des Experten-
entwurfs die Streichung der DSK aus der Anlage 1
und die Einrichtung einer Datenschutz-Kontrollstelle
durch eigene Bestimmung im B-VG geboten, wobei
die funktionale wie auch die organisatorische Unab-
héngigkeit der Kontrollstelle garantiert sein muss.
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6. Zum Inhalt der im
Berichtszeitraum
durchgefihrten Verfah-
ren®

6.1. Beschwerdeverfahren nach § 1
Abs. 5 bzw. § 31 DSG 2000

Gemal § 1 Abs. 5 DSG 2000 ist die DSK zur férm-
lichen Rechtsdurchsetzung - d.h. zur Entscheidung
Uber Datenschutz-Beschwerden in Bescheidform -
berufen, soweit der 6ffentliche Bereich betroffen ist;
im privaten Bereich sind grundsétzlich die ordentli-
chen Gerichte in Datenschutzsachen zustandig.

Nur hinsichtlich des Rechts auf Auskunft (88 1 Abs.
3 Z 1 und 26 DSG 2000) erstreckt sich die Zustan-
digkeit der DSK zur formlichen Rechtsdurchsetzung
auch auf den privaten Bereich.

6.1.1. Recht auf Auskunft

Als Folge der umfassenden Zustandigkeit der DSK
zur formlichen Durchsetzung des Auskunftsrechts
machen Verfahren wegen Verletzung dieses Rechts
den weitaus grofiten Teil der Beschwerdefalle aus.

In diesem Bereich verdienen die folgenden, im Be-
richtszeitraum durchgefiihrten Verfahren besondere
Erwahnung:

% gamtliche Entscheidungen sind abrufbar im Rechtsinforma-
tionssystem des Bundes (RIS) unter http://www.ris.bka.gv.at/dsk/
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6.1.1.1. ,,Massenverfahren* gegen mehr als 50
Inkassounternehmen (K121.151 und K121.160
bis K121.216)

Im April 2005 brachte ein Beschwerdefiihrer in
einem einzigen Anbringen Beschwerden gegen mehr
als 50 Inkassounternehmen ein und zwar mit der
Begrindung, dass diese allesamt auf seine Aus-
kunftsbegehren nicht reagiert hatten. Abgesehen von
einzelnen Fallen, in denen sich herausstellte, dass
der Beschwerdefiihrer gar kein Auskunftsbegehren
gestellt hatte, konnte in einem Grofiteil der Falle
eine Reaktion der Inkassounternehmen zumindest im
Nachhinein erreicht werden. Offenbar ist die Pflicht,
Auskunftsersuchen binnen 8 Wochen zu beantwor-
ten, noch immer nicht allgemein bekannt.

Vollstandigkeit und Richtigkeit der Auskunft sind in
einem Verfahren, das das Unterbleiben jeglicher
Reaktion des Auftraggebers zum Gegenstand hat,
nicht zu prufen. Diese Fragen kénnen nur in einem
neuen, nach Auskunftserteilung eingebrachten Be-
schwerdeantrag an die DSK aufgeworfen werden.

In einigen Féllen erfolgte jedoch auch im Laufe des
Beschwerdeverfahrens keine Reaktion, oder es wur-
de blo der DSK gegeniliber Stellung genommen.
Letzteres kann nach der jahrelangen Rechtsprechung
der DSK eine Auskunft an den Auskunftswerber
aber nicht ersetzen, da nur dieser selbst beurteilen
kann, ob ihn eine erteilte Auskunft zufrieden stellt.

Insgesamt ist zu dieser Fallgruppe zu bemerken,
dass bei den in die Verfahren involvierten Inkasso-
unternehmen erhebliche Defizite beim korrekten
Umgang mit datenschutzrechtlichen Auskunftsbe-
gehren verzeichnet werden mussten.

6.1.1.2. Identitatsnachweis des Auskunftswerbers
(K121.225)

In diesem Verfahren wegen Verletzung im Recht auf
Auskunft hatte sich die DSK im Besonderen mit
dem nach § 26 Abs. 1 DSG 2000 geforderten Identi-
tatsnachweis auseinander zu setzen. Im konkreten
Fall war dem Auskunftsbegehren des Beschwerde-
flihrers per E-Mail ein solcher nicht beigelegt, wes-
halb das Heerespersonalamt als Auftraggeber den
Beschwerdefihrer mit Schreiben aufforderte, seine
Identitdt durch beglaubigte Unterschrift bzw. be-
glaubigte Kopie eines Lichtbildausweises oder durch
personliches Erscheinen mit Lichtbildausweis nach-
zuweisen. Die Vorlage einer gescannten Reisepass-
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kopie konnte die Bedenken des Auskunftspflichtigen
nicht ausrdumen, da statt dem Auskunftswerber sein
Bruder (ohne Vollmacht) als Absender und ,,Verfas-
ser des Auskunftsschreibens aufschien.

Die DSK stellte fest, dass Auskunftsbegehren auch
per E-Mail gestellt werden kénnen — gerade im Hin-
blick auf die im gegensténdlichen Fall verwendete
E-Mail-Adresse ist der Auftraggeber seiner pflicht-
geméRen Sorgfalt, zum Identitatsnachweis aufzufor-
dern, nachgekommen. Der von 8 26 Abs. 1 DSG
2000 geforderte ,,Identitatsnachweis” umfasst aber
nicht nur eine so exakte Beschreibung einer Person
(,,Identitatsbeschreibung*), dass sie ohne Verwechs-
lungsgefahr in den Datenanwendungen des Auftrag-
gebers gesucht werden kann, sondern auch den
»Echtheitsanschein“ des Auskunftsbegehrens, d.h.
dass das Auskunftsbegehren auch tatsachlich von
der als Auskunftswerber genannten Person stammt.
Der Nachweis ist wohl eine conditio sine qua non
eines Auskunftsbegehrens, auf sein Fehlen muss der
Antragsteller nach dem Gebot der Datenverarbeitung
nach Treu und Glauben (§ 6 Abs. 1 Z 1 DSG 2000)
aufmerksam gemacht werden und es muss ihm Ge-
legenheit zur Verbesserung gegeben werden. Erfolgt
keine Verbesserung, liegt nicht einmal ein Aus-
kunftsbegehren im Sinne des § 26 Abs. 1 DSG 2000
vor. Fir die Frage, wie ein ,,Identitdtsnachweis iSd §
26 Abs. 1 DSG 2000 zu erbringen ist, ist darauf
abzustellen, was geeignet ist darzutun, dass das
Auskunftsbegehrens von der als Auskunftswerber
bezeichneten und in ihrer Identitt amtlich bestatig-
ten Person herstammt. Dies kann eine Kopie eines
Ausweises mit Unterschrift zum Vergleich mit jener
auf dem Begehren sein oder jede andere Art sein,
welche die Echtheit im obigen Sinne aulier Zweifel
stellt. Die Beschwerde wurde abgewiesen.

6.1.1.3. Auftraggeber- bzw. Dienstleistungsbegriff
(K121.217 und K121.220)

Daten Uber von einer Sozialversicherungsanstalt
eingeleitete Exekutionsverfahren werden von einer
Kreditauskunftei (A) als negative Bonitatsdaten der
Schuldner in einer 6ffentlich zuganglichen Kreditin-
formationsdatenbank gespeichert. Als Quelle dieser
Informationen wurde von der Auskunftei A eine
andere Kreditauskunftei B benannt.

Gegentiiber der Sozialversicherungsanstalt hatte A
die Auskunftserteilung hinsichtlich der von B stam-
menden Datenbestande abgelehnt, weil dafir B

Auftraggeber sei. Dagegen erhob die Sozialversiche-
rungsanstalt Beschwerde an die DSK (K121.217).

Das Ermittlungsverfahren ergab, dass zwischen A
und B ein Vertrag bestand, wonach B seine Boni-
tatsdaten A zur Vermarktung tber das Onlineportal
von A berlasse. Daflir zahlt A an B einen monatli-
chen Geldbetrag. Fir den Inhalt der Daten (ein-
schlieBlich eine allféallige Ldschung) war jedoch
ausschlieBlich B verantwortlich. Die Daten aus der
Datenbank von B erscheinen im Onlineportal abge-
grenzt von den eigenen Daten von A.

Die DSK qualifizierte das Verhaltnis zwischen A
und B als Dienstleistungsverhaltnis im Sinn des
DSG 2000, weil es datenschutzrechtlich fiir die
Zuordnung zu einer dieser Rollen zunéchst auf die
faktische Verfligungsgewalt ankommt, die eben bei
B liege, was auch aus der abgegrenzten Darstellung
im Onlineportal erhelle. Aus diesem Grund war nach
dem erhobenen Sachstand die gegen A gerichtete
Beschwerde abzuweisen.

6.1.1.4. Auftraggeberstellung von Inkassounter-
nehmen (K121.155)

Im Herbst 2006 hatte die DSK (iber einen Fall zu
entscheiden, in dem ein Inkassounternehmen die
Erteilung einer Auskunft mit der Begriindung abge-
lehnt hatte, es sei lediglich Dienstleister der Bank,
welche den Inkassoauftrag erteilt habe. Im Zuge
einer Einschau ergab sich jedoch, dass das Unter-
nehmen -unter Berufung auf abgabenrechtliche
Buchfuhrungspflichten — die Daten des einzelnen
Inkassofalles tber den Abschluss hinaus mehrere
Jahre lang aufbewahrte. Darin sah die DSK einen
Uber die bloRe Auftragserfiillung hinausgehenden
Zweck der Datenverwendung durch das Inkassoun-
ternehmen und leitete daraus dessen Auftraggeber-
stellung ab, sodass der Beschwerde Uber die Nicht-
Erteilung der Auskunft Folge zu geben war.

Im Auskunftsverfahren wird nicht tber die Recht-
maRigkeit der Datenverwendung entschieden, son-
dern nur Uber die Frage, ob und inwieweit von dem
um Auskunft Ersuchten Auskunft zu erteilen ist.
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6.1.1.5. Kein Anspruch auf Bekanntgabe konkre-
ter Mitarbeiter des Auftraggebers oder eines
Dritten im Zuge einer Auskunft (K121.038)

Der Auftraggeber hatte dem Beschwerdefiihrer zwar
Auskunft zu den in seiner Datenbank verarbeiteten
Daten sowie zu deren Herkunft erteilt, nicht jedoch
die konkreten Mitarbeiterinnen benannt, die die
Daten eingegeben hatten. Ebenso waren in der Aus-
kunft die Namen jener Personen nicht enthalten, die
bei der Herkunftsquelle die Daten an den Auftragge-
ber Ubermittelt hatten. Dadurch erachtete sich der
Beschwerdeflhrer in seinem Recht auf Auskunft
verletzt.

Die DSK vermochte in dem geschilderten Sachver-
halt jedoch keine Rechtsverletzung zu erkennen:
Auch wenn die Namen der Mitarbeiterlnnen gemaf
8§14 Abs. 2 Z7DSG 2000 protokolliert wurden,
handelt es sich dabei weder um ,,zur Person des
Beschwerdeflihrers (beim Auftraggeber) verarbeitete
Daten* noch um ,verfugbare Informationen Uber
ihre Herkunft“ im Sinn des § 26 Abs. 1 DSG 2000.
Auch die Funktion des Auskunftsrechts als ,,Be-
gleitgrundrecht” spricht gegen eine Benennung
einzelner Mitarbeiterlnnen, weil im Hinblick auf die
Rechtsverfolgung fiir den Auskunftswerber aus ihrer
Kenntnis kein Vorteil zu gewinnen ist. Sofern der
Auskunftswerber nicht ein besonderes Interesse an
einer Benennung der konkreten Personen dartun
kann (-etwa weil der Verdacht einer voéllig zweck-
fremden nur im Interesse des Mitarbeiters gelegenen
Datenverwendung zur Diskussion steht-), besteht
somit kein Auskunftsrecht ber die Identitdt von
Mitarbeitern des um Auskunft ersuchten Auftragge-
bers.

Ebenso genligt es, ein bestimmtes Unternehmen als
Datenquelle zu benennen, auch wenn Einzelheiten
zu einem Kkonkreten Mitarbeiter dieses Unterneh-
mens als Bearbeiter gespeichert sind: Die nach § 26
Abs. 2 DSG 2000 vorzunehmende Interessenabwa-
gung flhrte auch hier zu dem Ergebnis, dass dieses
Datum flr den Beschwerdefihrer zur Verfolgung
seiner Rechte auf Geheimhaltung bzw. Léschung
ohne Bedeutung war und daher das Geheimhaltungs-
interesse des betroffenen Mitarbeiters das Interesse
des Beschwerdefilhrers an seiner Benennung uber-
wog.
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6.1.1.6. Daten im Zusammenhang mit Internet-
und E-mail-Verwendung am Arbeitsplatz; Zu-
trittskontrollsystem (K121.259)

Der Beschwerdefilhrer arbeitet in einem &ffentlich-
rechtlichen Dienstverhdltnis fur eine Dienststelle des
Bundesministeriums fur Finanzen (BMF). Er richte-
te ein umfangreiches Auskunftsbegehren an das
BMF als datenschutzrechtlichen Auftraggeber. Thm
wurde teilweise schriftliche Auskunft erteilt, teilwei-
se Einsichtnahme gewahrt und Ausdrucke (Screens-
hots) lbergeben. Die Beschwerde riigte die Aus-
kiinfte als inhaltlich mangelhaft, insbesondere un-
vollstandig.

Die DSK wies zunéchst jenen Teil der Beschwerde-
antrage, der auf Leistungsauftrage bzw. faktisches
Tatigwerden der DSK sowie auf die Feststellung
bereits beseitigter Rechtsverletzungen gerichtet war,
als unzulassig zuriick. Dies zum einen im Hinblick
auf die auf § 40 Abs. 4 DSG 2000 gestiitzte Recht-
sprechung des Verwaltungsgerichtshofes (Erkennt-
nis vom 27. Juni 2006, ZI. 2005/06/0366), wonach
gegeniber Auftraggebern des offentlichen Bereichs
Rechtsverletzungen bloR festzustellen sind (da diese
Auftraggeber durch § 40 Abs. 4 DSG 2000 gesetz-
lich zur unmittelbaren Umsetzung der Rechtsansicht
der DSK verpflichtet sind) und zum andern im Hin-
blick darauf, dass an der Feststellung einer bereits
behobenen Rechtswidrigkeit von Datenverwen-
dungsvorgéngen ein Rechtsschutzinteresse des Be-
schwerdefhrers fehlt.

Die DSK stellte weiters fest, dass Log-Files von
Internet-Verbindungen (Webzugang) dann perso-
nenbezogene Daten sind, wenn der Auftraggeber
parallel ~ zur  Aufzeichnung  der Internet-
Verkehrsdaten pro Endgerat (Log-Files) auch Auf-
zeichnungen flihrte, welches Gerat wann von wel-
chem User benutzt wurde (Log-in-Files). Den Ein-
wand des Beschwerdegegners, es handle sich hier
um sequenziell gespeicherte Protokolldaten geman
§ 14 DSG 2000, die (Hinweis auf die Gesetzesmate-
rialien zum DSG 2000) nicht dem Auskunftsrecht
unterlagen, verwarf die DSK. Zum einen handle es
sich hier nicht um Protokolldaten mit dem Zweck,
unberechtigte Zugriffe auf Datenanwendungen des
Beschwerdegegners zu vermeiden, da im Beschwer-
defall Zugriffe auf nicht dem Auftraggeber zuzu-
rechnende Datenanwendungen (Zugriffe des Be-
schwerdeflihrers auf Websites) protokolliert wiirden.
Zum anderen ware ein kategorischer Ausschluss des
Auskunftsrechts bei Protokolldaten grundrechtswid-
rig. Der Gesetzgeber habe mit der Bezugnahme auf
sequenziell gespeicherte Protokolldaten nur zum
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Ausdruck bringen wollen, dass in diesen Fallen
regelmaBig unverhéltnismaRkiger Suchaufwand vor-
liege, der beim Auftraggeber zu einer Ablehnung der
Auskunftserteilung gemalR § 26 Abs. 2 DSG 2000
flhren werde. Der Beschwerdegegner misse daher —
vorbehaltlich von Ausschlussgriinden nach § 26
Abs. 2 DSG 2000 — in derselben Weise und unter
Nutzung derselben (technischen) Suchinstrumente
Uber Protokolldaten Auskunft erteilen, mit welchen
er selbst eine Suche zu den von ihm angestrebten
Zwecken (z.B. Uberpriifung auf strafrechtswidrige
Internetnutzung) durchfiihren wiirde. Dies gelte
neben dem Internetzugang auch fiir das beim Be-
schwerdegegner betriebene Zutrittskontrollsystem.

Hinsichtlich jenes Teils des Auskunftsbegehrens,
das auf Auskunft (iber den eigenen E-Mail-Account
auf EDV-Anlagen des Dienstgebers (gespeicherte E-
Mails, gesendete wie empfangene) abzielte, befand
die DSK, dass, unter Beriicksichtigung des Rechts-
schutzinteresses des Betroffenen, eine Auskunft tber
Inhalte, die der Betroffene (dem hier berdies eine
auftraggeberahnliche Stellung zu komme) selbst
einsehen konne, den Auftraggeber unverhaltnisma-
Rig beansprucht und durch § 26 Abs. 2 DSG 2000
beschrankt ist. Dies gelte aber nicht fir Fragen da-
nach, wer auf Daten des (dienstlichen) E-Mail-
Accounts zugegriffen hat; die Verweigerung dieser
Auskunft habe das Auskunftsrecht des Beschwerde-
fuhrers verletzt. Hinsichtlich der Daten einer organi-
sationsinternen Terminverwaltung war von Einseh-
barkeit fiir den Betroffenen und dienstlicher ,,Quasi-
Offentlichkeit der Daten auszugehen, bei der Mit-
arbeiter und Vorgesetzte nicht als ,,Ubermittlungs-
empfanger” gelten kénnen. Eine Auskunft (ber die
Terminverwaltungsdaten wurde daher vom BMF zu
Recht abgelehnt.

6.1.1.7. Bonitéatsdaten einer Kreditauskunftei
(K121.049, s. auch bereits K120.981)

Im Zusammenhang mit einem Auskunftsbegehren
Uber eine Bonitatshewertung (Rating), welche nach
einem vom Beschwerdegegner entwickelten System
aus verschiedenen Daten der Betroffenen erstellt
wird, hat die DSK festgestellt, dass auch die Her-
kunft der Daten konkret, d.h. mit Bezeichnung und
Anschrift der Quelle zu beauskunften seien. Das
Auskunftsrecht steht zwar unter einem doppelten
Gesetzesvorbehalt, insofern es seine Grenzen auch
in den Oberwiegenden berechtigten Interessen des
Auftraggebers oder eines Dritten hat, (§ 1 Abs. 3
und 4 iVm Abs. 2 DSG 2000; § 26 Abs. 3 DSG

2000); der Beschwerdegegner hat sich aber zu Un-
recht auf das Betriebsgeheimnis einer Kreditaus-
kunftei berufen (also auf Uberwiegende berechtigte
Interessen des Auftraggebers bzw. Dritter), wenn es
um die Angabe der konkreten Quelle einer Bonitats-
information geht; vielmehr ist ein Uberwiegendes
berechtigtes Interesse des Beurteilten an der konkre-
ten Benennung der Herkunft dieser Daten gegeben,
da er nur dadurch die Mdéglichkeit zu einer Richtig-
stellung seiner Daten erlangt.

Eine Beschwerde beim Verwaltungsgerichtshof
gegen diesen Bescheid wurde mit Erkenntnis vom
23. Janner 2007, ZI. 2006/06/0039, als unbegriindet
abgewiesen. Da die DSK den Beschwerdefiihrer
(nur) verpflichtet habe, die ldentitat der Bank(en)
und Lieferanten anzugeben, welche Quelle gespei-
cherter Bonitétsdaten waren, aber nicht aufgetragen
habe, den Inhalt der jeweils Ubermittelten Daten
bekannt zu geben, ist ein Uberwiegendes Interesse
der Kreditauskunftei oder ihrer Informanten an einer
Geheimhaltung dieser Angaben nicht zu erkennen.

6.1.1.8. Verarbeitung geschétzter Altersangaben
durch einen Adressverlag (K121.241)

Die Beschwerdefuhrerin flihlte sich dadurch verletzt,
dass ihr die Beschwerdegegnerin, ein Direktmarke-
tingunternehmen nach § 151 GewO, die Herkunft
ihres Uberdies unrichtigen Geburtsdatums nicht
mitgeteilt habe. Die Beschwerdegegnerin habe eine
Alterszuordnung aufgrund eines technischen Anné-
herungsverfahrens ermittelt, das auf der Haufigkeit
bestimmter Vornamen in bestimmten Jahrgdngen
basiert. Tatsachlich hat eine Einschau in die Daten-
anwendungen der Beschwerdegegnerin ergeben,
dass das Geburtsdatum der Beschwerdefiihrerin
nicht gespeichert ist, diese aber einer , Altersgruppe
3 (46-60 Jahre)“ zugeordnet worden war. Die Be-
schwerdeflhrerin  vermutete, dass ein konkretes
(falsches) Geburtsdatum Selektionskriterium  flr
Aussendungen der Beschwerdegegnerin gewesen
sei.

Die DSK stellte fest, dass eine bloRe Vermutung
nicht geeignet ist, das Ergebnis der Einschau zu
entkraften. Auch war in den Werbezusendungen
(Gesundheitsprodukte) nie von einem konkreten
Geburtsdatum die Rede. Berechnungsverfahren wie
das im konkreten Fall angewandte zur Bestimmung
der Altersgruppe sind auch durch die Verhaltensre-
geln gemaRl § 6 Abs. 4 DSG 2000 fiir die Ausubung
des Gewerbes gemdR § 151 Gewerbeordnung (Ad-
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ressverlage und Direktmarketingunternehmen) ge-
deckt. Nach Abs. 4 Z 7 der Verhaltensregeln kann
die zu bewerbende Zielgruppe anhand von fur Mar-
ketingzwecke erhobenen Marketinginformationen
oder -klassifikationen (wie hier eben die Altersgrup-
pe), die namentlich bestimmten Personen aufgrund
von Marketinganalyseverfahren zugeschrieben wer-
den (sachbezogene Vermutungen und Typologien),
definiert werden. Da diese Zuordnung beauskunftet
worden war, was die Auskunftsverpflichtung erfillt,
weshalb die Beschwerde abzuweisen war.

6.1.2. Recht auf Geheimhaltung

6.1.2.1. Kriminalpolizeiliche Ermittlungen
(K121.052, K121.053, K121.064, K121.065,
K121.104 bis K121.106, K121.108)

In dieser Berichtsperiode setzte sich eine Serie von
Beschwerdeverfahren ein und desselben Beschwer-
defiihrers fort, bei der die ersten Entscheidungen
bereits im Mai/Juni 2005 ergangen waren. Dieser
Beschwerdefiihrer war Beamter im BMI, gegen den
durch das Buro fur Interne Angelegenheiten (BIA)
des BMI Ermittlungen durchgefiihrt wurden.

Den Beschwerden wurde hinsichtlich der Ermitt-
lungstatigkeit des BIA, sofern diese vor Einleitung
der Voruntersuchung erfolgt war, weitestgehend
Folge gegeben und eine Verletzung im Recht auf
Geheimhaltung durch das BMI festgestellt. Tragen-
der Grund dafir war das Fehlen der Zustandigkeit
des BMI zur Durchfiihrung strafprozessualer Ermitt-
lungen in der Phase der Vorerhebungen, wenn nicht
ein nach 888 StPO erforderlicher Auftrag der
Staatsanwaltschaft vorliegt. BloBer ,,konsensualer
Kontakt* — dessen dauerndes Bestehen als Rechtfer-
tigung vorgebracht wurde — kann nicht als solcher
Auftrag angesehen werden. 8 24 StPO erachtete die
DSK im vorliegenden Fall nicht als geeignete
Rechtsgrundlage fur Ermittlungen, weil dessen An-
wendungsvoraussetzungen nicht gegeben waren.
Nicht Folge gegeben wurde hingegen Beschwerden,
die die strafprozessuale Ermittlungstatigkeit nach
Einleitung der Voruntersuchung betrafen, weil sie
jedenfalls durch den — sehr weiten (,,alle zweckdien-
lichen Erhebungen®), jedoch fiir die DSK binden-
den — richterlichen Auftrag gedeckt bzw. —im Fall
von Hausdurchsuchungen — sogar Uberhaupt der
Gerichtsbarkeit zuzurechnen und damit von der
Zustandigkeit der DSK ausgenommen waren.
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6.1.2.2. grenziiberschreitende Amtshilfe in Ver-
kehrssachen zwischen Behdrden in Vorarlberg,
in der Schweiz, in Deutschland und Liechtenstein
(K121.031, K121.047, K121.124)

In mehreren Verfahren stellte sich die Frage, in wie
weit Osterreichische Kfz-Zulassungsbehorden an
auslédndischen (Verwaltungs-) Strafbehérden auf
deren Ersuchen Daten des Zulassungsbesitzers aus
der Zulassungsevidenz zwecks Ausforschung des
Lenkers nach Verkehrslbertretungen mit Osterrei-
chischen Kraftfahrzeugen im Ausland Ubermitteln
dirfen.

Die DSK befand dies hinsichtlich der Schweiz und
Deutschlands fiir zuldssig und stltzte sich dabei
abschliefend auf §86 Abs.3 KFG, hinsichtlich
Deutschlands auch auf die Privilegierung deutscher
Behorden durch den dsterreichisch-deutschen Amts-
und Rechtshilfevertrag in Verwaltungssachen, BGBI
Nr. 526/1990.

Gegen diese zwei Bescheide sind — nach Ablehnung
entsprechender Beschwerden durch den VfGH -
noch Beschwerden beim VwGH anhéngig. Sie wur-
den auch mehrfach im verkehrsrechtlichen Schrift-
tum (ZVR 2007/10 ZVR 2006/115 ZVR 2006/38)
verdffentlicht und auch glossiert.

Hinsichtlich Liechtensteins wurde einer Beschwerde
stattgegeben, da die Anwendbarkeit von § 86 Abs. 3
KFG u.a. wegen der unklaren Rechtslage (unsichere
innerstaatliche Kundmachung des Beitritts Liechten-
steins zum so genannten ,,Pariser Ubereinkommen*
uber den Verkehr von Kraftfahrzeugen aus dem Jahr
1930) nicht méglich erschien.

Mit BGBI. Il Nr. 52/2007 erfolgte nunmehr eine
Kundmachung des Bundeskanzlers (ber den Gel-
tungsbereich besagten Staatsvertrags (u.a. noch
geltend zwischen Osterreich und Liechtenstein),
womit nunmehr auch die Anwendbarkeit von § 86
Abs. 3 KFG im Amtshilfeverkehr mit Liechtenstei-
nischen Behdrden gegeben erscheint.

6.1.2.3. Verdffentlichung einer parlamentarischen
Anfrage mit Personenbezug auf der Homepage
des Parlaments (K121.159, K121.224)

Eine parlamentarische Anfrage im Nationalrat, in
der der Beschwerdefiihrer namentlich genannt war,
war (wie grundsatzlich alle Verhandlungsgegenstan-
de von National- und Bundesrat) auf der Homepage
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des Parlaments veroffentlicht worden, wodurch sich
der Beschwerdefiihrer verletzt erachtete.

Die DSK wies die dagegen erhobene Beschwerde
wegen mangelnder Zustandigkeit gemal § 1 Abs. 5
DSG 2000 zuriick, weil die Stellung einer parlamen-
tarischen Anfrage zur Mitwirkung des Nationalrates
an der Vollziehung (Art. 50 ff B-VG) zahlt und ihre
Veroffentlichung durch den Présidenten des Natio-
nalrates bzw. die Parlamentsdirektion als parlamen-
tarischer Hilfsdienst zu werten und damit der Staats-
funktion Gesetzgebung zuzurechnen ist.

Aus demselben Grunde war auch eine Beschwerde
gegen die Ablehnung der Léschung der (mittlerweile
von der Parlamentsdirektion anonymisierten) Anfra-
ge von der Homepage zuriickzuweisen.

6.1.2.4. Beschlagnahme eines PCs durch Sicher-
heitsorgane

Eine Betroffene erhob wegen Verletzung ihres Ge-
heimhaltungsrechts Beschwerde gegen eine Sicher-
heitsbehdrde (Bezirkshauptmannschaft) wegen einer
vorlaufigen Sicherstellung eines PC durch Polizei-
beamte im Rahmen von Vorerhebung im Dienste der
Strafjustiz (Verdacht der Untreue, Suche nach
Buchhaltungsdaten eines Vereins). Die DSK sah ihre
Zustandigkeit auf den Zeitraum zwischen der poli-
zeilichen Sicherstellung des PCs und dem Wirk-
samwerden einer (spater erfolgten) gerichtlichen
Beschlagnahme sowie auf Fragen der Datenverwen-
dung (mdglicher Eingriff in das Recht auf Geheim-
haltung durch Ermittlung personenbezogener Daten)
beschrankt. Fur den Zeitraum der DSK-
Zustandigkeit war aber keine Datenermittlung durch
die Sicherheitsbehérde nachweisbar. Die bloRe
Verwahrung des sichergestellten Gerats samt Daten-
tragern durch eine Polizeidienststelle bis zur Ent-
scheidung des Gerichts Uber eine Auswertung ist
keine Datenermittlung (diese erfolgte durch eine
kriminaltechnische Untersuchungsstelle nachweis-
lich erst nach Vorliegen des Beschlusses des Unter-
suchungsrichters, mit dem der PC beschlagnahmt
wurde).

6.1.2.5. Zustandigkeitsabgenzung DSK-UVS bei
der Ermittlung erkennungsdienstlicher Daten
(insb. DNA-Proben; VwWGH-Erkenntnisse vom
19. September 2006, ZI. 2005/06/0018, betreffend
das DSK-Verfahren K120.922 —mittlerweile neu

auf dieser Rechtslage entschieden, vom 23. Jan-

ner 2007, ZI. 2005/06/0254, betreffend das DSK-
Verfahren K120.925 und vom 21. Februar 2007,
Z1. 2005/06/0275, betreffend das DSK-Verfahren
K121.056)

Die angefiihrten Beschwerdefélle (die Beschwerden
selbst stammen allesamt aus der vorigen Berichtspe-
riode) befassten sich im Zusammenhang mit mogli-
chen Eingriffen in das Geheimhaltungsrecht mit der
Frage der Abgrenzung der Zustandigkeit zwischen
DSK und UVS bei der polizeilichen Ermittlung
erkennungsdienstlicher Daten (Auslegung von § 90
SPG in der Fassung BGBI. | Nr. 104/2002). Eine
typische erkennungsdienstliche Behandlung besteht
aus der Abnahme der Fingerabdriicke, Abnahme
eines Mundhéhlenabstrichs (DNA-Probe) und An-
fertigen von Fotografien. Die Daten werden im Rah-
men des EKIS verwendet (zu DNA-Daten vgl. die
Sonderbestimmung des § 67 Abs. 2 SPG).

Die DSK hatte dabei zunéchst die Auffassung ver-
treten, dass wéhrend einer behdrdlichen Anhaltung
(Untersuchungs- oder Verwahrungshaft auf richter-
lichen Befehl, Verwahrungshaft nach Festnahme
durch eine Sicherheitsbehérde aus eigener Macht)
jede erkennungsdienstliche Behandlung die Vor-
nahme einer Datenermittlung zumindest durch Be-
fehlsgewalt der Sicherheitsbehorde sei, da dem Be-
troffenen in diesem Fall kein Widerstandsrecht zu-
komme. Die erkennungsdienstliche Behandlung darf
— dies ist unstreitig — bei Weigerung auch durch
Zwang vollzogen werden. Daraus folge die Zustan-
digkeit des UVS.

Diese Auslegung des Gesetzes wurde vom VwGH
im Erkenntnis vom 19. September 2006, ZI.
2005/06/0018, verworfen. Eine Auslibung von Be-
fehls- und Zwangsgewalt liegt laut verbindlicher
Ansicht des Hdochstgerichts erst ab dem Moment
vor, in welchem dem Betroffenen fur den Fall der
Nicht-Kooperation die Auslibung von Zwang ange-
droht wird. Die Zustandigkeit der DSK reicht dem-
nach weiter als bisher angenommen, mehrere Ver-
fahren sind neu zu entscheiden.

6.1.2.6. Datenermittlung im Zuge von Verfahren
- ,,Denkmdglichkeitsjudikatur* (Ausgangsfall
K121.005, vgl. weiters K121.046, K121.050,
K121.229, K121.239, K121.277)

Im Ausgangsfall ging es um die Verwendung von
Daten der Beschwerdefiihrerin (zB Versicherungs-
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daten, Lohnzettel, KFZ-Zentralregistereintragungen)
in einem Umsatzsteuerverfahren gegen Dritte —
Beschwerdegegner war dementsprechend ein Fi-
nanzamt (§ 52 BAO sowie § 58 iVm. § 61 BAO
bzw. iVm. § 58 Abs. 1 lit. f FinStrG), das hier die
beim Bundesministerium fur Finanzen eingerichtete
Grof3betriebsprifung Wien zur Ermittlung herange-
zogen hatte.

In solchen Fallkonstellationen (Verwendung von
Daten in anderen Verfahren) vertritt die DSK in
stdndiger Entscheidungspraxis (vgl. dazu schon die
Bescheide vom 28. Februar 2003, GZ
K120.806/002-DSK/2003, und vom 20. Mai 2005,
GZ K120.956/0003-DSK/2005), die Rechtsauffas-
sung, dass datenschutzrechtliche Beschwerden nicht
geeignet sind, in der Sache vor andere Behdrden
gehorende Rechtsfragen (wie die Frage der Umsatz-
steuerverpflichtung eines Rechtssubjekts oder des-
sen Verwicklung in einen allenfalls verwirklichten
Betrugstatbestand) prifen zu lassen. Diese Priifung
wirde bewirken, dass die DSK — zumindest teilwei-
se — an die Stelle der sachlich zustdndigen Behdrde
tritt und im Umwege Uber den Abspruch (ber die
Zuldssigkeit von Sachverhaltsermittlungen eine
sachliche Allzustandigkeit arrogiert. Dies lieRe sich
weder mit dem Grundsatz der festen Zustandigkeits-
verteilung zwischen staatlichen Organen noch mit
dem Grundrecht auf ein Verfahren vor dem gesetzli-
chen Richter vereinbaren.

Malistab fir eine Beurteilung der Zulassigkeit der
Datenermittlung in Verwaltungs(straf)verfahren ist
das UbermaRverbot als Ausdruck des Verhaltnismi-
Rigkeitsgrundsatzes (81 Abs.2 und 87
Abs. 3 DSG 2000): Wenn es denkméglich ist, dass
die von einer in der Sache zustdndigen Behorde
ermittelten Daten nach Art und Inhalt fiir die Fest-
stellung des relevanten Sachverhalts geeignet sind,
ist die Zulassigkeit der (auf Bestimmungen im ent-
sprechenden Verfahrensgesetz, zB § 57 FinStrG,
beruhenden) Ermittlung aus datenschutzrechtlicher
Sicht gegeben.

Auch kann die DSK (ber die Richtigkeit der Daten
im Sinne der RechtmaRigkeit der méglichen Bestra-
fung nicht entscheiden. Nur eindeutig tberschiellen-
de, weil fiir den Zweck des durchgefiihrten Verfah-
rens (hier: Verwicklung in einen allenfalls verwirk-
lichten Betrugstatbestand) denkunmdglicherweise
wesentliche Daten dirfen nicht ermittelt bzw. der
sachlich zustandigen Behorde nicht Gbermittelt (§ 7
Abs. 2 DSG 2000) werden, da dies in das Grund-
recht auf Geheimhaltung eingreifen wirde.
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Im konkreten Fall konnte eine mdogliche Verstri-
ckung der Beschwerdefilhrerin in die gepriften
dritten Unternehmen nicht ausgeschlossen werden,
weshalb die Beschwerde als unbegriindet abzuwei-
sen war.

Gegen den Bescheid wurde sowohl beim Verfas-
sungs- als auch beim Verwaltungsgerichtshof Be-
schwerde erhoben. Der Verfassungsgerichtshof hat
mit Beschluss vom 25. September 2006 die Behand-
lung der Beschwerde abgelehnt, teils weil die Kla-
rung einer verfassungsrechtlichen Frage nicht zu
erwarten war, teils weil die Verletzung so wenig
wahrscheinlich war, dass die Beschwerde keine
hinreichende Aussicht auf Erfolg hat. Die Be-
schwerde beim Verwaltungsgerichtshof ist anhangig.

Diese ,,Denkmdglichkeitsjudikatur wurde im Be-
richtszeitraum mehrfach angewendet und auch auf
andere Félle der Datenverwendung im Rahmen von
amtswegigen Verfahren ausgedehnt (zB Begriindung
der Ablehnung eines sozialversicherungsrechtlichen
Anspruches und Ermittlungen im Zuge der Leistung
von Amtshilfe).

6.1.3. Recht auf Léschung und Richtig-
stellung

6.1.3.1. Verwendung der Sozialversicherungs-
nummer in Schilerevidenzen (K121.021,
K121.022, K121.025, K121.026)

Auch diese Serie von Beschwerden nahm ihren
Anfang bereits vor Beginn der Berichtsperiode. Die
Beschwerdeflinrer — Schiller vertreten durch ihre
Eltern — hatten bei ihren Schulen Antrége auf L6-
schung der im BildDokG bzw. in der BildDokV zur
Verarbeitung vorgesehenen Daten, insbesondere der
Sozialversicherungsnummer, eingebracht. Begriindet
wurde dies ebenso wie die nach Ablehnung der
Loschung bzw. Ablauf der achtwéchigen Reaktions-
frist eingebrachten Beschwerden mit Verfassungs-
bzw. Europarechtswidrigkeit des BildDokG.

Drei der vier in diese Berichtsperiode fallenden
Beschwerden wurden abgewiesen, weil das Bild-
DokG und die BildDokV die Verarbeitung der darin
genannten Datenarten durch die Schulen vorschrei-
ben. Eine allfallige Verfassungswidrigkeit des Bild-
DokG kann die DSK als Verwaltungsbehérde nicht
aufgreifen. Einen Versto3 des BildDokG gegen die
Datenschutzrichtlinie vermochte die DSK deshalb
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nicht zu erkennen, weil das BildDokG - anders als
von den Beschwerdefiihrern behauptet - in seinem
83 Abs. 1 den Zweck der Verarbeitung eindeutig
festlegt und somit dem Grundsatz der Zweckbegren-
zung nach Art. 6 (1) b DS-RL entspricht.

In einem Fall (betreffend eine Wiener Privatschule)
war der Beschwerde allerdings Folge zu geben, weil
die Schule auf das Loschungsbegehren uberhaupt
nicht reagiert hatte.

6.1.3.2. Daten von Polizeidienststellen uber Er-
mittlungen im Zusammenhang mit dem friheren
8 209 StGB (ua. K120.828, K120.841, K121.043,
K121.127, K121.145)

Zahlreiche Beschwerden — viele Falle davon gehen
jedenfalls in Teilen auch in den letzten Berichtszeit-
raum zuriick - wurden von Personen angestrengt,
gegen die wegen der Straftat nach dem friheren
§209 StGB (gleichgeschlechtliche Unzucht mit
Personen unter achtzehn Jahren, aufgehoben durch
BGBI | Nr. 134/2002, siehe auch VfGH-Erkenntnis
vom 21. Juni 2002, VfSlg 16.565) polizeilich ermit-
telt wurde. Das Begehren lautete stets auf Loschung
samtlicher Daten im Zusammenhang mit den Ermitt-
lungen. Dies betraf neben den (auf Grund eines
Erlasses des Bundesministers fir Inneres stets be-
reits geloschten) EKIS-Daten insbesondere Daten in
den automationsunterstiitzten oder manuellen Datei-
en, die von den Polizeidienststellen fir Zwecke der
Aktenverwaltung und Verfahrensdokumentation
(AMKO [alt] und PAD [neu, s.0. 1.4.] sowie Index-
karteikarten und Protokollbucheintrdge) gefiihrt
werden und dariiber hinaus den so genannten ,,Ko-
pienakt®, d.i. der bei der ermittelnden Polizeidienst-
stelle (friher) jeweils gefiihrte Papierakt. (Ein Ver-
such, Uber das Verfahren nach § 8 Strafregisterge-
setz die Léschung von — aufrechten — Verurteilungen
wegen 8§ 209 StGB durch Verfugung des Innenmi-
nisters im Strafregister zu erreichen, scheiterte vor
dem VfGH, Erkenntnis vom 4. Oktober 2006, ZI. B
742/06).

In dieser Berichtsperiode sind nunmehr zahlreiche
Erkenntnisse von VfGH und VwWGH zur Spruchpra-
xis der DSK in Fragen des Ldschungsrechts ergan-
gen. Generell kann gesagt werden, dass die Spruch-
praxis der DSK in einigen Punkten fur zu behérden-
freundlich befunden wurde, wobei aber — bis heute
nicht restlos geklarte — Judikaturdivergenzen zwi-
schen beiden Gerichtshdfen entstanden sind:

Der VWGH bestétigte (fir die Rechtslage vor der
SPG-Novelle BGBI Nr. 151/2004 gegriindete) die
Ansicht der DSK, dass die Verarbeitung von Perso-
nendaten fiir Zwecke der Aktenverwaltung und der
Verfahrensdokumentation zum inneren Dienst der
Exekutive gehort und der in Frage kommende daten-
schutzrechtliche Auftraggeber daher nach den Be-
stimmungen der 88 10 und 13 SPG zu bestimmen
ist. Der VfGH wertet die gleiche Gesetzesauslegung
durch die DSK hingegen als groben Rechtsirrtum
und hob einschldgige Bescheide wegen gleichheits-
widriger Willkar auf.

Begunstig wurde diese Divergenzen in der héchstge-
richtlichen Rechtsprechung auch durch die Verfah-
renstaktik der Beschwerdefiihrer, die von ihrem
Recht Gebrauch machten, beide Gerichtshofe des
offentlichen Rechts parallel anzurufen (statt zuerst
den VfGH und erst subsidiar den VwWGH damit zu
befassen).

Eine Zusammenschau ergibt nunmehr folgende
Rechtslage:

Traditionelle Papierakten sind, da sie keine besonde-
re innere Strukturierung aufweisen keine (manuel-
len) Dateien; flr diese Akten kann daher keine ,,L6-
schung“ bzw. Vernichtung, gestiitzt auf das Grund-
recht auf Datenschutz durchgesetzt werden. Im Er-
kenntnis vom 7. Mérz 2007, B 1708/06, hat der
VfGH klargestellt, dass ein solches Recht weder aus
§1 DSG 2000 noch unmittelbar aus Art8 EMRK
abgeleitet werden kann.

In manuellen Dateien ist hingegen jeder Bezug auf
§ 209 StGB zu Igschen. (Solche manuellen Dateien
existieren bei den Polizeidienststellen noch in Form
von archivierten Karteikarten und Protokollbiichern
zu Aktenverwaltungs- und Dokumentationszwe-
cken.) Das Interesse der Betroffenen an der L6-
schung von Eintragungen betr. § 209 StGB, die ja
sensible Daten darstellen, tberwiegt in diesem Fall
jedenfalls auch den - grundsatzlich anerkannten -
Dokumentationszweck.

Fur die nunmehr automationsunterstlitzt gefuhrten
polizeilichen Aktenverwaltungs- Datenanwendun-
gen (insbesondere ,,PAD") ist der Dokumentations-
zweck in 8§13 Abs.2 SPG (idF BGBI.I
Nr. 151/2004) festgelegt, allerdings anders als im
Wortlaut von §27 Abs.3 DSG 2000 vorgesehen.
Dieser Dokumentationszweck in elektronischen
polizeilichen Aktenverwaltungssystemen ist im ,,8-
209-Fall* nicht vorrangig vor dem L&schungsrecht
des Betroffenen. Die Notwendigkeit der Verarbei-
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tung von Daten in derartigen Datenanwendungen fir
den angestrebten (Gesamt-)Zweck ist vom Auftrag-
geber darzulegen, von der DSK zu Uberpriifen und
gegen schutzwirdige Interessen des Betroffenen
abzuwagen.

6.1.3.3. Léschung von Daten in einer Krankenge-
schichte (K121.246)

Diese Entscheidung betraf ebenfalls die Frage, ob
der Dokumentationszweck einer Datenanwendung,
hier: einer drztlichen Behandlungsdokumentation,
die Léschung von Daten auf Antrag des Betroffenen
ausschlieft.

Der Beschwerdefiihrer verlangte die Léschung bzw.
Richtigstellung einer Eintragung in einem Ambu-
lanzprotokoll, u.a. mit der Begriindung, die Auf-
zeichnungen enthielten unrichtige Daten, die unbe-
wiesen und von keinem fiir diese Frage sachkundi-
gen Arzt — der Verfasser der Eintragung sei Zahn-
mediziner und kein Psychiater — erhoben worden
seien (nach Ansicht des Beschwerdefihrers sollte
die Eintragung nur dazu dienen, die Verweigerung
einer bestimmten Behandlung, auf die er Anspruch
zu haben glaubte, zu rechtfertigen). Der o6ffentlich-
rechtliche Rechtstrager der Krankenanstalt lehnte als
datenschutzrechtlicher Auftraggeber die Ldschung
ab.

Die DSK wies die dagegen erhobene Léschungsbe-
schwerde aufgrund folgender Erwéagungen ab: Eine
Léschung oder Richtigstellung der Daten kommt im
Hinblick auf den Dokumentationszweck des Ambu-
lanzprotokolls (§ 27 Abs. 3 DSG 2000) nicht in
Frage. In der Frage, ob richtig stellende Anmerkun-
gen gemal § 27 Abs. 3 2. Satz DSG 2000 vorzu-
nehmen seien, vertrat die DSK die Auffassung, dass
das Gebot der Datenrichtigkeit mit dem Verwen-
dungszweck der Daten verknlpft ist, das heif3t der
MaRstab flr die Datenrichtigkeit ist der Zweck der
Datenanwendung. Liegt dieser alleine in der Doku-
mentation von Meinungen bzw. Beurteilungen —
dazu zahlten auch Befunde und Gutachten von Per-
sonen mit bestimmtem Sachverstand, z.B. Arzten —,
so sind die Daten aus datenschutzrechtlicher Sicht
richtig, wenn sie diese Meinung oder Beurteilung
korrekt wiedergeben.
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6.1.3.4. Elektronischer Akt eines Bundesministe-
riums (K121.131)

Eine weitere Frage des Dokumentationszwecks
- namlich u.a. Fragen der elektronischen Aktenfiih-
rung - betraf eine Beschwerde, in der unter Berufung
auf das Recht auf Loschung das Recht eines Bun-
desministeriums bestritten wurde, bestimmte Unter-
lagen in einem (elektronischen) Akt zu dokumentie-
ren, die flr ein vom Beschwerdefiihrer angestrengtes
Amtshaftungsverfahren und die Beantwortung einer
Beschwerde des Beschwerdefiihrers bei der Volks-
anwaltschaft relevant waren.

Die DSK wies die Beschwerde ab. Jeder von der
Ergreifung derartiger Rechtsbehelfe betroffenen
Behdrde muss es zugestanden werden, das damit im
Zusammenhang stehende Geschehen auch zu doku-
mentieren, insbesondere im Hinblick auf die Geba-
rungskontrolle nach dem 5. Hauptstuck des B-VG,
die der Verwaltungsgerichtshof in seinem Erkennt-
nis vom 29. November 2005, ZI.2004/06/0169,
ausdriicklich als einen solchen Zweck begriindend
anerkannt hat. Hierfar ist es auch zuldssig, Daten
(hier: in Form von Beweisunterlagen) bei nachge-
ordneten Behdrden zu ermitteln und zu verarbeiten.
Ein Anspruch auf richtig stellende Anmerkungen sei
ebenfalls im Hinblick auf den Dokumentations-
zweck nicht gegeben, da aus den Unterlagen Klar
hervorgehe, dass es sich um AuBerungen in einem
kontradiktorischen Verfahren gehandelt hat.

6.2. Kontrollverfahren nach
8 30 DSG 2000

Zusétzlich zur unter 1. dargestellten formlichen
Rechtsdurchsetzung  kann  sich  nach  §30
Abs. 1 DSG 2000 jedermann wegen einer behaupte-
ten Verletzung seiner Rechte oder ihn betreffender
Pflichten nach dem DSG 2000 mit einer Eingabe an
die DSK wenden. Dies fiihrt in der Regel zur Durch-
fiihrung eines so genannten Kontrollverfahrens
(auch als ,,Ombudsmannverfahren* bezeichnet).

Bei vorabkontrollpflichtigen Datenanwendungen
kann ein solches auch ohne Vorliegen einer Eingabe
oder auch nur eines konkreten Verdachts durchge-
fiihrt werden. Die Durchfiihrung eines solchen Ver-
fahrens ist (anders als beim Beschwerdeverfahren)
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unabhéangig vom geltend gemachten Recht (Pflicht)
bzw. dem angesprochenen Auftraggeber zuldssig,
und zwar auch dann, wenn die DSK alternativ auch
zur férmlichen Rechtsdurchsetzung zustandig waére.

Ziel ist nach § 30 Abs. 6 DSG 2000 die Herbeifiih-
rung eines rechtméfigen Zustands. Dazu kdnnen
nétigenfalls auch — nicht unmittelbar verbindliche —
Empfehlungen ausgesprochen werden. Héufig kann
aber auch ohne den Einsatz dieses Mittels im Zuge
solcher Verfahren eine datenschutzrechtlich befrie-
digende Situation hergestellt werden, wenn sich die
Eingabe nicht schon von vornherein als unbegriindet
erweist.

Im Berichtszeitraum scheinen aus diesem Bereich
die folgenden Falle bzw. Fallgruppen besonders
erwahnenswert:

6.2.1. Gegen das Bundesamt fur Verfas-
sungsschutz und Terrorismusbekamp-
fung (BVT) gerichtete Eingaben wegen
Anwendung von § 26 Abs. 2 und

5 DSG 2000 (K210.534, K210.552,
K210.559, K210.561)

Hier wandte sich im Mai 2006 zunéchst ein in der
., Tierschutzszene“ aktiver Einschreiter an die DSK,
dem das BVT in einem Auskunftsschreiben mitge-
teilt hatte, dass darliber hinaus keine der Auskunfts-
pflicht unterliegende Daten vorliegen wirden. Der
Einschreiter vermutete, dass unrechtmaRigerweise
Daten nicht beauskunftet worden seien.

Als Ergebnis des Auskunftsiiberprifungsverfahrens
vermochte die DSK keinen rechtswidrigen Zustand
zu erkennen. In ihrer abschlieenden Mitteilung an
den Einschreiter hielt sie fest, dass einem Auftrag-
geber, der mit in 8 26 Abs. 2 Z 5 DSG 2000 genann-
ten Aufgaben betraut ist, stets zugestanden werden
muss, einer Auskunft den Zusatz geméBR 8§26
Abs. 5 DSG 2000 anzuschlieRen (,,lm Ubrigen wer-
den keine der Auskunftspflicht unterliegenden Daten
verarbeitet.”); dies unabhangig davon, ob tatsachlich
(weitere) Daten vorhanden sind. Andernfalls kénnte
aus unterschiedlichen Auskiinften auf den tatsachli-
chen Inhalt der Datenanwendungen geschlossen
werden, was aber deren geschitzte Zwecke vereiteln
kdnnte.

Der DSK sind in solchen Verfahren die zur Person
eines Einschreiters verarbeiteten Daten zur Génze
offen zu legen. Sie hat jedoch im Sinne des § 31
Abs. 4 DSG 2000 die geschitzten Geheimhaltungs-
interessen in ihrem gesamten Verfahren zu wahren.
Eine vollstdndige inhaltliche Auskunft wird daher
nur dann angeordnet bzw. selbst vorgenommen,
wenn die DSK die Verweigerung der (vollstandigen)
Auskunft fir unrechtmalig erachtet.

6.2.2. Verwendung von Bonitatsdaten

Zahlreiche Eingaben betrafen die Verwendung von
Bonitétsdaten, oft im Zusammenhang mit Kredit-
auskunfteien (8 152 GewQ), wobei der GroRteil der
Falle sich auf drei bestimmte Kreditauskunfteiunter-
nehmen beschrankte.

Héufig endeten die Félle mit einer Ldschung der
Betroffenen aus einer Bonitétsdatenbank, wodurch
jedenfalls ein rechtmaRiger Zustand hergestellt war.
Sofern es sich nicht berhaupt um Verwechslungen
oder Irrtimer handelte, vermochten die Einschreiter
héaufig Griinde anzugeben, die die Aussagekraft der
Daten im Hinblick auf ihre Bonitétslage fragwiirdig
erscheinen lieRen; es musste festgestellt werden,
dass etwa die begriindeten Bestreitung von als unbe-
zahlt vorgemerkten Forderungen oder sogar eine
gerichtliche Entscheidung, aus der sich das Nichtbe-
stehen der Forderung ergab, in dem Kreditinformati-
onssystem nicht entsprechend sichtbar gemacht
wurde.

In einigen Féllen erachtete die DSK die Bonitatsda-
tenspeicherung auch als rechtmalig. Sowohl Kredit-
auskunfteien als auch deren Datenlieferanten wurden
aber daran erinnert, beim Umgang mit derartigen
Daten besondere Sorgfalt walten zu lassen und auf
die Datenrichtigkeit zu achten.

Derzeit sind bezuglich des Kreditinformationssek-
tors noch mehrere Verfahren tber Eingaben (8 30
Abs. 1 DSG 2000) sowie auch ein amtswegig einge-
leitetes Kotrollverfahren (§ 30 Abs. 3 DSG 2000)
anhangig, in denen zum Teil auch die Durchfiihrung
einer Einschau vor Ort (830 Abs. 2 DSG 2000)
durchgefiihrt wurde.

Besonders erwahnenswert erscheinen die folgenden

zwei Félle, in denen die DSK nach §30
Abs. 6 DSG 2000 Empfehlungen ausgesprochen hat:
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6.2.2.1. Offentlich zugangliche Bonitatsdatenbank
(K211.593)

Der Einschreiter hatte einer Kreditauskunftei die
Weitergabe seiner Daten an Dritte untersagt. Die
Daten waren in einer Datenbank gespeichert, die fir
jedermann gegen Zahlung einer Gebihr von
EUR 25,-- pro Abfrage zugédnglich war. Die Aus-
kunftei behauptete dem Wunsch des Einschreiters
dadurch nachgekommen zu sein, dass ersatzweise
unter dem Namen des Einschreiters eine Anmerkung
angebracht wurde, dass der Einschreiter die Ertei-
lung von Auskiinften ber ihn nicht wiinsche. Dar-
aus konne nicht unmittelbar auf eine verschlechterte
Bonitétslage geschlossen werden.

Die DSK hielt zundchst fest, dass das bloRe Beste-
hen einer Kostenpflicht fir den Zugang zu einer
derartigen Bonitétsdatenbank nichts daran &ndert,
dass diese als 6ffentlich zugéngliche Datei zu quali-
fizieren ist, und damit § 28 Abs. 2 DSG 2000 unter-
liegt.

Die vom Einschreiter begehrte ,,Auskunftssperre*
stellt rechtlich ein Minus zum gesetzlich eingerdum-
ten Loschungsanspruch dar und steht ihm daher
ebenso zu. Die ,ersatzweise” Verarbeitung und
Ubermittlung des Hinweises auf den Widerspruch
(-Wunsch*) des Betroffenen ist gesetzlich nicht
vorgesehen und stellt eine Aushéhlung des auf volle
Léschung (oder entsprechend dem Antrag des Be-
troffenen auf eine Sperrung) gerichteten Wider-
spruchsrechts dar. Sie ist daher rechtswidrig, wes-
halb die DSK die Entfernung des Hinweises emp-
fohlen hat.

6.2.2.2. Datenweitergabe von einem Inkassobiro
an eine Kreditauskunftei (K211.773)

Eine Buchhandlung, bei der der Einschreiter ein
bestelltes Buch nicht bezahlt hat, hatte mit der Ein-
bringung der Kaufpreisforderung in Héhe von EUR
41,80 ein Inkassoblro beauftragt. Nachdem der
Einschreiter von diesem zur Zahlung aufgefordert
worden war, bot er eine Zahlung des Betrages samt
Spesen in zwei Monatsraten an und leistete auch
sogleich eine Zahlung in Héhe von EUR 36,36.
Kurz darauf musste er feststellen, dass das Inkasso-
biro dennoch die Forderung mit EUR 41,80 an eine
Kreditauskunftei als offen gemeldet hatte. Daraufhin
bezahlte er sogleich (friher als vereinbart) den noch
offenen Restbetrag an das Inkassobiiro.
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Die DSK erachtete diese Vorgangsweise in mehrfa-
cher Hinsicht als rechtswidrig: Wenngleich durch
die gesetzliche Anerkennung des Kreditauskunftei-
gewerbes in 8 152 GewO davon auszugehen ist, dass
der Gesetzgeber in bestimmten Fallkategorien ein
das Betroffeneninteresse Uberwiegendes berechtigtes
Interesse an der Ermittlung, weiteren Verarbeitung
und Ubermittlung von Bonitatsdaten als gegeben
erachtete, muss im Hinblick auf die besondere Ein-
griffstiefe der Bonitatsdatenverarbeitung, welche im
Ubrigen auch in §18 Abs.2 Z 3 DSG 2000 zum
Ausdruck gebracht wird, vor der Weitergabe von
Inkassodaten an eine Kreditauskunftei gepriift wer-
den, ob Daten, die auf den ersten Blick bonitatsrele-
vant scheinen, in Wahrheit keine oder nur sehr be-
schrankte/unzuverldssige Aussagekraft (ber die
Bonitét des Betroffenen besitzen. In diesem Zusam-
menhang ist auch der sachlichen Datenrichtigkeit (8
6 Abs. 1 Z 4 DSG 2000) besonderes Augenmerk zu
schenken: Diese muss im Hinblick auf den VVerwen-
dungszweck einer Bonitatsauskunft gegeben sein.
Liegt sie nicht (mehr) vor, ist ein Uberwiegendes
berechtigtes Interesse an der Ubermittlung dieser
Daten an eine Kreditauskunftei nicht gegeben. Da-
mit der Betroffene seine Rechte verfolgen kann,
missen die Informationspflichten nach § 24
Abs. 2 DSG 2000 in besonderem MaRe erfullt wer-
den: Diesbeziiglich muss eine Kreditauskunftei auch
selbst aktiv werden.

Ein Zahlungsangebot in lediglich zwei Monatsraten,
dem der Einschreiter (berdies durch Leistung der
ersten Rate bereits nachgekommen war, ist ein Um-
stand, der die Aussagekraft der urspriinglich offenen
Forderung fir Bonitdtszwecke als nicht gegeben
erscheinen l&sst.

Werden daher dem Inkassobiro keine nennenswer-
ten Zahlungsschwierigkeiten bekannt — das ist bei
einer Zahlung in lediglich zwei Monatsraten anzu-
nehmen — ist die bloRe Ubergabe ins Inkasso im
Hinblick auf die dargelegte beschrénkte Aussage-
kraft ein Datum, fiir dessen Weitergabe an eine
Kreditauskunftei keinesfalls ein {iberwiegendes
berechtigtes Interesse angenommen werden kann.
Auf Mahnungen durch den Gldaubiger kommt es
dabei nicht an. Die Datenweitergabe an die Aus-
kunftei war somit unzuléssig und hat den Einschrei-
ter in seinem Recht auf Geheimhaltung nach § 1
Abs. 1 DSG 2000 verletzt. Die DSK empfahl daher,
Datenweitergaben kinftig zu unterlassen, wenn eine
Forderung sogleich bezahlt werde oder eine Raten-
zahlung angeboten wird, die einer sofortigen Zah-
lung nahe kommt.
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Die DSK erachtete es daruiber hinaus aber auch als
Rechtsverletzung, dass das Inkassobiiro die Forde-
rung in voller Hohe als offen weitergegeben hatte,
obwohl bereits eine erhebliche Teilzahlung geleistet
worden war. Sie empfahl daher, unbezahlte Forde-
rungen nur in jener Hohe an eine Kreditauskunftei
weiterzugeben, die im Zeitpunkt der Weitergabe
tatséchlich offen war.

Festgestellt wurden weiters fehlende Informationen
Uber die Voraussetzungen einer Datenlibermittlung
an Auskunfteien, die im Hinblick auf die Eingriffs-
tiefe nach § 24 Abs. 2 DSG 2000 erforderlich gewe-
sen wdren. Es war inshesondere auch unzulassig,
dem Einschreiter gegeniiber zu behaupten, eine
Forderung sei ,,dem Inkassobiiro abgetreten wor-
den”, weil dies durch § 118 Abs. 2 GewO ausdriick-
lich verboten ist.

6.2.3. Verwendung der Sozialversiche-
rungsnummer fur Zwecke der Anmel-
dung fur Lehrerfortbildungsveranstal-
tungen an Padagogischen Instituten
(K210.523, K211.623, K121.153)

An die DSK wandten sich (Bundes- und Landes-)
Lehrer, die es als unzuldssig ansahen, dass sie flr
Zwecke der elektronischen Anmeldung zu Fortbil-
dungsveranstaltungen der Péadagogischen Institute
(PIs) ihre Sozialversicherungsnummer angeben
mussten. Die DSK erachtete die Eingaben (bzw.
auch eine Beschwerde nach § 31 Abs. 2 DSG 2000)
allesamt als berechtigt. Auch wenn die jeweiligen
Landesschulréte, denen die PIs mangels selbstandi-
ger Organqualitat zuzurechnen sind, bereits Gber die
Sozialversicherungsnummer verfiigen, durfen sie
diese nur flr den durch §31 Abs.4 ASVG bzw.
8§ 159b B-KUVG gesetzlich vorgegebenen Zweck
(Verwaltung personenbezogener Daten fiir Zwecke
der Sozialversicherung bzw. des Arbeitsmarktservi-
ce) verwenden. Eine (als Ubermittlung zu qualifizie-
rende) Weiterverwendung bzw. neuerliche Ermitt-
lung fur den Zweck der Lehrerfortbildung geht dar-
tUber hinaus und ist daher unzul&ssig. Entsprechende
Empfehlungen an die Landesschulrdte wurden aus-
gesprochen, im Beschwerdefall wurde eine Verlet-
zung im Recht auf Geheimhaltung festgestellt.

6.2.4. Gesetzwidrige Zustimmungserkla-
rungen in Antragsformularen fur Versi-
cherungen (K211.634)

Der Einschreiter befirchtete eine Verletzung im
Recht auf Geheimhaltung durch Erkl&rungen, die in
einem Antragsformular fir den Abschluss einer
Reiseversicherung verlangt wurden. Die DSK teilte
diese Bedenken teilweise:

Eine allgemein gehaltene Zustimmungserklarung zur
Datenermittlung bei Arzten, Krankenanstalten, sons-
tigen Einrichtungen der Krankenversorgung oder
Gesundheitsvorsorge sowie von Sozialversiche-
rungstragern war unter einer irrefiinrenden Uber-
schrift mit Informationen und anderen Willenserkl&-
rungen vermischt. Die Erklarungen widersprachen
dartiber hinaus der datenschutzrechtlichen Spezial-
bestimmung in § 11a Abs. 2 VersVG. Im Rahmen
von Versicherungsvertrdgen sind Zustimmungen nur
wirksam, wenn sie den in Z 3 oder Z 4 dieser Rege-
lung bestimmten Inhalt aufweisen. Die allgemein
gehaltene Formulierung der Zustimmungserklarung
im beschwerdegegenstandlichen Formular gentgte
dem nicht. Insbesondere erlaubt die Z 3 des § 1la
Abs. 2 VersVG nur eine Zustimmung zur Datener-
mittlung im Einzelfall (der damit bei Abgabe der
Erklarung bekannt sein muss) und die Z 4 nur eine
Zustimmung zur Beurteilung von Anspriichen aus
einem konkreten Versicherungsfall. AuRerdem fand
sich in dem Formular ein Feld fir ein ,arztliches
Kurzattest”, bei dem nicht klar war, von wem dieses
einzuholen war. Die DSK empfahl eine Neugestal-
tung des Formulars unter Beriicksichtigung dieser
Bedenken. In diesem Zusammenhang gibt es noch
ein weiteres wesentliches Problem: In den Kranken-
anstaltengesetzen der meisten Bundeslénder (vgl. zB
§ 35 Abs. 1 Sbg KAG 2000) finden sich Regelun-
gen, welche eine ber § 11a VersVG hinausgehende
Weitergabe von Daten aus Krankengeschichten im
Zusammenhang mit der Abrechnung mit privaten
Krankenversicherungen vorsehen. Uber Anregung
des (damaligen) Bundesministeriums fur Gesundheit
und Frauen hat die DSK diesen Widerspruch zwi-
schen Bundes- und Landesrecht aufgegriffen, die
zustandigen Bundesministerien, die L&nder (im
Wege der Verbindungsstelle) sowie den Daten-
schutzrat darauf aufmerksam gemacht und diese um
Herbeiflihrung einer rechtseinheitlichen Regelung
ersucht. Die zwischenzeitlich stattgefundenen Ge-
sprache zwischen Bundes- und Lé&ndervertretern
lassen auf eine Ldsung hoffen.
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6.2.5. Verstandigung des Arbeitgebers
von einer vorlaufigen Fuhrerscheinab-
nahme (K210.544)

Dem Einschreiter, einem Berufskraftfahrer (Lkw),
wurde bei einer né&chtlichen Fahrzeugkontrolle
(Fahrt mit dem privaten Pkw) nach einem Alkomat-
test wegen Alkohol am Steuer der Fihrerschein
gemal § 39 Abs 1 FSG vorlaufig abgenommen. Am
néachsten Tag rief ein Beamter der betreffenden Poli-
zeidienststelle am Arbeitsplatz des Einschreiters an
und gab einen ,Wink“, das mit dem Fihrerschein
des Einschreiters etwas nicht in Ordnung sei. Der
Dienstvorgesetzte des Einschreiters rief daraufhin
bei der Polizeidienststelle an und erfuhr von der
erfolgten Fuhrerscheinabnahme (der Einschreiter
selbst hatte sich an diesem Tag krank gemeldet),
worauf die Entlassung des Einschreiters ausgespro-
chen wurde.

Die DSK erachtete diese Form der Datenlibermitt-
lung fiir unzuldssig und gab eine entsprechende
Empfehlung gegeniiber dem zustédndigen Landespo-
lizeikommando ab. Verantwortlicher datenschutz-
rechtlicher Auftraggeber ist das Landespolizeikom-
mando, da die entsprechenden Daten fiir Zwecke
einer Anzeige an die zustdndige Verwaltungsstraf-
und Flhrerscheinbehdrde ermittelt wurden (Daten-
verwendung gemal § 35 Abs. 3 Z2 FSG iVm § 13
Abs. 2 SPG). Da der Dienstgeber eines Berufskraft-
fahrers geméR 8 29 Abs. 2 Z 2 FSG ausdriicklich nur
von einer vollstreckbaren, das heil3t bescheidmaRig
ausgesprochenen Entziehung der Lenkberechtigung
zu verstandigen ist, kommt im Umkehrschluss eine
Verstandigung von der vorlaufigen Fihrerscheinab-
nahme nicht in Betracht (keine sinngemalle Anwen-
dung der Bestimmung). Die DSK fiigte ihren Aus-
flhrungen aber hinzu, dass dies kein Recht fiir Be-
rufslenker bedeute, eine Fihrerscheinabnahme vor
dem Dienstgeber geheim zu halten, da (neben fihr-
scheinrechtlichen  Verpflichtungen) insbesondere
arbeitsrechtliche Pflichten anderes besagen.

6.2.6. Verwendung der Indexkartei einer
Polizeiinspektion fur Zwecke einer fih-
rerscheinrechtlichen Verlasslichkeitspri-
fung (K210.513)

Die als Ergebnis dieses Verfahrens ausgesprochene
Empfehlung der DSK behandelte die Frage, ob Da-
teien fur Zwecke der Aktenverwaltung und Verfah-
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rensdokumentation fiir Zwecke fiihrerscheinrechtli-
cher Verlasslichkeitsprifungen verwendet werden
dirfen. Die DSK wertete eine solche Verwendung
als unzuléssig und empfahl, Uberpriifungen in dieser
Form in Zukunft nicht mehr durchzufiihren. Es han-
delte sich um Daten einer Datei fiir die in §13
Abs. 2 SPG festgelegten Zwecke (Aktenverwaltung
und Verfahrensdokumentation). Die Durchsuchung
eines Kanzleiindex nur nach dem Namen eines Be-
troffenen ist in § 13 Abs. 2 SPG ausdriicklich unter-
sagt. Dies ist dahin zu verstehen, dass der Gesetzge-
ber eine Durchsuchung, die allein anhand von Iden-
tifikationsmerkmalen des Betroffenen erfolgt, nicht
zulassen wollte (vgl. dazu auch EB zur RV 643 NR
22. GP, 9). Schon auf Grund dieses Verbots konnte
die Vorgangsweise, die ,Zuverlassigkeit“ eines
Betroffenen in der Weise zu lberprifen, dass die fur
den Wohnort des Betroffenen zusténdige Dienststel-
le der Sicherheitsexekutive — wenn auch meist nur
implizit — ersucht wird, einen Blick in ihre Indexkar-
tei zu machen und Uber ,einschldgige VVormerkun-
gen“ zu berichten, nicht als rechtskonform angese-
hen werden.

Fir die Feststellung erwiesener Tatsachen, die ge-
maRk § 7 Abs. 1 FSG die flhrerscheinrechtliche Zu-
verlassigkeit eines Menschen in Frage stellen, dirfen
aber Daten aus anderen ,,Evidenzen“ herangezogen
werden (siehe z.B. das Vormerksystem fiir bestimm-
te straBenpolizeiliche und kraftfahrrechtliche Uber-
tretungen gemal §§ 16ff und 30a FSG idF BGBI. |
Nr. 152/2005, das Strafregister nach §9 Abs. 1 Z 1
des Strafregistergesetzes 1968, BGBI Nr. 277 idF
BGBI| Nr.151/2004, oder diverse Verwaltungs-
strafevidenzen).

6.2.7. Datenabfrage von Sozialversiche-
rungsdaten eines Unternehmers durch
einen Vertreter des Arbeitsnehmers, der
ihm von der Kammer flr Arbeiter und
Angestellte beigestellt wurde (K210.485)

Die Zuléssigkeit einer derartigen Datenabfrage wur-
de von der DSK im Berichtszeitraum erneut (vgl.
schon den Bescheid vom 4. Juni 2002, GZ:
K120.673/003-DSK/2002) berprift. Die Daten
wurden als Beweismittel vor Gericht in einem ar-
beitsrechtlichen Prozess verwendet, in dem ein Ver-
treter der Arbeiterkammer fir den klagenden Ar-
beitnehmer einschritt. In der von der DSK ausge-
sprochenen Empfehlung wurde diese VVorgehenswei-
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se als unzulassig gewertet, da es sich um keine
rechtméaBig ermittelten Daten handelt.

Die Arbeiterkammer hatte u.a. zu ihrer Rechtferti-
gung geltend gemacht, die Gewéhrung von Rechts-
schutz fur Kammermitglieder gehdre zu den gesetz-
lichen Aufgaben der Kammer, das Gericht gehe von
einer Verfligbarkeit solcher Daten fiir die Arbeiter-
kammer aus und konnte deren Nichtvorlage geman
durch § 178 Abs. 2 ZPO als Verstol? gegen die so
genannte ,allgemeine Prozessférderungspflicht
werten. Die DSK hielt dies nicht fur Gberzeugend
und betonte, dass Kammermitglieder vor dem Ar-
beitsgericht nicht durch die Arbeiterkammer, son-
dern durch eine von der Kammer damit beauftragte
Person (Kammerangestellten oder —funktionar) ver-
treten werden. Die Kammer fiir Arbeiter und Ange-
stellte wird dabei nicht im eigenen Namen und Inte-
resse téatig, sondern fur ihr Mitglied und dessen
Zwecke. Fir solche Zwecke kann sich die Kammer
daher nicht auf die Erméchtigung gemaf §93
Abs. 1 AKG stitzen.

6.2.8. Pensionistenausweise auf Konto-
auszigen (K211.680)

Eine Pensionistin hatte die DSK angerufen, weil auf
ihren Bankausziigen bei der Buchung ihrer Pension
zahlreiche personenbezogene Daten angefilhrt wa-
ren, die sie fiir die Auszahlung der Pension fir nicht
erforderlich hielt. Sie hat als Beweis einen Bankaus-
zug Ubersendet, auf dem neben den Daten zur Pensi-
on selbst auch die Satze ,,Befreit von der Rezeptge-
bahr* und ,,Gilt als Pensionistenausweis* angefihrt
waren. Die Sozialversicherungsanstalt, die die Pen-
sion ausbezahlte, hat erklart, dass sie gesetzlich
verpflichtet sei, Lohnzettel fur Pensionisten auszu-
stellen.

Es steht auBer Zweifel, dass Sozialversicherungsan-
stalten gemaR 8§ 47 Abs. 3 und § 78 Abs. 5 Einkom-
mensteuergesetz 1988 verpflichtet sind, Lohnzettel
fur Pensionisten auszustellen. Dennoch wurde der
betreffenden Sozialversicherungsanstalt in einer
Empfehlung nahegelegt, innerhalb von sechs Mona-
ten die Praxis der Ubermittlung von Daten der
Lohnzettel fiir Pensionisten so zu andern, dass keine
Angaben mehr an die Banken tbermittelt werden,
die Uber die Angaben zur Pensionsauszahlung hi-
nausgehen. Dies mit der Begriindung, dass die An-
gaben ,,Befreit von der Rezeptgebiihr und ,,Gilt als
Pensionistenausweis” auf den Lohnzetteln der Pen-

sionisten keinesfalls von den Bestimmungen des
Einkommensteuergesetzes 1988 gedeckt sind. Wei-
ters kam die DSK zu dem Schluss, dass Lohnzettel
im Einzelfall eine Reihe von Informationen enthal-
ten, an denen nach allgemeiner Lebenserfahrung ein
erhebliches Geheimhaltungsinteresse des Betroffe-
nen anzunehmen ist (siehe dazu schon die Empfeh-
lung der DSK GZ: K211.413/006-DSK/2002 vom
3. September 2002). Es kann daher nicht erwartet
werden, dass Pensionisten einen Lohnzettel mit
vertraulichen Daten z.B. am Fahrkartenschalter
vorzeigen. Weiters sind Lohnzettel nicht wirklich als
Nachweis fir die Pensionisteneigenschaft geeignet,
weil die Echtheit eines Lohnzettels (auch in Form
eines Bankauszuges) nicht leicht und rasch nachge-
pruft werden kann. Die betreffende Sozialversiche-
rungsanstalt hat in der Folge erklart, dass die Praxis
gedndert werde und ab 1. J&nner 2008 die genannten
Zuséatze nicht mehr auf den Lohnzetteln der Pensio-
nisten aufscheinen werden.

6.2.9. Speicherung von Verkehrsdaten
tber Internetverbindungen (K213.000)

In mehreren Fallen wurde von einer Musikverwer-
tungsgesellschaft die IP-Adresse von Benutzern
einer Filesharingplattform ermittelt. Es handelt sich
dabei um ein Netzwerk, in dem Dateien aller Art
heruntergeladen werden konnen, die von anderen
Benutzern offentlich zur Verfligung gestellt wurden.
Um Dateien aus einem solchen Netzwerk zu bezie-
hen, ist es erforderlich, auch selbst Dateien zur Ver-
fligung zu stellen, was im konkreten Fall zu einer
Urheberrechtsverletzung gefuhrt hat.  Aufgrund
dieses von der Leistungsverwertungsgesellschaft
(LVG als Privatankl&gerin) wahrgenommenen Ver-
gehens wurde ein strafgerichtlicher Beschluss auf
Bekanntgabe der Stammdaten jenes Nutzers erwirkt,
der die von der LVG ermittelte IP-Adresse zum
Zeitpunkt der Urheberrechtsverletzung verwendet
hat. Diese IP-Adresse war keinem einzelnen be-
stimmten Benutzer zugeteilt worden, sondern wurde
nacheinander verschiedenen Kunden des Internetac-
cessanbieters zugewiesen (so genannte ,,dynamische
IP Adresse®).

Um geméR dem Gerichtsbeschluss zu ermitteln,
wem diese IP-Adresse zu diesem bestimmten Zeit-
punkt zugeteilt war, musste der Internetaccessanbie-
ter Verkehrsdaten, namlich Protokolle Uber den
Verbindungsaufbau in das Internet, auswerten. Als
Rechtfertigung flir die Speicherung hat der Interne-
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taccessanbieter gegeniuber der DSK angegeben, er
brauche diese Daten fiir Zwecke der Verrechnung,
obwohl die Betroffenen sogenannte ,flat rate*-
Vertrage abgeschlossen hatten. Dies erachtete die
DSK nicht als geeignete Grundlage fiir die Speiche-
rung der Verkehrsdaten. Vielmehr hétte nach
899 TKG 2003 der Internetaccessanbieter nach
Abschluss des jeweiligen Internetbesuchs die Ver-
kehrsdaten seiner Kunden Idschen missen bzw. gar
nicht speichern durfen. Die Speicherung von dyna-
misch vergebenen IP-Adressen fiir Zwecke der U-
berprifung einer Fair Use Policy ist fir Verrech-
nungszwecke nicht erforderlich und kann daher
hinsichtlich der Zulassigkeit nicht auf § 99 Abs. 2
TKG 2003 gestutzt werden. Daher hat die Daten-
schutzkommission am 29. September 2006 eine
Empfehlung ausgesprochen, die u.a. Folgendes aus-
sagt:

,»8 99 TKG 2003 verpflichtet die Betreiber offentli-
cher Kommunikationsnetze, Verkehrsdaten, auler in
den gesetzlich besonders geregelten Féllen, nach
Abschluss der technischen und organisatorischen
Abwicklung einer Verbindung im Netz zu léschen
oder zu anonymisieren. IP-Adressen sind Zugangs-
daten im Sinne des § 92 Abs. 3 Z 4a TKG 2003 und
somit Verkehrsdaten im Sinne des TKG 2003. Nur
statische IP-Adressen konnen gleichzeitig auch
Stammdaten sein, wenn sie in einem Verzeichnis mit
den ldentitatsdaten des Teilnehmers verbunden sind.
Die Speicherung von dynamisch vergebenen IP-
Adressen fiir Zwecke der Uberpriifung einer Fair
Use Policy ist fur Verrechnungszwecke nicht erfor-
derlich und kann daher hinsichtlich der Zul&ssigkeit
nicht auf § 99 Abs. 2 TKG 2003 gestiitzt werden.”
(Empfehlung K213.000/0005-DSK/2006).

6.3. Gesetzlicher Handlungsbedarf

6.3.1. Zustandigkeitsfragen

6.3.1.1. Rechtsschutz gegeniiber behaupteten
Datenschutzverletzung durch Organe der Ge-
setzgebung

Im Berichtszeitraum wurden mehrfach Beschwerden
eingebracht, die sich auf Sachverhalte bezogen, die
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der Staatsgewalt ,Gesetzgebung“ zuzurechnen
sind.%

Diese waren angesichts der auf den Bereich der
Verwaltung beschrénkten Zustandigkeiten der DSK
zuriickzuweisen.

Wahrend fiir Datenschutzbeschwerden im gerichtli-
chen Bereich, in dem die DSK mangels Zustandig-
keit ebenfalls keine Schutzfunktion austiben kann, in
den letzten Jahren in 88§ 83 ff. GOG idF der Nov.
BGBI | 2004/ 128 ein eigenes, justizinternes Rechts-
schutzverfahren geschaffen wurde, fehlt ein solches
derzeit noch fiir die Staatsgewalt ,,Gesetzgebung*.
Diese Liicke sollte geschlossen werden.

6.3.1.2. Rechtsschutz gegenliber Sicherheitsbe-
hérden im strafprozessualen Vorverfahren

Eine ganze Reihe von Beschwerden gegen Handlun-
gen von Sicherheitshehdrden im sog. ,,kriminalpoli-
zeilichen Bereich“, haben die Frage nach der Zu-
standigkeit fir den datenschutzrechtlichen Rechts-
schutz aufgeworfen. Dass derzeit klare rechtliche
Regelungen fehlen, ist allseits bekannte Tatsache.
Dass jedoch auch die mit 1. Janner 2008 in Kraft
tretende neue Strafprozessordnung diesbeziiglich
keine vollige Klarheit schaffen wird, sei rechtzeitig
angemerkt. Welche Konsequenzen daraus zu ziehen
waéren, muss den fur Gesetzesinitiativen zustandigen
Stellen Uberlassen bleiben.

6.3.2. Inhaltliche Fragen

6.3.2.1. Bonitatsinformation

Eine auffallende Haufung von Beschwerdeféllen hat
sich im Berichtszeitraum auf Fragen der zuldssigen
Ermittlung und weiteren Verwendung von Kredit-
und Bonitétsinformationen bezogen.
Die DSK ist bei der Behandlung dieser Falle zur
Auffassung gelangt, dass in diesem Bereich, in dem
nicht ordnungsgeméRe Datenverwendung fiir die
Betroffenen auch sehr wichtige wirtschaftliche Imp-
likationen hat, gesetzlicher Handlungsbedarf besteht,
soweit die anstehenden Probleme nicht durch Ver-
haltensregeln gemall § 6 Abs. 4 DSG 2000 gelost

2 7B. Verwendung personenbezogener Daten in parlamenta-
rischen Anfragen oder Veroffentlichung von Daten Uber na-
mentlich angefiihrte Birger auf der Homepage des Parlaments
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werden konnen: Es mussten die 8§ 152 der GewO
1994 betr. ,,Auskunfteien Uber Kreditverhéltnisse*
und 118 dber ,,Inkassoinstitute” — &hnlich wie dies
bei 8 151 GewO hinsichtlich der Adressverlage und
Direktmarketingunternehmen geschehen ist — mit
genaueren Regelungen Uber die Zul&ssigkeit der
Ermittlung von Bonitétsdaten, inshesondere tber die
zuléssigen Quellen, Uber die Pflichten der Auftrag-
geber zur Qualitétssicherung bei gespeicherten Boni-
tatsdaten, Uber die zul&ssige Speicherdauer und tber
die effiziente Durchsetzung der Betroffenenrechte,
insbesondere  Ldschungsanspriiche, angereichert
werden. Der gegenwartige Zustand ist jedenfalls von
grofter Rechtsunsicherheit gepragt, was zu den oben
erwdhnten zahlreichen Beschwerden an die DSK
Uber die Datenverwendung in diesem Bereich ge-
flhrt hat. Die DSK ist gerne bereit, ihr aus der Be-
handlung der Beschwerden erworbenes, spezielles
Erfahrungswissen den fiir die Genehmigung von
Verhaltensregeln bzw. fiir die Legistik zustandigen
Ressorts zur Verfligung zu stellen.

6.3.2.2. Videolberwachung

Ein ahnlich dringendes Bedirfnis nach néaherer ge-
setzlicher Regelung besteht nach den Erfahrungen
der DSK mit den Meldungen an das Datenverarbei-
tungsregister hinsichtlich der Zul&ssigkeit der
Durchfiihrung von Videouberwachung fir nicht-
behérdliche (,private”) Zwecke. Wahrend fur die
Vornahme von Videoliberwachung fur behérdliche
Zwecke aufgrund des Gesetzesvorbehaltes des § 1
Abs. 2 DSG 2000 klar ist, dass diese jeweils nur bei
Vorliegen eines speziellen Gesetzes zulassig ist, ist
dies in allen anderen Féllen — mangels Geltung eines
strengen Gesetzesvorbehalts — weit weniger eindeu-
tig. Im Spannungsverhéltnis zwischen der Privatau-
tonomie, die den Schutz der eigenen Sicherheit z.B.
vor Einbruch oder Sachbeschadigung durch Video-
Uberwachung, als selbstverstandlich zuldssig postu-
liert, und den Datenschutzinteressen von gefilmten
Personen muss ein Gleichgewicht geschaffen wer-
den. Dabei ist angesichts der Allgemeinheit der
zugrunde liegenden geltenden Regelungen ein so
grofRer Interpretationsspielraum gegeben, dass die
Vollziehung mangels ausdriicklicher gesetzlicher
Regelungen (berfordert erscheint. Die DSK hofft
daher, dass das im Regierungsprogramm in Aussicht
gestellte Gesetz Uber die Videolberwachung bald
vorliegen wird. Die Erfahrungen der DSK aus den
Registrierungsverfahren sind im Anhang zu diesem
Bericht naher dargestellt.

6.3.2.3. Telekom-Verkehrsdatenspeicherung
(,,Vorratsdatenspeicherung*)

Die im Berichtszeitraum behandelten Beschwerden
betrafen dieses Problem in erster Linie im Hinblick
darauf, ob der Zugriff auf Verkehrsdaten, die beim
Internet-Betreiber (noch) gespeichert sind, auch fur
Zwecke der Ahndung von Urheberrechtsverletzun-
gen zuléssig ist.

Angesichts der unmittelbar bevorstehenden Fortset-
zung des Begutachtungsverfahrens tber gesetzliche
Bestimmungen zur Umsetzung der RL 2006/24/EG
Uber die Vorratsspeicherung von Daten soll im ge-
genwartigen Zeitpunkt nur so viel festgehalten wer-
den: Aus datenschutzrechtlicher Sicht wird es von
entscheidender Bedeutung sein, ob es gelingt, die
zuléssigen Zwecke klar und nicht UberschieRend
festzuschreiben und auch die formalen Vorausset-
zungen der Weiterverwendung so festzulegen, dass
keine wesentlichen Interpretationsdifferenzen ent-
stehen kénnen.

6.2.3.4. Zustimmungserklarungen zur Verwen-
dung von Gesundheitsdaten in Versicherungsver-
tragen

Aus Anlass mehrerer Anbringen von Versicherungs-
nehmern aber auch &rztlichen Mitarbeitern von
Krankenanstalten an die DSK ist hervorgekommen,
dass in den einzelnen Bundeslandern erhebliche
rechtliche Unterschiede bei der Weitergabe von
Daten Uber Behandlungen in Krankenanstalten an
private Krankenversicherer bestehen und die Rege-
lungen in einzelnen Landeskrankenanstaltengesetzen
auch in direktem Widerspruch zu den bundesrechtli-
chen Regelungen des § 11a Versicherungsvertrags-
gesetzes stehen.

Die DSK hat die zustandigen Bundesministerien und
die Léander auf diese Problematik aufmerksam ge-
macht. Das BM fir Justiz hat es Ubernommen, alle
Beteiligten koordinierend mit einer allfalligen Neu-
ordnung der Gesetzeslage zu befassen.

6.2.3.5. Verwendung der Sozialversicherungs-
nummer zur ldentifikation von Personen aul3er-
halb des Gesundheitsbereichs

Dieses Problem ist im Berichtszeitraum hauptséch-
lich im Zusammenhang mit Bildungseinrichtungen
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aufgetreten. Abgesehen von der durch das Bildungs-
dokumentationsgesetz  vorgeschriebenen Verwen-
dung der Sozialversicherungsnummer als Identifika-
tor im Bereich der Evidenzen der Schiler und der
Studierenden wird die Verwendung dieser Nummer
z.B. auch fir die Anmeldung zu Lehrerfortbildungs-
veranstaltungen gefordert.

Dies ist nicht mehr zeitgem&R: Nachdem im Rahmen
des E-Governmentgesetzes, BGBI | Nr. 10/2004,
Indentifikationsroutinen geschaffen wurden, die von
hoher Qualitat, datenschutzrechtskonform und fiir
die Schulverwaltung allgemein verfiigbar sind, sollte
anstelle der Sozialversicherungsnummer von diesen
Gebrauch gemacht werden. Es ist zu hoffen, dass
sich die gegenwartigen Bestrebungen zur Novellie-
rung des Bildungsdokumentationsgesetzes diesem
Ziel anndhern. Fur den Bereich der Lehrerfortbil-
dung ware eine gesonderte L&sung zu suchen.
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7. Internationale Zu-
sammenarbeit mit ande-
ren unabhangigen Da-
tenschutz-
Kontrollstellen

7.1. Zusammenarbeit im Rahmen
der Art. 29-Gruppe

Die Datenschutz-RL 95/46/EG hat in ihrem Art. 29
eine ,,Datenschutzgruppe® geschaffen, die aus den
Vertretern der in jedem Mitgliedstaat bestehenden
Datenschutz-Kontrollstellen (iSd Art. 28 der RL)
zusammengesetzt ist und als unabhangiges Organ
die EU-Kommission in Datenschutzfragen berét.

Die zwischenzeitige Entwicklung bringt es mit sich,
dass die Art. 29-Gruppe oft auch vom Européischen
Parlament bei besonders wichtigen Datenschutzfra-
gen befasst wird und dass diese Befassung des Ofte-
ren auch Uber den eigentlichen Geltungsbereich der
RL hinausgeht: Einige der wichtigsten Datenschutz-
probleme der letzten Jahre sind solche der sog. ,,drit-
ten Sdule”, d.h. der Zusammenarbeit der Mitglied-
staaten im Bereich Inneres und Justiz zum Zweck
der Bekdmpfung des Terrors und des organisierten
Verbrechens. Dass es bislang nicht gelungen ist, in
diesem Bereich ein generell geltendes Datenschutz-
regime auf europédischer Ebene einzurichten, muss
als gravierender Mangel empfunden werden, der
durch die Verzégerungen bei der Annahme einer
EU-Verfassung, die die S&ulenteilung beseitigen
wollte, immer dringender spurbar wird. Ebenso
wesentlich wadre das Inkrafttreten des EU-
Grundrechtskatalogs, da darin ein Grundrecht auf
Datenschutz ausdriicklich anerkannt werden soll.

Die Art. 29 Gruppe hat sich im Berichtszeitraum
immer wieder zu den wesentlichsten Bedrohungen
des Rechtes auf Datenschutz gedufert und versucht,

entstandene Bedenken den Entscheidungstragern in
der Europaischen Union nahe zu bringen. Diese
Bedenken betrafen sowohl innereuropéaische Ent-
wicklungen wie etwa die Annahme eines generellen
»Verflgbarkeitsprinzips“ von Daten aus nationalen
Datenbanken fur die Zusammenarbeit der Polizei-
und Justizbehdrden der EU-Mitgliedstaaten, als auch
Entwicklungen in den transatlantischen Beziehun-
gen, insbes. zu den USA. Hier hat sich in den letzten
beiden Jahren die Schaffung US-amerikanischer
Rechtsvorschriften mit unmittelbarer Auswirkung
auf EU-Birger und -Unternehmen als besonderes
Problem erwiesen, wobei die Zahl der hiefiir zitier-
baren Beispiele zunimmt. War es zunachst vor allem
die Verpflichtung von Fluggesellschaften, Passa-
gierdaten an die US-Einwanderungsbehérden zu
ubermitteln, so sind in der Zwischenzeit Verpflich-
tungen zur Datenlibermittlung z.B. im Bereich der
Kontrolle des von SWIFT abgewickelten Zahlungs-
verkehrs an das US-Finanzministerium oder compli-
ance-Verpflichtungen von weltweit agierenden US
Unternehmen mit US-Rechtsvorschriften (z.B. tber
»whistle-blowing* oder ,,pre trial discovery*) hinzu-
gekommen, die Auswirkungen auf die européischen
Tochterunternehmen in Form von Ubermittlungs-
oder Offenlegungsverpflichtungen haben.

Zu einer speziellen Auspragung dieser Entwicklung,
namlich der Verpflichtung europdischer Tochter von
US-Konzernen, ,whistle blowing hotlines” einzu-
richten, hat die Art. 29 Gruppe eigens Stellung ge-
nommen (WP 117).%

Im Berichtszeitraum hat sich die Art. 29 Gruppe
insbesondere mit folgenden Themen auseinander
gesetzt:

7.1.1. Flugpassagierdaten

7.1.1.1. PNR (Passenger name record):

Seit 2002 verlangen die uUs-
Einwanderungsbehérden von allen Fluglinien, die in
den USA landen wollen, (- aber auch von solchen,
die die USA nur (berfliegen -), Daten Uber ihre
Passagiere, die zum Zweck der Reiseabwicklung
gespeichert werden. Diese sogenannten ,,PNR (Pas-
senger name record) Daten“ werden von den Flug-

2 samtliche versffentlichte Expertisen der Art. 29 Gruppe (,,opin-
ions*) sind auf der Homepage der EU-Kommission unter
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_
de.htm einsehbar.
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gesellschaften nicht immer im vollen Umfang ermit-
telt, sodass von den 34 moglichen Datenelementen
oft auch nur 12 oder 15 Elemente vorhanden sind.
Bislang haben sich die USA mit den jeweils tatséch-
lich vorhandenen PNR-Daten zufrieden gegeben.

Aus europdischer Sicht stellt das Verlangen der US-
Einwanderungsbehorden die aus Europa in die USA
fliegenden Fluglinien vor das Problem, dass sie nach
US-Recht Dateniibermittlungen vornehmen miissen,
die nach EU-Recht einer Rechtsgrundlage entbehren
und daher unzulassig sind. Zur Lésung dieses Kon-
flikts wurde im Mai 2004 zwischen den USA und
der Européischen Union ein Abkommen uber die
Ubermittlung von Flugpassagierdaten abgeschlos-
sen. Infolge Ungultigerklarung dieses Abkommens
durch den Européischen Gerichtshof wegen falscher
(-n&mlich der 1. S&ule enthommener -) Rechtsgrund-
lage war dieses Thema mit den USA neu zu verhan-
deln — Ergebnis ist das eben abgeschlossene neue
Abkommen?®, das freilich aus datenschutzrechtlicher
Sicht viele Nachteile aufweist, wie ldngere Spei-
cherdauer, nur scheinbare Reduktion der Anzahl der
zu Ubermittelnden Daten, keine Kontrolle der Ein-
haltung des Abkommens unter Einbeziehung euro-
paischer Kontrollore usw. Freilich hat der Abschluss
des Abkommens immerhin zur Folge, dass ein recht-
licher Rahmen fiir den durch den Flugverkehr von
Europa in (oder Uber) die USA verursachten Daten-
verkehr vorhanden ist.

7.1.1.2. ,,No fly*“ und ,,Selectee” Listen

Welche Gefahr von immer stérker anwachsenden
Datensammlungen ausgehen kann, illustriert der Fall
des in Syrien geborenen kanadischen Staatsbiirgers
Maher Arar besonders anschaulich. Auf einem Flug
von Zirich nach Montréal wurde der Techniker fiir
drahtlose Netzwerke im Transitbereich des John F.
Kennedy Flughafens festgehalten und aufgrund einer
fehlerhaften Interpretation von PNR und Geheim-
dienstdaten 12 Tage spater nach Syrien deportiert,
wo er ein Jahr lang inhaftiert wurde.

Selbst nach der Entlastung von allen Anschuldigun-
gen durch eine kanadische Untersuchungskommissi-
on und Zuerkennung einer hohen Entschadigungs-
leistung befindet sich Maher Arar noch immer auf
der ,,No-fly* Liste der Vereinigten Staaten von A-
merika:

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:
2007:204:0016:01:DE:HTML
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Neben der Auswertung der Reservierungsdaten
(PNR-Daten) nutzen die US-Sicherheitsbehérden
zur Uberwachung der Passagiere weitere von den
Geheimdiensten und Sicherheitsbehorden erstellte
Unterlagen (Listen). Ausgewdhlte Sicherheitskréfte
der Fluggesellschaften erhalten téglich eine aktuali-
sierte ,,No-fly“-Liste und eine ,,Selectee”-Liste aus
den USA. Auf der ,No-fly“-Liste sind Personen
vermerkt, die nicht in die USA einreisen durfen. Auf
der ,,Selectee”-Liste befinden sich Daten von Perso-
nen, die einer eingehenden Leibesvisitation und
Gepackkontrolle unterzogen werden missen und erst
nach Ricksprache mit einem Sky-Marshal, das ist
ein Reprasentant von US-Sicherheitsbehérden auf
einem européischen Flughafen, in die USA einreisen
durfen. Auf beiden geheim gehaltenen Listen sind
ca. 100.000 Personen verzeichnet.

Es ist weder ein Rechtsweg vorgesehen, der eine
Einsicht in diese Listen ermdglichen wirde, noch
besteht die Mdglichkeit, die Richtigkeit eines Ein-
trags zu bestreiten oder die Lschung zu verlangen.

Neben den USA erhdlt aktuell Kanada PNR-Daten
von Flugreisenden aus den Reservierungssystemen
der Fluggesellschaften. Der Datensatz, der den ka-
nadischen Behdrden zur Verfiigung gestellt wird, ist
allerdings deutlich Kkleiner als im Fall der USA. Er
enthélt keine sensiblen Daten und die gefilterten 25
Datenarten werden von den Fluglinien an die kana-
dische Einwanderungsbehdrde im ,,push-Verfahren*
Ubermittelt.

Australien und Indien moéchten ebenfalls von den
Fluglinien Reservierungsdaten erhalten.

Auch innerhalb der europdischen Union besteht der
Wunsch einiger Mitgliedsstaaten, Zugriff auf die
PNR-Daten der Flugreisenden nach Europa zu erhal-
ten. Ein solches Projekt wurde kirzlich vom zustan-
digen EU-Kommissar offiziell erwahnt.

Weitere Uberlegungen ziehen bereits andere Mobili-
tatsdaten wie zB. Bahnkartendaten, Schiffskartenda-
ten, Road-Pricing-Daten und Verkehrs-
steuerungsdaten mit ein.

Mobilitatsdaten von Einzelpersonen werden dem-
néchst im Wege der Vorratsdatenspeicherung von
Funkzellenstandortsdaten erfasst.

Die Auswertung von verschiedenen Mobilitatsdaten
kann dazu flhren, dass es kaum noch Bewegungen
des Menschen gibt, die nicht elektronisch erfasst
werden.
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7.1.2. SWIFT

Durch Medienberichte wurde Mitte 2006 pl6tzlich
bekannt, dass sdmtliche européischen Zahlungsver-
kehrsdaten in den USA gespeichert werden und dort
regelméRig aufgrund von Anordnungen des US-
Finanzministeriums (,,administrative sub-poenas®)
zwecks Analyse zur Terrorbekdmpfung herausgege-
ben werden mussen.

Dies ist das Ergebnis des Umstandes, dass derzeit
grundsatzlich alle Zahlungsstrome Uber ein elektro-
nisches Netzwerk abgewickelt werden, das von
SWIFT? betrieben wird, einer Kooperative der
Banken nach belgischem Recht. SWIFT hatte in den
80iger Jahren aus Griinden der Datensicherheit eine
Spiegeldatenbank zu der in Europa gelegenen in den
USA eingerichtet, wo die Zahlungsverkehrsdaten
jeweils fir 124 Tage gespeichert bleiben.

Weder der Datenexport noch die allfallige Ubermitt-
lung an das US-Finanzministerium waren den euro-
paischen Banken und den zustadndigen staatlichen
Stellen bekannt. Der Datenexport aus Belgien in die
USA war auch keinem Genehmigungsverfahren im
Sinne der Art. 25 und 26 der RL 95/46/EG unterzo-
gen worden.

Die Art. 29 Gruppe hatte in der Folge eine einge-
hende Analyse der datenschutzrechtlichen Implika-
tionen dieses Vorgangs vorgenommen und in ihrer
opinion WP 128 verdffentlicht. Darin wird davon
ausgegangen, dass die Verantwortung fir die
rechtswidrige Datenverwendung durch Transfer in
die USA die europdischen Banken ebenso trifft wie
SWIFT selbst: die Banken vor allem deshalb, weil
sie ihre Uberwachungspflicht als Auftraggeber der
Zahlungsanweisungen nicht wahrgenommen haben
und SWIFT, weil es diese Datentransfers vorge-
nommen hat, ohne ihre Kunden und deren Kunden
entsprechend zu informieren und ohne sich um das
Vorliegen der rechtlichen Voraussetzungen ausrei-
chend zu kiimmern.

Unter dem Druck der 6ffentlichen Meinung hat sich
SWIFT in der Zwischenzeit bereit gefunden, eine
Anderung der Systemarchitektur seines elektroni-
schen Zahlungsverkehrssystems in Betracht zu zie-
hen, was zur Folge haben sollte, dass europdische
Zahlungsverkehrsdaten nur mehr, soweit dies fiir die
Durchfiihrung von Zahlungen an Banken in USA
notwendig ist, in die USA gelangen. Die Verwirkli-
chung eines solchen Vorhabens wird allerdings nach

2 Society for Worldwide Interbank Financial Telecommunication

Aussage von SWIFT mehrere Jahre in Anspruch
nehmen. Bis dahin ist noch keine zufrieden stellende
rechtliche Losung in Aussicht — der Umstand, dass
sich SWIFT mit seiner US-amerikanischen Nieder-
lassung in den sog. ,,safe harbor* begeben hat, kann
das Problem nicht l6sen, da die safe habor Regeln
angemessenen Datenschutz nur im privaten Bereich
zu erzeugen vermdgen, nicht aber gegenlber und
zwischen staatlichen Institutionen, worin im gegen-
standlichen Fall der Kern des Problems zu sehen ist.

7.1.3. Elektronischer Gesundheitsakt
(ELGA)

In ganz Europa sind Bestrebungen im Gange, die
Kosten des offentlichen Gesundheitswesens zu sen-
ken und die Qualitdt medizinischer Behandlungen
moglichst zu optimieren. Als ein Mittel hiezu wird
vieler Orten der ,elektronische Gesundheitsakt*
angepriesen, d.i. eine (mdglichst) vollstandige Kran-
kengeschichte, von der Wiege bis zur Bahre, die
elektronisch zugénglich und daher grundsatzlich
immer und uberall verfiigbar ist.

Dass ein solches Unterfangen eine Menge von da-
tenschutzrechtlichen Risiken mit sich bringt, liegt
auf der Hand. Ob dem entsprechende medizinische
Vorteile gegeniiber stehen, kann mangels Erfahrung
noch nicht endgiltig beurteilt werden. Jedenfalls
darf ein solches Projekt nicht verwirklicht werden,
ohne zuvor einen Rechtsrahmen zu schaffen, der die
Risiken fir die Betroffenen durch entsprechende
Vorkehrungen minimiert und der auch der Disposi-
tionsfreiheit des einzelnen entsprechenden Freiraum
lasst. Die zwangsweise Einfiihrung des ELGA fiir
alle Burger konnte jedenfalls im Hinblick auf die
VerhaltnismaRigkeit eines solchen Grundrechtsein-
griffs bedenklich sein.

Auf der Grundlage eines von der DSK erstellten
Entwurfs hat die Art. 29 Gruppe in ihrer Opinion
WP 131 detailliert dargestellt, welche Fragen in dem
notwendigen Rechtsrahmen (gesetzlich) geregelt
werden miissten und hat auch Préferenzen fiir gewis-
se Losungsmaglichkeiten gedulert. Die betroffenen
Fachkreise werden in der Opinion ersucht, der
Art. 29 Gruppe ihre Meinung zu dem Papier mitzu-
teilen, sodass nach dieser Konsultationsphase eine
endgultige Wertung gewisser Ldsungsansatze erfol-
gen kann.
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7.1.4. Binding Corporate Rules (BCRs,
Verbindliche Konzern-Richtlinien)

Die Art. 29 Gruppe beschéftigt sich schon seit meh-
reren Jahren mit der Ausarbeitung von Methoden,
die den Datenfluss innerhalb von internationalen
Konzernen datenschutzrechtlich bewéltighar machen
sollen. Als ein Instrument auf diesem Weg wurde
die Durchfiihrung von ,gemeinsamen Genehmi-
gungsverfahren“ fur den Datenexport aus unter-
schiedlichen Mitgliedstaaten der EU an ausléndische
Konzernunternehmen geschaffen.

Da sich diese Prozedur als einigermalien komplex
erwiesen hat, wurde nunmehr ein einheitliches An-
tragsformular (WP 133) fir das gemeinsame Ge-
nehmigungsverfahren geschaffen, um den An-
tragstellern deutlicher zu machen, welche Unterla-
gen und welche Informationen an wen gegeben
werden missen, um dieses Verfahren mdglichst
reibungslos zu gestalten.

7.1.5. Interpretation des Begriffs der
»personenbezogenen Daten*

Das Arbeitsprogramm der Art. 29 Gruppe ist natur-
gemaR auch der ureigensten Aufgabe dieser Institu-
tion verpflichtet, namlich der harmonisierenden
Interpretation der Bestimmungen der RL 95/46/EG.
Zu diesem Zweck wird jeweils ein besonders wich-
tiger RL-Begriff einer genaueren Analyse unterzo-
gen. Im Hinblick auf Fragen der Anwendbarkeit
datenschutzrechtlicher Kategorien auf neue techno-
logische Phanomene wie RFID wurde der Begriff
der ,,personenbezogenen Daten* zur Analyse ausge-
wahlt. WP 136 ist das Ergebnis dieser Arbeit, die
von sehr grundsatzlicher Bedeutung fur die kiinftige
Interpretation des sachlichen Geltungsbereichs von
Datenschutz sein wird.

7.1.6. Kontrollverfahren

Besonderer Erwahnung verdient eine weitere Initia-
tive der Art. 29 Gruppe auf dem Gebiet der Durch-
setzung von Datenschutz: Es wurde versucht, ein
gemeinsames Kontrolluntersuchungsprojekt durch-
zufihren, indem alle nationalen Datenschutz-
Kontrollbehdrden einen bestimmten Bereich — im
vorliegenden Fall waren es die privaten Krankenver-
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sicherungsunternehmen — unter Einsatz vorher ver-
einbarter Vorgangsweisen hinsichtlich der Daten-
verwendungsvorgange untersuchen sollten. Die
Ergebnisse dieses Projekts liegen in einem Bericht
vor. Es wurde beschlossen, diesen Weg konzertier-
ter, EU-weiter Pruf-Aktionen weiter zu verfolgen
und zu perfektionieren.

7.1.7. Internet Task Force

Eine eigene Arbeitsgruppe der Art. 29 Gruppe ist
damit beauftragt, die jeweils neuesten technologi-
schen Entwicklungen auf ihre Datenschutzrelevanz
hin zu untersuchen. Sie hat ihren Namen von einer
ihrer ersten Aufgaben er- und beibehalten.

Diese Arbeitsgruppe setzt sich mit Problemen wie
RFID, Geolocalisation oder Ubiquitous Computing,
den Aktivitdten von ICANN und WHOIS, Projekten
wie In-vehicles Telematics, einschlielich e-call
(automatische Herbeirufung von Hilfe bei Unfallen)
oder dem Screening von E-Mail Kommunikationen
zu Werbezwecken durch Anbieter kostenloser E-
Mail-Dienste auseinander. Die Ergebnisse dieser
Arbeit kénnen auf der oben genannten Homepage
der EU-Kommission nachgelesen werden.

7.1.8. Weiterverwendung von Daten fur
den Zweck ,,Offentliche Sicherheit*, ins-
besondere Terrorbekdmpfung

Die Art. 29 Gruppe hatte immer wieder Anlass, sich
mit Neuerungen auf dem Gebiet der Weiterverwen-
dung von Daten fiir Zwecke der ,,Offentlichen Si-
cherheit” auseinander zu setzen. Da die Rechts-
grundlage der Art. 29 Gruppe ein Instrument der
sog. ,Ersten Sdule“ ist, ergeben sich gelegentlich
Zustandigkeitsfragen, die vor allem dann releviert
werden, wenn die Expertise der Art. 29 Gruppe nicht
willkommen ist. Da im nationalen Bereich die Da-
tenschutzgesetze regelméBig unbeschrankt gelten
(also auch fiir die Bereiche der Polizei und der Jus-
tiz), ist die beschrankte Geltung der RL auf der EU-
Ebene jeweils ein Anlass zu einer gewissen Irritati-
on, die nur entweder durch die Verabschiedung
eines Rahmenbeschlusses Uber Datenschutz in der
Dritten Sdule oder durch Abschaffung der Sdulen
innerhalb der EU beseitigt werden kénnte.
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Es wurde jedenfalls von den nationalen Daten-
schutz-Kontrollstellen kein wesentlicher Anlass
ausgelassen, um zu datenschutzrechtlich bedenkli-
chen Entwicklungen in der Dritten Séule Stellung zu
nehmen, sei es in Gestalt der Art. 29 Gruppe, sei es
in Gestalt der ,,Police Working Party“, die von der
Konferenz der Europdischen Unabhéngigen Daten-
schutzbehérden gegrindet wurde (vgl. hiezu die
néheren Ausfiihrungen unter Pkt. 7.3.).

7.2. Zusammenarbeit im Rahmen
der Gemeinsamen Kontrollinstan-
zen der Dritten Saule

7.2.1. Europol

Europol ist das Europdische Polizeiamt, das EU-weit
operiert und schwerwiegende Formen internationaler
Kriminalitat bekdmpfen soll. Dazu werden groRe
Mengen an personenbezogenen Daten verarbeitet,
die auf Grund der Zielsetzung von Europol von
besonderer datenschutzrechtlicher Bedeutung sind.
Aus diesem  Grund sind im  Europol-
Ubereinkommen, mit dem auch Europol selbst ge-
griindet wurde, besondere Rechte der Betroffenen
vorgesehen (zB. Art 19 — Auskunftsanspruch; Art 20
— Berichtigung und Léschung von Daten).

Neben den nationalen Kontrollinstanzen (Art 23)
wurde eine Gemeinsame Kontrollinstanz (GKI;
,Europol Joint Supervisory Body*)* eingesetzt (Art
24), deren Aufgabe darin besteht, die Tatigkeit von
Europol nach Malgabe der Europol-Konvention
daraufhin zu uberprifen, ob durch die Verwendung
der bei Europol vorhandenen personenbezogenen
Daten die Datenschutzrechte von Personen verletzt
werden. Die GKI ist auch zustandig fur die Prifung
von Anwendungs- und Auslegungsfragen im Zu-
sammenhang mit der Tatigkeit von Europol bei der
Verwendung personenbezogener Daten. Weiters
fuhrt die GKI jahrlich eine Inspektion bei Europol
durch.

# Die GKI verfiigt Uber eine eigene  Website:
http://europoljsh.consilium.europa.eu/ (ihre Mitglieder haben
Uberdies Zugriff auf eine interne Website zur Vorbereitung auf
die Sitzungen). Europol selbst ist unter
http://www.europol.europa.eu/ zu finden.

Die &sterreichischen Mitglieder der GKI werden von
der DSK entsandt. Uberdies stellt die DSK ein Mit-
glied der Europol-Inspektionsgruppe, welche im
Marz 2006 und im Marz 2007 Inspektionen bei
Europol durchgefiihrt hat. Wahrend im Jahr 2006
der Schwerpunkt der Kontrolle bei der Funktionsfa-
higkeit des Europol Informations Systems (EIS) (Art
7f) und der Rechtskonformitat der verarbeiteten
Daten in Analytical Work Files (AWF) — Arbeitsda-
teien (Art 10) lag, konzentrierte sich das Team 2007
auf die Datenverarbeitung in den einzelnen Abtei-
lungen des Serious Crime Departments. Dieser Teil
von Europol ist mit der — hauptséchlich nicht perso-
nenbezogenen — Analyse bestimmter schwerer For-
men von Kriminalitdt mit internationalen Aspekten
beschaftigt. Das Inspektionsteam erstellt einen Be-
richt, der — nachdem Europol die Mdglichkeit zur
Stellungnahme eingerdumt wurde und er in der GKI
formell verabschiedet wurde — auch verdffentlicht
wird.

Im Herbst 2006 hielt Europol uberdies zum Thema
Herausforderungen fiir den Datenschutz im Bereich
der taglichen Arbeit bei Europol eine Konferenz in
Briissel ab. Neben der Vorstellung der GKI seitens
ihres Vorsitzenden und den Erfahrungen mit Inspek-
tionen seitens des Direktors von Europol stellte
Franco Frattini die zukunftigen Entwicklungen von
Europol und anderer im Rahmen der 3. Saule der EU
betriebenen Informationssysteme néher vor. In ei-
nem runden Tisch wurde diskutiert, ob bei Europol
ausreichender Datenschutz gewahrleistet ist.

Derzeitige Schwerpunkte der Sitzungsarbeit in der
GKI Europol sind der neue rechtliche Rahmen von
Europol (Rahmenbeschluss des Rates statt Uberein-
kommen), der Europol zu einer vollstandig dem EU-
Budget unterstellten Institution erhebt, sowie das so
genannte OASIS-Projekt, das der typisierten ,,Vor-
kontrolle* von Daten vor Eingliederung in die in
Art 6 genannten automatisierten Informationssamm-
lungen (EIS, AWFs und Indexsystem) dient. AulRer-
dem mochte die GKI in einem eigenen Awareness
Program ihre Bedeutung und Arbeit einem breiten
Kreis der Bevolkerung ndher bringen.

Im Beschwerdeausschuss Europol, der fir die Be-
handlung der Beschwerden von Betroffenen betref-
fend die Datenverwendung durch Europol zustandig
ist, wurden zwischen Juli 2005 und Juni 2007 zwei
Beschwerdefélle erledigt, ein weiterer Beschwerde-
fall ist anhéngig.
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7.2.2. Schengen

Die DSK ist nationale Kontrollinstanz im Sinne des
Art. 114 Schengener Durchfiihrungstibereinkommen
von 1990 (SDU) zur Uberwachung des nationalen
Teils des Schengener Informationssystems (SIS).
Als solche entsendet sie auch die Vertreter in die
Gemeinsame Kontrollinstanz von Schengen.?® Diese
Uiberwacht die Ubereinstimmung der Verwendung
der Daten im Schengener (Informations-)System mit
dem Schengener Durchfiihrungsiibereinkommen.
Dazu kontrolliert sie die technische Unterstlitzungs-
einheit des SIS, prift Anwendungs- und Ausle-
gungsfragen im Zusammenhang mit dem Funktio-
nieren des SIS sowie Fragen im Zusammenhang mit
den von den nationalen Kontrollinstanzen unabhén-
gig vorgenommenen Kontrollen oder mit der Aus-
Ubung des Auskunftsrecht und erarbeitet harmoni-
sierte Vorschldge im Hinblick auf gemeinsame L6-
sungen fur bestehende Fragen.

Das Bundesministerium fiir Inneres (BMI) ist flir die
Fuhrung des nationalen Teils des Schengener Infor-
mationssystems (das N.SIS) zustdndig. Als dessen
Auftraggeber trifft das BMI auch die Pflicht zur
Auskunftserteilung geméR 88 1 und 26 DSG 2000
an Betroffene. Félschlicherweise an die DSK gerich-
tete Auskunftsbegehren werden daher an das BMI
weitergeleitet. AuRerdem l&sst sich auf der Website
der DSK schon seit Jahren ein Formular (mit engli-
scher Ubersetzung) fiir die Auskunft aus dem N.SIS
abrufen (http://www.dsk.gv.at/schengd.htm). Oster-
reich ist bisher das einzige Schengen-Land, das eine
solche Leistung anbietet.

Die EU-Erweiterung sorgte fur Anderungen in der
Handhabung der Daten im SIS. Daten zu bestimm-
ten Aufenthaltsverboten (z.B. wegen illegaler Be-
schéftigung oder wegen Mittellosigkeit) bezuglich
Birger der neuen EU-Staaten wurden aus dem
Fremdeninformationssystem geldscht und die ent-
sprechenden Aufenthaltsverbote auch nicht mehr
vollstreckt.

Schon seit 2003 wird (ber eine neue rechtliche Basis
flr das SIS diskutiert, da das bisherige System die
durch den Beitritt neuer Mitgliedstaaten zu erwar-
tenden Datenmengen nicht mehr aufnehmen kann.
So wurden fir das so genannte SIS der zweiten
Generation - ,,SIS I1“ - ein Vorschlag fur einen

% Die Gemeinsame Kontrollinstanz von Schengen hat eine eigene
Website: http://www.schengen-jsa.dataprotection.org/. Die Jah-
resberichte der GKI Schengen sind auf der Website der Daten-
schutzkommission http://www.dsk.gv.at/ veréffentlicht.
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Ratsbeschluss sowie eine Verordnung des EP und
des Rates eingebracht, die auch in der GKI diskutiert
und von ihr kommentiert wurden. Den urspringli-
chen Zeitplan, das System mit Anfang 2008 in Voll-
betrieb zu nehmen, hat man bald aufgegeben und als
Ubergangslésung auf ein SIS I+ gesetzt, welches auf
dem bisherigen System aufbaut, aber auch die Daten
der 2004 beigetretenen Mitgliedslander aufhehmen
kann. Letztstand der Entwicklungen: SIS I+ wird
jedenfalls bis 2008 verwendet, dann soll die Imple-
mentierung von SIS Il erfolgen. Die geédnderten
Kommissionsvorschlage wurden dem EP Ubermit-
telt, allerdings bedurfen sowohl die Verordnung als
auch der Beschluss noch ihrer Annahme. Nach der-
zeitiger Planung soll das SIS Il 2009 in Betrieb
gehen.

Dass die Durchsetzung von Rechtsschutz trotz der
Bestimmung des Art. 111 SDU, der die Anrufung
der Datenschutz-Kontrollstelle in jedem (1) Mit-
gliedstaat nach Wahl des Betroffenen eréffnet, ge-
geniiber dem SIS schwierig sein kann, hat sich in
einem konkreten Beschwerdefall gezeigt, in dem die
DSK wegen einer Eintragung im franzésischen nati-
onalen Teil des SIS (und damit auch im zentralen
SIS) befasst wurde: Die der Ausschreibung zur Ein-
reiseverweigerung zugrunde liegende Entscheidung
einer franzosischen Behorde war durch die nachst-
héhere Instanz aufgehoben worden. Dem entspre-
chenden Ldschungsantrag an die franzdsische Da-
tenschutzbehorde (in Frankreich gilt indirektes Lo-
schungsrecht) wurde nicht entsprochen. Der Betrof-
fene wandte sich daraufhin mit einer Beschwerde an
die DSK, die nach Verschweigung der franzésischen
Behdérden im Ermittlungsverfahren auf Léschung der
Eintragung erkannte. Derartige Entscheidungen sind
gemal Art 111 SDU fiir alle Vertragsstaaten bin-
dend. In dem hier geschilderten Verfahren hat sich
jedoch gezeigt, wie schwierig sich die Durchsetzung
dieser Bindungswirkung gestalten kann. Die franz6-
sische Seite hat nunmehr auf ein laufendes Rechts-
mittelverfahren gegen die aufhebende Entscheidung
der franzdsischen Behorde vor dem Hochstgericht
verwiesen, weshalb eine Ldschung nicht durchge-
fiinrt werden durfe. Osterreich hat in dieser Situation
die GKI befasst, die ihrerseits in einer Stellungnah-
me einerseits zum Ausdruck gebracht hat, dass bin-
denden Entscheidungen einer Datenschutzbehérde —
wie hier der DSK - durch die anderen Datenschutz-
behérden Rechnung getragen werden musse (Art
111 SDU), andererseits eine Umfrage zu Art 111
auch unter allen anderen Schengen-Mitgliedern bzw.
Beobachtern durchgefiihrt. Eine Ldsung des Falles
steht nach wie vor aus.



Datenschutzbericht 2007

7.2.3.Z1S

Auf der Basis der Verordnung (EG) 515/97 des
Rates (ber die gegenseitige Amtshilfe zwischen
Verwaltungsbehdrden der Mitgliedstaaten und die
Zusammenarbeit dieser Behdrden mit der Kommis-
sion im Hinblick auf die ordnungsgemalie Anwen-
dung der Zoll- und Agrarregelung vom 13. Méarz
1997 (ABI. L 82 vom 22. Mérz 1997, S. 1) sowie
des Ubereinkommens aufgrund von Artikel K.3 des
Vertrages Uber die Europdische Union iber den
Einsatz der Informationstechnologie im Zollbereich
vom 26. Juli 1995 (ABI. C 316 vom 27. November
1995, S. 34) wurde ein gemeinsames Zollinformati-
onssystem (ZIS) eingerichtet. Dieses erlaubt es,
sowohl in einer Datenbank fiir den Bereich der ge-
meinschaftsrechtlichen Zustandigkeiten wie auch in
einer Datenbank, die den nicht harmonisierten Be-
reiche betrifft, Daten Giber Waren oder Transportmit-
tel sowie Uber nattrliche und juristische Personen zu
speichern, fiir die es tatsachliche Anhaltspunkte gibt,
dass sie im Zusammenhang mit Handlungen stehen,
die der Zoll- oder der Agrarregelung zuwiderlaufen.

Das ZIS ist als Ausschreibungsdatei im Rahmen der
Betrugsbekdmpfung konstruiert und ermdglicht es
jenem Mitgliedstaat, der die Daten in das System
eingegeben hat, einen ZIS-Partner in einem anderen
Mitgliedstaat um die Durchfiihrung u.a. gezielter
Kontrollen zu ersuchen:

Um eine addquate datenschutzrechtliche Kontrolle
zu gewabhrleisten, wurde durch das vorstehend zitier-
te Ubereinkommen vom 26. Juli 1995 eine gemein-
same Aufsichtsbehorde (Gemeinsame Kontrollin-
stanz fur das ZIS) eingerichtet, fiir die jedes EU-
Mitgliedsland 2 Vertreter namhaft macht, die von
der jeweiligen nationalen unabhéngigen Daten-
schutzbehorde nominiert werden. Osterreich hat seit
der Aufnahme der Aktivitat der ZIS-GKI im Jahre
2002 aktiv an deren Arbeiten teilgenommen. Sitzun-
gen fanden bisher im Rhythmus von etwa 4 - 6 Mo-
naten statt.

Schwerpunkt des Berichtzeitraumes war eine Kon-
trolle bei der nationalen ZIS-Stelle (Bundesministe-
rium fir Finanzen). Dabei hat sich herausgestellt,
dass das System zwar wenig genutzt wird, aber
zufrieden stellend funktioniert.

7.3. Die ,,Police Working Party*

Die Police Working Party (PWP) hat sich als wich-
tigste Untergruppe der Friihjahrskonferenzen der
Europdischen Datenschutzbehdrden herauskristalli-
siert. Sie dient hauptsachlich der Behandlung der
wichtigsten datenschutzrechtlichen Fragen in der 3.
Saule der EU, der polizeilichen und justiziellen
Zusammenarbeit — sie fungiert damit auch als Pen-
dant und/oder Bindeglied zur Art. 29 Datenschutz-

gruppe.

Im Berichtszeitraum hatte sich die PWP mit dem
Konzept der Verflgbarkeit personenbezogener Da-
ten im Bereich der Strafverfolgung sowie mit einem
Rahmenbeschluss tber den Datenschutz in der 3.
Séaule (als ,,Gegenstiick” zur RL 95/46/EG) ausein-
ander zu setzen. AuBerdem arbeitet man an einem
Rahmen fir die Inspektion von Polizeidaten. Jingst
hat sich die PWP bei der Friihjahrskonferenz der
Datenschutzbehdrden 2007 auf Zypern als Working
Party Police and Justice (WPPJ) neu konstituiert und
arbeitet derzeit eine eigene Geschéftsordnung aus.

7.4. Eurodac

Das Dubliner Ubereinkommen, das am 15. Juni
1990 von allen Mitgliedstaaten unterzeichnet wurde,
ermdglicht die Bestimmung des Staates, der fir die
Prifung eines in einem Mitgliedstaat gestellten A-
sylantrags zustandig ist. Deshalb wurde im Dezem-
ber 1991 die Einflihrung eines gemeinschaftsweiten
Systems zur Abnahme der Fingerabdriicke von A-
sylwerbern (,,Eurodac”), das die Identifizierung
dieser Personen ermdglicht, beschlossen. Im Mérz
1996 wurden Verhandlungen iber ein neues Uber-
einkommen auf der Grundlage von Artikel VI EU-
Vertrag (dritter Pfeiler) aufgenommen. Im Jahre
1998 zeigte sich dann, dass der Anwendungsbereich
des Systems auf die Behandlung der Fingerabdriicke
bestimmter anderer Auslédnder ausgeweitet werden
musste, um die Erfiillung bestimmter Verpflichtun-
gen aus dem Dubliner Ubereinkommen zu erleich-
tern. Zu diesem Zweck wurde ein Entwurf eines
Protokolls ausgearbeitet, durch den das Uberein-
kommen auf diesen Personenkreis ausgedehnt wer-
den sollte. Aufgrund des bevorstehenden Inkrafttre-
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tens des Vertrags von Amsterdam, durch den sich
die Rechtsgrundlage und das Verfahren fiir die A-
sylpolitik anderte, beschloss der Rat im Dezember
1998, die beiden Entwirfe zu einem Rechtsinstru-
ment der Gemeinschaft zu vereinen.

Nach Inkrafttreten des Amsterdamer Vertrags unter-
breitete die Kommission deshalb einen Vorschlag
fur ein Rechtsinstrument der Gemeinschaft und
entschied sich fir eine Verordnung, die die beiden
Vorschlage fiir das Ubereinkommen und das Proto-
koll aufgreift und sich auf den neuen Titel IV des
EG-Vertrags und insbesondere Artikel 63 Absatz 1
Buchstabe a EGV stiitzt. Es wurde der Rechtset-
zungsform Verordnung (statt Richtlinie) der Vorzug
gegeben, weil sie es ermdglicht, genaue Regeln fur
die Aufbewahrung, den Vergleich und die Léschung
von Fingerabdruckdaten festzulegen, die in allen
Mitgliedstaaten unmittelbar anwendbar sind. Das
Dubliner Ubereinkommen wurde daher am 18. Feb-
ruar 2003 durch die Dublin-Verordnung ersetzt, die
zunichst fur alle Mitgliedstaaten auBer Danemark
sowie fir Island und Norwegen galt, seit dem 1.
April 2006 aber auch auf Danemark Anwendung
findet.

Das ,,Eurodac"-System ermdglicht den Mitgliedstaa-
ten, Asylbewerber sowie Personen zu identifizieren,
die beim illegalen Uberschreiten einer EU-
Aulengrenze aufgegriffen wurden. Anhand des
Vergleichs der Fingerabdricke kann ein Mitglied-
staat feststellen, ob ein Asylwerber oder ein Auslan-
der, der sich illegal in seinem Hoheitsgebiet aufhalt,
bereits in einem anderen Mitgliedstaat Asyl bean-
tragt hat oder ob ein Asylbewerber illegal in die EU
eingereist ist. ,,Eurodac” besteht aus einer von der
Kommission verwalteten Zentraleinheit, einer com-
putergestiitzten Datenbank fur Fingerabdriicke und
elektronischen Einrichtungen fiir die Datenibertra-
gung zwischen den Mitgliedstaaten und der zentra-
len Datenbank. Neben den Fingerabdriicken umfas-
sen die von den Mitgliedstaaten Gbermittelten Daten
u. a. den Herkunftsmitgliedstaat, Ort und Zeitpunkt
der Antragstellung, das Geschlecht sowie die Kenn-
nummer (Namen werden in diesem System nicht
gespeichert, es handelt sich daher um eine Samm-
lung von ,indirekt personenbezogenen Daten* im
Sinne des 6DSG). Die Fingerabdriicke werden allen
Personen (ber 14 Jahren abgenommen und direkt
von der Zentraleinheit in die Datenbank Ubertragen.
Die Aufbewahrungsfrist bei Asylwerbern betragt 10
Jahre, bei Erwerb der Staatsangehdrigkeit eines
Mitgliedstaates besteht  Ldschungsverpflichtung.
Daten (iber Auslinder, die beim illegalen Uber-
schreiten einer AuRengrenze aufgegriffen worden
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sind, werden in der Regel zwei Jahre ab dem Zeit-
punkt der Abnahme der Fingerabdriicke aufbewahrt.
Bei Auslandern, die sich illegal im Hoheitsgebiet
eines Mitgliedstaats aufhalten, erlaubt ,Eurodac"
lediglich den Vergleich ihrer Fingerabdriicke mit
den in der zentralen Datenbanken gespeicherten
Fingerabdriicken, um festzustellen, ob die betreffen-
den Personen in einem anderen Mitgliedstaat einen
Asylantrag gestellt haben. Die zwecks Vergleich
Ubermittelten Fingerabdriicke werden von ,,Eurodac”
nicht gespeichert.

In Bezug auf den Schutz personenbezogener Daten
sind die Herkunftsmitgliedstaaten verantwortlich fur
die RechtméaRigkeit der Abnahme der Fingerabdri-
cke sowie fiir die RechtmaRigkeit der Verwendung,
Ubermittlung, Aufbewahrung und Loschung der
Daten. Neben den nationalen Kontrollinstanzen
wurde eine unabhéngige gemeinsame Kontrollin-
stanz eingerichtet, die sich aus hochstens zwei Ver-
tretern der nationalen Kontrollinstanzen eines jeden
Mitgliedstaats zusammensetzt. Sie hat die Aufgabe,
die Tétigkeit der Zentraleinheit daraufhin zu kontrol-
lieren, ob die Rechte der betroffenen Personen ge-
wahrt bleiben und ist zustandig flr die Prifung von
Anwendungsfragen im Zusammenhang mit dem
Betrieb von ,,Eurodac”.

Im Berichtszeitraum hat die DSK eine Kontrolle des
Eurodac-Systems in den nationalen Stellen Bundesa-
sylamt und Bundeskriminalamt vorgenommen. Er-
gebnis war, dass das System vom ersten Tag an ohne
Probleme lauft — auch die DSK hat bis dato keine
Beschwerde oder Anfrage zu Eurodac erhalten.
Aulerdem hat der Europdische Datenschutzbeauf-
tragte die Zentraleinheit von Eurodac einer Priifung
unterzogen.



Datenschutzbericht 2007

8. Das Datenverarbei-
tungsregister

Das ,,Datenverarbeitungsregister* (DVR) dient der
Transparenz der in Osterreich durchgefilhrten Da-
tenverarbeitungen. Es ist ein 6ffentliches, jedermann
zugéngliches, teilweise elektronisch gefiihrtes Regis-
ter, in das alle meldepflichtigen Datenanwendungen
aufgrund einer Meldung des jeweiligen Auftragge-
bers eingetragen werden. An der Verfugbarkeit des
Registers im Internet wird gearbeitet.

Gemall § 2 Abs. 3 DVRV 2002 besteht die Daten-
anwendung ,,Datenverarbeitungsregister* aus:

— den registrierten Meldungen tber Auftraggeber
und Datenanwendungen

—  einem gesonderten Verzeichnis der Informati-
onsverbundsysteme und

—  den Registrierungsakten.

Daneben ist das ,,Datenverarbeitungsregister auch
jene Organisationseinheit (Referat DVR) innerhalb
des Geschaftsapparats der DSK, in der die Registrie-
rungsverfahren durchgefiihrt und auch die das Re-
gistrierungsverfahren betreffenden Bescheide der
Kommissionsorgane vorbereitet werden.

8.1. Allgemeine Bemerkungen

In seiner derzeitigen Form als Teil der DSK wurde
das DVR gemé&B § 16 Abs. 1 DSG 2000 mit Wirk-
samkeit vom 1. Janner 2000 eingerichtet. Davor war
es im Osterreichischen Statistischen Zentralamt
angesiedelt. Aus diesem Umstand ergeben sich noch
heute beachtliche Probleme der technischen Regis-
terflihrung, da die unterschiedliche technische Infra-
struktur noch nicht zur Ganze iberwunden ist.

Das vom Statistischen Zentralamt fiir das DVR im
Jahre 1986 geschaffene EDV-Programm (,,Applika-
tion HOST*) stand fir Abfragen aus dem Register
hinsichtlich jener Eintragungen, die bis Ende 2001
vorgenommen wurden, bis Ende 2005 zur Verfi-
gung. Mit dem Suchkriterium ,,DVR-Nummer* oder
»Bezeichnung des Auftraggebers* konnten einge-
schrénkte Informationen uber Meldungen, aber nicht
der Meldungsinhalt selbst abgefragt werden. Der
Inhalt dieser bis Ende 2001 registrierten Meldungen
liegt nur in Papierform vor. Derzeit befinden sich im
Register fiir ca. 70.000 Auftraggeber Meldungen nur
in Papierform - insgesamt sind ca. 80.000 Auftrag-
geber?” aufrecht registriert.

Meldungen, die zwischen Janner 2002 und Dezem-
ber 2005 im DVR eingelangt sind, wurden sodann
mittels des im Bundeskanzleramt eingefiihrten
»EiB“ (,,Elektronischer Akt im Bund“)-Systems
verwaltet, das fiir die elektronische Aktenverwaltung
im Bund geschaffen wurde. Die damit gewonnene
Erfahrung hat gezeigt, dass dieses System fir die
Fuhrung eines groRen Registers nicht ideal geeignet
ist. Deshalb wurde Ende 2005 firr den internen Be-
reich der Registerfiihrung und -Verwaltung ein neu-
es elektronisches System entwickelt und mit De-
zember 2005 in den internen Echtbetrieb genommen.
Davor erfolgte im November 2005 noch die Daten-
Ubernahme aus der alten Applikation HOST der
Statistik. Die Dateniibernahme aus dem ELAK Sys-
tem ,,EiB* in das neue elektronische Verwaltungs-
system ist noch nicht abgeschlossen.

Fur die Ermdglichung des online-Zugangs zum
DVR von aufien — sowohl fur Birger, die Informati-
on suchen, als auch fur meldepflichtige Auftragge-
ber — wird derzeit an der Erstellung eines neuen
Systemteiles gearbeitet, fur das ein Fertigstellungs-
termin im Herbst 2008 geplant ist. Dann wird es
moglich sein, tber Internet Einsicht in die im DVR
registrierten Datenanwendungen zu nehmen, aber
auch  elektronisch ~ Meldungen im  online-
Dialogverkehr zu erstatten.

2" Der Umfang der bei den Auftraggebern registrierten Datenan-
wendungen ist unterschiedlich. Insbesondere im 6ffentlichen
Bereich sind bei einzelnen Auftraggebern mehrere hunderte
Datenanwendungen registriert.
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8.2. Zum Geschaftsgang des Regis-

ters

8.2.1. Statistische Aufbereitung

Mit der bereits operationalen neuen internen Appli-
kation ist es nunmehr auch besser méglich, statisti-
sche Auswertungen vorzunehmen. Die Zahlen in
folgender Tabelle stammen zum Teil aus den Proto-
kollzahlen des EiB, Auswertungen aus dem neuen
internen System und anderen Aufzeichnungen.

Halbjahres-
Durchschnitt im letzten
Berichtzeitraum

1. Juli 2005 bis Juni 2007

Gesamtzahlen

1. Juli 2005 bis Juni 2007
Halbjahres-Durchschnitt

Protokollzahlen fur 4.929 6.368 1.592
eingehende Meldun- (in diesem Zeitraum wur- | (in diesem Zeitraum wur-
genim ELAK den im ELAK zu jeder | den anlasslich neuer Mel-
eingehenden Meldung die dungen keine Registrie-
bereits vorhandenen Re- rungen mehr miterfasst)
gistrierungen zum selben
Auftraggeber miterfasst)
Erst- und Folgemel- 1.054 5.940 1.485
dungen betreffend
Auftraggeber (nicht
Anzahl der Datenan-
wendungen)
Neue DVR-Nummern 571 3.377 844
Anzahl der gemelde- nicht auswertbar 7.277 1.819
ten Datenanwendun- davon registriert: davon registriert
gen 4.424 1.106
Erledigungen 1.928 8.497 2.124
Insgesamt
Davon Verbesse- 400 2.271 567
rungsauftrage
Versendete Registrie- 628 2016 504
rungsnachweise
Biiro- und Berichter- 118 (betraf weitgehend 80 20
statterentwirfe fr gleichlautende Auflagen-
Auflagenbescheide bescheide betreffend.
Warnliste der Banken)
Einstellungen 170 250 62
Sonstige Erledigungen 571 3.800 950

(E-Mail-
Beantwortungen,
Auskiinfte aus dem
Register, Fristverlan-
gerungen u dgl.)
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8.2.2. Richtigstellungen des Registers

Um das Register auf einem mdglichst aktuellen
Stand halten zu kénnen, wére gemal § 22 DSG 2000
eine fortgesetzte Richtigstellung des DVR erforder-
lich — z.B. hinsichtlich von rechtlich nicht mehr
existenten Auftraggebern. In diesem Berichtszeit-
raum mussten die Richtigstellungen mangels freier
Ressourcen allerdings weitgehend vernachlassigt
werden.

8.3. Meldungen an das Register

8.3.1. Ausnahmen von der Registrie-
rungspflicht

8.3.1.1. Standardanwendungen

Durch die Einfihrung der nicht meldepflichtigen
Standardanwendungen durch das DSG 2000 konnte
zuné&chst eine gewisse Reduktion des Arbeitsanfalles
im Register bewirkt werden, doch muss in Rechnung
gestellt werden, dass die Prifungstatigkeit, die der
Registrierung vorausgeht, angesichts zunehmender
Komplexitat heutiger Datenanwendungen immer
anspruchsvoller und zeitaufwéndiger wird. Der
Verwaltungsaufwand im Register wurde jedoch trotz
nicht meldepflichtiger Standardanwendungen nicht
reduziert, weil Auftraggeber oftmals nicht in der
Lage sind, selbst zu beurteilen, ob die von ihnen
durchgefiihrten Datenanwendungen den Standard-
anwendungen entsprechen, weshalb sie mit der Kla-
rung dieser Fragen das DVR befassen. Weiters mel-
den Auftraggeber des privaten Bereiches oftmals
auch nicht-meldepflichtige Standardanwendungen
zwecks Erlangung einer DVR-Nummer — der Besitz
einer DVR-Nummer wird offenbar sowohl aus der
Sicht der Auftraggeber als auch aus Sicht der Betrof-
fenen als ein nach auflen dokumentiertes ,,Qualitats-
siegel* betrachtet, weil das Fuhren einer DVR-
Nummer den Eindruck erweckt, dass vom Auftrag-
geber die Pflichten, die ihm das DSG 2000 auferlegt,
auch eingehalten werden. Vielfach wenden sich
Betroffene an das Register und unterstellen einem
mdoglichen Auftraggeber einer Standardanwendung
Verletzungen von Auftraggeberpflichten, wenn
dieser keine DVR-Nummer fiihrt. Es bedarf in die-

sen Féllen einiger Aufklarungsarbeit tber die gel-
tende Rechtslage.

Viele Auftraggeber beurteilen die nicht meldepflich-
tigen Standardanwendungen aber &uferst positiv, da
damit eine erhebliche Verringerung des Verwal-
tungsaufwandes auch bei den Auftraggebern erzielt
wurde.

Die mit 1. August 2004 in Kraft getretene Verord-
nung des Bundeskanzlers tber Standard- und Mus-
teranwendungen nach dem DSG 2000 (Standard-
und Muster-Verordnung 2004 — StMV 2004) be-
schreibt nahezu 30 Standardanwendungen, mit wel-
chen z.B. KMUs (blicherweise das Auslangen fin-
den, sodass fur sie eine Meldepflicht gar nicht erst
entsteht.

8.3.1.2. Manuelle Dateien

Solche Dateien sind von der Meldepflicht ausge-
nommen, soweit es sich nicht um die Verarbeitun-
gen handelt, die der VVorabkontrolle nach § 18 Abs. 2
DSG 2000 unterliegen (z.B. sensible Daten oder
strafrelevante Daten). Beispiele fir solche Datenan-
wendungen sind etwa Kundendateien von freiberuf-
lich tatigen medizinisch technischen Diensten oder
Aktenverwaltungsindices  von  Polizeibehérden.
Durch die Umstellung der Aktenverwaltungssysteme
bei den Sicherheitsbehdrden auf elektronische Sys-
teme im Jahr 2005 wird der Anwendungsbereich des
§ 58 DSG 2000 allerdings neuerlich verringert.

8.3.2. Hilfsmittel zur Erleichterung der
Registrierungspflicht

8.3.2.1. Musteranwendungen
Bisher wurden nur 5 Musteranwendungen geschaf-

fen — sie sind der Anlage 2 der StMV 2004 zu ent-
nehmen.

8.3.2.2. Ausfullmuster

Als Serviceleistung fir meldepflichtige Auftragge-
ber, die gleichartige Datenanwendungen vornehmen
(z.B. Behorden, freiberuflich tatige Angehorige der
medizinisch technischen Dienste, Rechtsanwalte,
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Notare, Unternehmensberater, Vermdgensberater,
Versicherungsvermittler, u.a.) wurden bereits in der
Vergangenheit Ausfiillmuster ausgearbeitet und
diesen auf Wunsch flr die Meldungen gemaR DSG
2000 zur Verfligung gestellt. Diese Vorgangsweise
wird seitens der Auftraggeber sehr begrifit und
erweist sich auch fir die Mitarbeiter des DVR als
vorteilhaft. Durch diese Serviceleistung werden bei
den Auftraggebern betréchtliche Ressourcen einge-
spart. Der Aufwand flr das Erstellen von Ausfull-
mustern ist an sich dem Aufwand fiir die Ausarbei-
tung einer ,Standardanwendung“ vergleichbar. Im
Gegensatz zu Standardanwendungen kdnnen Aus-
flllmuster jedoch jederzeit dem aktuellen Stand und
der aktuellen Rechtslage angepasst werden.

Derzeit informieren auch die beruflichen Interes-
sensvertretungen ihre Mitglieder von der Melde-
pflicht und bieten entsprechende Ausfillmuster
entweder auf ihrer Homepage an oder stellen sie den
Mitgliedern elektronisch fur die Meldung zur Verfi-

gung.

In Zukunft sollen in Zusammenarbeit mit den beruf-
lichen Interessensvertretungen sowie den einzelnen
Ressorts und Vertretern der Lander weitere Aus-
flllmuster erstellt und den Auftraggebern in der
neuen Datenbank als Serviceleistung angeboten
werden. Die Ausflllmuster werden im neuen System
der jeweiligen Berufsgruppe, Behdrde oder einem
sonstigen Auftraggeber zugeordnet. Dem Online-
User werden beispielsweise nach Auswahl seiner
Berufsgruppe jene Ausflllmuster vorgeschlagen, die
fur die Meldung gemaR DSG 2000 fir seinen Be-
reich zutreffen kénnen.

8.3.3. Anmerkungen zum Registrie-
rungsverfahren

Datenanwendungen, die inhaltlich Gber die in der
StMV 2004 taxativ umschriebenen Standardanwen-
dungen hinausgehen, unterliegen nach wie vor der
Meldepflicht.

Samtliche innerhalb des Berichtszeitraumes im Re-
gister eingelangten Eingaben waren zu prifen. Die
héaufigsten Ursachen fur einen Verbesserungsauftrag
sind folgende:

—  Es wird nur das Formblatt ,,Angaben zum Auf-
traggeber” vorgelegt, ohne dass gleichzeitig
Datenanwendungen zum Zweck der Registrie-
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rung im Datenverarbeitungsregister gemeldet
werden;

— es wird mit einem formlosen Schreiben (E-
Mail oder Fax) um Zuteilung einer DVR-
Nummer ersucht;

— es werden in den Formblattern ,,Meldung einer
Datenanwendung“ die Bezeichnungen der nicht
meldepflichtigen Standardanwendungen einge-
tragen;

— die Angaben zum Inhalt der Datenanwendung
fehlen entweder zur Ganze oder sind unvoll-
standig;

— es fehlen die Angaben der entsprechenden
Rechtsgrundlagen fiir die Ubermittlungen an
die angefiihrten Empfangerkreise;

— es fehlt der Nachweis der Rechtsgrundlage fiir
die Verwendung von Daten;

—  der Inhalt der gemeldeten Datenanwendungen
ist unstimmig;

— es fehlen die ,,Allgemeinen Angaben zu ergrif-
fenen Datensicherheitsmalihahmen®;

—  vielfach weisen verbesserte Meldungen wieder
Mangel auf, sodass ein neuerlicher Verbesse-
rungsauftrag notwendig ist.

Um den Verwaltungsaufwand in Grenzen zu halten,
wurden die Auftraggeber im Falle gemeldeter ,,nicht
meldepflichtiger Standardanwendungen“ oder bei
Fehlen des Nachweises der Rechtsgrundlage fur die
Verwendung von Daten — dies betrifft in der Regel
neu gegriindete Firmen, die noch nicht im Gewerbe-
register eingetragen sind — auf die Moglichkeit der
Zuruckziehung der Eingabe hingewiesen. In den
Uberwiegenden Féllen wurde von dieser Mdglichkeit
Gebrauch gemacht, sodass das Registrierungsverfah-
ren eingestellt werden konnte und keine bescheid-
maRige Ablehnung erfolgen musste.

8.4. Die Einsichtnahme in das Da-
tenverarbeitungsregister

Jedermann kann in das Register Einsicht nehmen
und Folgendes in Erfahrung bringen:

—  Wem gehdrt eine bestimmte DVR-Nummer?
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— lIst ein bestimmter Auftraggeber registriert?

—  Mit welchen Datenanwendungen ist dieser
Auftraggeber registriert?

—  Was ist der Inhalt der einzelnen registrierten
Datenanwendungen?

Hierauf werden folgende Informationen gegeben:

— Name und Anschrift des Auftraggebers sowie
eines vorhandenen Vertre-
ters/Zustellbevollmé&chtigten;

— die einem Auftraggeber zugeteilte DVR-
Nummer — sofern diese nicht bereits bekannt
ist;

— die Bezeichnung der registrierten Datenanwen-
dungen sowie, ob diese dem o6ffentlichen oder
privaten Bereich zugerechnet wurden und wel-
chen Inhalt diese Datenanwendungen aufwei-
sen;

— im Falle des Vorliegens eines Informationsver-
bundsystems die genaue Bezeichnung dessel-
ben, die teilnehmenden Auftraggeber, Name
und Anschrift des Betreibers, den Inhalt der
Datenanwendung sowie der Spruch allfalliger
Auflagen.

Dariiber hinausgehende Informationen, wie Einsicht
in den Registrierungsakt und darin allenfalls enthal-
tene Genehmigungsbescheide, erhalten Personen,
die ihre Eigenschaft als Betroffener glaubhaft ma-
chen, soweit nicht (berwiegende schutzwirdige
Geheimhaltungsinteressen des Auftraggebers oder
eines Dritten vorliegen.

Ziel der Registerfiihrung ist es, jedermann die Ein-
sichtnahme in das DVR und die Anfertigung von
Abschriften aus diesem zu erméglichen. In Hinkunft
soll schrittweise die Mdglichkeit der Einsichtnahme
auch ber das Internet verwirklicht werden.

8.5. Datenschutzrechtlich bedeut-
same Trends betreffend den Inhalt
von gemeldeten Datenanwendun-
gen:

Im Berichtszeitraum lassen sich folgende Trends
hinsichtlich neuartiger Datenanwendungen erken-
nen:

8.5.1. Videouberwachung

Das DVR wurde in den letzten eineinhalb Jahren
immer Ofter mit der Frage befasst, ob und inwieweit
Videoliberwachung zuléssig ist und ob sie melde-
pflichtig ist. Derzeit liegen etwa 300 Meldungen vor,
von welchen nur ein Kkleiner Teil bereits registriert
ist.

Mangels einschlagiger detaillierter gesetzlicher
Regelungen war es notwendig, Leitlinien fir die
Registrierung von Videolberwachungsmeldungen
zu entwickeln, um dem DVR Anhaltspunkte dafir
zu geben, wann es registrieren darf und wann ein
ablehnender Bescheid fir die Beschlussfassung
durch das Kollegium der DSK vorzubereiten ist.

Eine zusammenfassende Darstellung dieser Leitli-
nien ist aus der Anlage zum vorliegenden Abschnitt
zu ersehen.

8.5.2. Systeme integrierter Gesundheits-
versorgung

Im medizinischen Bereich ist ein eindeutiger Trend
dahin zu verzeichnen, weit verbreitete Krankheiten
auf mehrfachen Ebenen zu bekdmpfen: Zum einen
durch intensive Verbreitung des Vorsorgegedankens
einschlieBlich der Einrichtung eigener Einladungs-
systeme fir besonders gefahrdete Bevdlkerungs-
gruppen, zum anderen durch Qualitatskontrolle von
Behandlungsmethoden zum Zweck der Optimierung
von Behandlungsstandards, wobei der fugenlosen
Betreuung durch die unterschiedlichen Arten von
Gesundheitsdiensten  besondere Beachtung ge-
schenkt wird.
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Aus datenschutzrechtlicher Sicht sind solche Syste-
me insofern besonders interessant, weil hier durch
unterschiedliche Anwendung von Pseudonymisie-
rung bzw. Anonymisierung spezieller Schutz bei der
Verwendung der sensiblen Gesundheitsdaten er-
reicht werden kann. Die DSK hat hier ein modular
strukturiertes Vorgehensmodell entwickelt, das den
Anwendern eine datenschutzrechtlich optimale Aus-
legung ihres Systems erleichtern soll.

Als zentrales Problem hat sich in diesem Zusam-
menhang bisher das Fehlen einer von allgemeinem
Vertrauen getragenen besonderen Pseudonymisie-
rungsstelle erwiesen, die auch das technische know-
how besitzt, um datenschutzférdernde Verschlisse-
lungsmethoden mit mdglichst geringem Aufwand
flr die involvierten Auftraggeber in der Praxis um-
zusetzen. Die Schaffung einer solchen Stelle wirde
von der DSK in héchstem Mafle begrift.

8.5.3. Neue Informationsverbundsysteme

Da umfassende Informationsverbundsysteme grund-
sétzlich besonderes datenschutzrechtliches Gefahr-
dungspotential besitzen, soll auf neue derartige Da-
tenanwendungen naher eingegangen werden.

8.5.3.1. Fuhrerscheinregister

Zweck der Datenanwendung ist die Verarbeitung
und Ubermittlung von Daten zur Durchfiihrung von
Verfahren und Amtshandlungen nach dem Fihrer-
scheingesetz, weiters die Administration des Sach-
verstandigenwesens, der zu leistenden Verglitungen
flr die Fahrpriifung sowie die Erfassung der Fahr-
schulen, sachverstiandigen Arzte und verkehrspsy-
chologischen Untersuchungsstellen Die Fihrer-
scheinbehdrden sind die teilnehmenden Auftragge-
ber.

Fahrschulen und die im Kraftfahrbeirat vertretenen
Vereine von Kraftfahrzeugbesitzern haben ein Le-
serecht fir Flhrerscheindaten und ein Schreibrecht
im Zusammenhang mit der Mehrphasenausbildung.
Fahrschulen haben weiters ein Leserecht fir Fihrer-
scheindaten und das Schreibrecht fiir Antragsdaten
und Nachweise. Dies betrifft ndherhin die Erfassung
der Daten

— von Antragstellern auf Erteilung oder Ausdeh-
nung einer Lenkerberechtigung;
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von Fihrerscheinbesitzern, die Perfektionsfahr-
ten gem. 88 4b und 4c FSG absolvierten sowie

von Inhabern von Mopedausweisen

zur Speicherung und Verwendung dieser Daten im
Informationsverbundsystem Fihrerscheinregister.

Ubermittlungen von Daten des Fiihrerscheinregisters
sind vorgesehen an die Exekutive, an den Unabhén-
gigen Verwaltungssenat, das Bundesministerium fir
Landesverteidigung und weitere Organe des Bundes,
der Lander und Gemeinden, soweit diese sie fiir die
Wahrnehmung der ihnen gesetzlich Ubertragenen
Aufgaben bendtigen. SchlieRlich finden Ubermitt-
lungen auch an zustdndige Behdrden anderer Staaten
auf Grund volkerrechtlicher oder gemeinschafts-
rechtlicher Verpflichtungen statt.

8.5.3.2. Osterreichisches Zentrales Vertretungs-
verzeichnis (OZVV)

Das Institut der Vorsorgevollmacht ist gesetzlich
geregelt in den 8§ 284f ABGB. Dabei soll es zu-
kiinftig auch nichsten Angehdrigen (8 284c ABGB)
moglich sein, im Bedarfsfall eine Vertretungsbefug-
nis zu erhalten, wéahrend dem Betroffenen demge-
genuber das Recht zukommt, dieser Vertretungsbe-
fugnis vorab oder auch im Eintrittsfall zu widerspre-
chen (§ 284d ABGB). Das Institut der Sachwalter-
schaft bleibt daneben weiterhin bestehen.

Im Hinblick auf die Vielzahl der méglichen Vertre-
tungsformen hat der Gesetzgeber die Osterreichische
Notariatskammer erméchtigt, das ,,Osterreichische
Zentrale Vertretungsverzeichnis (OZVV)“ einzu-
richten, zu fuhren und zu iberwachen.

Das OZVV dient folgenden Zwecken:

—  Registrierung der einem Notar oder Rechtsan-
walt vorgelegten Vorsorgevollmachten;

—  Registrierung der einem Notar oder Rechtsan-
walt vorgelegten schriftlichen Sachwalterver-
fligungen;

—  Registrierung der einem Notar oder Rechtsan-
walt vorgelegten schriftlichen Widerspriche
gegen die Vertretungsbefugnis nachster Ange-
horiger;

—  Registrierung der Vertretungsbefugnis néchster
Angehoriger und des Wirksamwerdens der ei-
nem Notar vorgelegten Vorsorgevollmacht und
deren Widerrufs.
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Durch die Vielzahl der Ansprechpartner (Notare,
Rechtsanwaélte) soll den Betroffenen eine einfache
Registrierung ermdglicht werden. Durch die Verar-
beitung der Daten in einem Informationsverbundsys-
tem (8 4 Z 13 DSG) soll schlieBlich gewahrleistet
werden, dass es zu keinen widerspriichlichen Regist-
rierungen kommt.

8.5.3.3. Patientenverfligungsregister des dsterrei-
chischen Notariats

Das Patientenverfugungsregister dient der Registrie-
rung von errichteten Patientenverfligungen im Sinne
des PatVG. Dies schlielt die Aufzeichnung von
Patientendaten und gegebenenfalls von Angaben
Uber den Verwahrungsort der Patientenverfigung
ein.

Daneben besteht die Mdglichkeit, die Patientenver-
fligung im Urkundenarchiv des Osterreichischen
Notariats zu archivieren.

8.5.3.4. Neue Informationsverbundsysteme auf-
grund landesgesetzlicher Regelungen

Solche neuen Systeme werden derzeit laufend in den
Bereichen Jugendwohlfahrt, Sozialhilfewesen und
Behindertenhilfe geschaffen. Teilnehmende Auf-
traggeber sind hier in erster Linie die Bezirksverwal-
tungsbehorden, daneben aber auch die Amter der
Landesregierungen.
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ANHANG

VideoUberwachung

FAQs und Leitlinien fur das Re-
gistrierungsverfahren im DVR

1. Was ist ,,Videoluberwachung“?

Unter ,,Videoiiberwachung“ wird die Beobachtung,
d.h. die systematische und langerdauernde visuel-
le und allenfalls auch akustische Kontrolle einer
Ortlichkeit mit Hilfe von Videokameras verstan-
den. Sie liefert jedenfalls Bilddaten, allenfalls zu-
satzlich auch akustische Daten.

Daneben gibt es Anwendungen der Videokamera-
Technik, die keinen Kontrollzweck verfolgen, son-
dern nur Bilder von Ortlichkeiten zur Verfiigung
stellen sollen, z.B. auch in Form der Verdffentli-
chung im Internet. Sie sollen in der Folge mit
»WebCam*- Anwendungen bezeichnet werden.

Videotiberwachung kommt in der Praxis entweder
als bloRes ,,real time monitoring (RTM)“ vor, wobei
ein Aufsichtsorgan einen Ort durch Beobachtung
eines oder mehrere Bildschirme kontrolliert, oder
mit Aufzeichnung der von der Kamera erfassten
Daten. Hiezu zéhlen auch Systeme, die nicht dau-
ernd Bilder aufnehmen, sondern nur in bestimmten
Zeitabstanden (z.B. nur alle 10 Sekunden), oder nur
aufgrund besonderen Befehls (z.B. Knopfdruck des
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tiberwachenden Organs oder eines Hilfe suchenden
Passanten) oder nur wenn Bewegungsabldufe vom
eingesetzten System als ,,abweichend” vom Normal-
fall erkannt werden und deshalb aufgezeichnet wer-
den (z.B. Objekte, die sich mit einer Geschwindig-
keit von mehr als 80 km/h bewegen, oder stiirzende
Objekte etc.).

Als Zweck des Einsatzes von Videokameras wird in
den Meldungen an das DVR am héufigsten Folgen-
des genannt:

—  Schutz des Eigentums des Auftraggebers der
Videouiberwachung (z.B. Hausfassaden, Innen-
einrichtung gegen Vandalismus oder Diebstahl
etc.)

—  Schutz der Mitarbeiter des Auftraggebers (z.B.
gegen Gefahren, die von Menschen oder auch
von Sachen oder Umstanden ausgehen )

—  Schutz von anderen Personen (als Mitarbeitern)
gegen strafrechtliches Verhalten oder sonstige
Gefahren

Unter ,,Schutz“ wird dabei sowohl Generalpraventi-
on, also Verhinderung, als auch Spezialpravention,
also Verfolgung, verstanden.

Gelegentlich werden Anfragen uber die Zulassigkeit
des Einsatzes von Videokameras an das DVR aller-
dings auch hinsichtlich voéllig anderer Zwecke ge-
stellt, wie z.B.

—  Werbung fur einen Veranstaltungsort durch
Verdffentlichung der Aufnahmen im Internet
(,,webcam*“-Anwendungen)

- ,Abfangen“ von digitalen Videoaufzeichnun-
gen auf dem Weg von der Kamera zum Spei-
chermedium (,,Baby phone*)

In jedem Fall wird der Zweck, zu dem die Videoka-
meras eingesetzt werden, wesentlich flr die Beurtei-
lung der datenschutzrechtlichen Zul&ssigkeit sein, da
diese immer an das Verhdltnis des ,,Zwecks der
Datenverwendung zum ,,Berechtigungsumfang des
Auftraggebers“, d.h. an das Vorhandensein oder
Nicht-Vorhandensein eines berechtigten Zwecks
anknipft.
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2. Sind mit Videokamera aufgenommene
Bilder ,,personenbezogene Daten*?

Bilddaten sind dann personenbezogene Daten, wenn
die Kameraeinstellung es grundsatzlich erlaubt, die
aufgenommenen Personen (insbesondere: deren
Gesichtszuge) zu erkennen. (vgl. hiezu auch Beispiel
Nr. 3 im Arbeitspapier WP 136 der Art. 29 Gruppe?
Uber den Begriff der ,,personenbezogenen Daten®).

Fur das Vorliegen einer , Verarbeitung personenbe-
zogener Daten” kommt es nicht darauf an, ob die
aufgenommen Personen tatsdchlich identifiziert
werden; es geniigt vielmehr, dass diese grundsatzlich
identifizierbar sind (vgl. hiezu § 4 Z 1 DSG 2000
bzw. Art. 2 (a) der Datenschutz-RL 95/46/EG).
»ldentifizierbar* sind Daten auch dann, wenn nicht
der Aufnehmende, sondern nur ein Dritter (z.B. eine
Sicherheitsbehdrde) voraussichtlich in der Lage sein
wird, eine ldentifikation erfolgreich vorzunehmen.
(so Erwégungsgrund 26 der RL 95/46/EG).

3. Kann VideolUberwachung (auRerhalb
des SPG) zulassig sein?

Die DSK ist in mehreren Bescheiden davon ausge-
gangen, dass fur die Vornahme von Videolberwa-
chung Auflagen erteilt werden kdnnen, woraus zu
schlieBen ist, dass sie Videoliberwachung im Rah-
men der geltenden Rechtslage nicht als grundsatz-
lich unzulassig ansieht.?®

Dieser Spruchpraxis folgend hat das DVR in den
letzten Monaten Meldungen von Videotiberwachung
mehrfach registriert.

Hinsichtlich der rechtlichen Grundlagen kann allge-
mein auf § 8 Abs. 4 DSG 2000, insbesondere dessen
Z 3, verwiesen werden.

% Fundstelle: http://ec.europa.eu/justice_home/fsj/privacy/docs/
wpdocs/2007/wpl36_en.pdf

2 hitp://oel.orf.at/inforadio/78611.html?filter=0: Webbericht (mit
Link zu einer Audiodatei) tiber eine Kurzreportage im O1-
Morgenjournal vom 19. Juli 2007 aus Anlass der Verlautbarung
der OBB iber die Inbetriebnahme von Videoiiberwachungsanla-
gen in bestimmten Zigen. Bemerkenswert ist, dass die Spontan-
umfrage des Journalisten eine massiv Uberwiegende Zustimmung
der Betroffenen zur Uberwachung ergab.

4. Ist Videotberwachung meldepflichtig?

Nur ,,Datenanwendungen® miissen dem DVR ge-
meldet werden (vgl. 88 16 ff DSG 2000). Eine ,,Da-
tenanwendung® liegt vor, wenn die zur Erreichung
des Zwecks der Datenanwendung vorgenommenen
Verarbeitungsschritte ,,zur Gé&nze oder auch nur
teilweise automationsunterstiitzt, also maschinell
und programmgesteuert, erfolgen“ (8 4 Z 7 DSG
2000). Nur die Videouberwachung mit Datenauf-
zeichnung ist demgemaR eine ,,Datenanwendung*.

Digitale Bildaufzeichnung stellt jedenfalls eine ,,Da-
tenanwendung” dar, analoge Datenaufzeichnung nur
dann, wenn sie als ,,Datei“ iSd § 4 Z 6 DSG 2000
organisiert ist (vgl. hiezu § 58 DSG 2000).

Festzuhalten ist jedoch, dass auch dann, wenn ein
konkreter Einsatz von Videokameras nicht als ,,Da-
tenanwendung“ zu werten ist, dieser Sachverhalt
zumindest den Regelungen des Grundrechts auf
Datenschutz unterliegt.

Videoliberwachung, die zum Zweck der Verhinde-
rung und Verfolgung von strafbarem Verhalten
durchgefiihrt wird, kann voraussichtlich nicht als
Datenverwendung fur ,rein private oder familidre
Tatigkeiten* gelten, da hier die Verwendung der
Bilddaten flir einen nicht-privaten Zweck, namlich
den der Strafverfolgung, im Vordergrund der Daten-
ermittlung steht. Videollberwachung fiir diesen
Zweck wird daher — sofern sie eine Datenanwen-
dung darstellt — derzeit als meldepflichtig angese-
hen. (Erleichterungen kénnten hier — sobald Klarheit
Uber die rechtlichen Rahmenbedingungen besteht —
durch die Schaffung von Standardanwendungen
erreicht werden).

Videolberwachung, die hingegen fur rein private
oder familidre Datenanwendung betrieben wird (wie
z.B. ein ,baby-phone®), ist nicht meldepflichtig.
Falls sich auf solchen Aufnahmen zuféllig Daten
Uber strafrelevante Sachverhalte finden, koénnten
diese voraussichtlich nach § 45 Abs. 2 DSG 2000 als
Beweismaterial vor Polizei und Gericht herangezo-
gen werden.

Festgehalten werden muss jedoch, dass detaillierte
Erfahrungen zur Abgrenzung der ,,rein privaten oder
familiaren Datenanwendungen® und damit zu den
insoweit bestehenden Ausnahmen von der Melde-
pflicht noch fehlen.
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5. Wann darf eine Videouliberwachungs-
anlage in Betrieb genommen werden?

Wenn der Zweck einer digitalen Videoliberwachung
in der Ermittlung von Bilddaten {ber strafbare
Handlungen (,,strafrechtlich relevante Daten*) oder
in der Ermittlung von sensiblen Daten besteht, han-
delt es sich um eine der VVorabkontrolle iSd § 18
Abs. 2 DSG 2000 unterliegende Datenanwendung:
Der Vollbetrieb einer solchen Datenanwendung darf
daher nicht schon mit der Abgabe der Meldung,
sondern grundsétzlich erst nach der Registrierung
aufgenommen werden. (Bei vorhandener ausrei-
chender Rechtsgrundlage kann gemaR § 20 Abs. 3
DSG 2000 die Aufnahme der Verarbeitung aller-
dings bereits friher erlaubt werden.)

6. Wonach bestimmt sich die Zul&ssigkeit
der Datenermittlung mit Hilfe von Vi-
deokameras?

Jede Ermittlung personenbezogener Daten stellt
einen Eingriff in das Grundrecht auf Datenschutz
dar. Eingriffe sind nur unter den Voraussetzungen
des § 1 Abs. 2 DSG 2000 erlaubt.

Auch die Ermittlung von Bilddaten mit Videokame-
ras ist daher nur unter den Voraussetzungen des § 1
Abs. 2 DSG 2000 zulassig, d.h. wenn entweder die
Zustimmung aller Betroffenen vorliegt oder die Er-
mittlung im lebenswichtigen Interesse der Betroffe-
nen notwendig ist oder ein tberwiegendes berechtig-
tes Interesse eines anderen — insbesondere des Auf-
traggebers — gegeben ist.

Im letzteren Fall ist zundchst das Vorliegen eines
berechtigten Interesses an dem Einsatz von Video-
kameras zu prifen. Dies setzt eine Definition des
Zwecks der Datenermittlung voraus. Der Vergleich
des definierten Zwecks mit dem Berechtigungsum-
fang dessen, der die Videokamera(s) einsetzen will,
ergibt die Antwort auf die Frage, ob ein ,,berechtig-
tes Interesse* an der Datenverwendung gegeben ist.

Angesichts des VerhaltnismaBigkeitsgebots (§ 1
Abs. 2 letzter Satz DSG 2000) fir jeden Grund-
rechtseingriff ist weiters der Nachweis erforderlich,
dass ein festgestelltes berechtigtes Interesse an der
Datenverwendung in einer bestimmten Konstellation
das (ebenfalls berechtigte) Interesse des Betroffenen
an der Geheimhaltung seiner Daten Uberwiegt. Nur
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bei Vorliegen eines ,,iberwiegenden berechtigten
Interesses* ist die Verwendung personenbezogener
Daten tatséchlich zulassig.

7. Welche berechtigten Interessen kon-
nen hinsichtlich der Durchfiihrung von
Videolberwachung (im Sinne von syste-
matischer Kontrolle eines Raumes) gel-
tend gemacht werden?

Videotiberwachung fiir behdrdliche Zwecke bedarf
jeweils einer besonderen gesetzlichen Grundlage
(vgl. den Gesetzesvorbehalt in § 1 Abs. 2 DSG 2000
und Art. 18 B-VG). Die Zuléssigkeit von Video-
Uiberwachung fiir sicherheitsbehérdliche Zwecke ist
im Sicherheitspolizeigesetz abschliefend geregelt
(vgl. 8 54 Abs. 6 und 7 SPG).

Die Sicherheitsbehorden selbst dirfen Videoliber-
wachung nur an ,,6ffentlichen Orten* betreiben, d.h.
an Orten, die von einem nicht von vornherein be-
stimmten Personenkreis betreten werden kénnen (8
27 Abs. 2 SPG).

Fir die Videoliberwachung zu nicht-behdrdlichen
Zwecken (und daher insbesondere auch fiir jede
Datenermittlung mit Hilfe von Videokameras durch
Private) gilt nicht der strenge Gesetzesvorbehalt des
§ 1 Abs. 2 DSG 2000 fiir Grundrechtseingriffe —
mangels konkreter gesetzlicher Ermaéchtigungen
kann sich die Berechtigung zu einem Grund-
rechtseingriff diesfalls auch aus einer Gesamtschau
der Rechtsstellung des Auftraggebers in der Rechts-
ordnung ergeben.

Private kdnnen ein ,berechtigtes Interesse” an Vi-
deotiberwachung (im Sinne einer systematischen
Kontrolle eines Raumes) allenfalls aus dem Beste-
hen eines ,,Hausrechts (im weitesten Sinn)* ableiten,
d.h. aus dem Recht, Uber das Betreten eines Ortes
und Sich-Aufhalten an diesem Ort zu verfiigen.

Private kénnen daher tGberhaupt nur dort Video-
Uberwachung betreiben, wo das Bestehen bzw.
der Schutz eines ,,Hausrechts im weiteren Sinn*
denkbar ist, also nicht im ,,6ffentlichen Raum®.

Den ,Privaten” gleichzuhalten sind Auftraggeber
des offentlichen Bereichs bei der Besorgung von
Aufgaben der Privatwirtschaft.
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8. Die Einteilung des Raumes aus dem
Blickwinkel der Verflgungsberechtigung
Uber den Zutritt

Die Ermdchtigung der Sicherheitshehdrden zur Vi-
deotiberwachung bezieht sich auf ,,6ffentliche Orte*
im Sinne des § 27 Abs. 2 SPG, also auf Orte, bei
welchen der Zutritt nicht auf von vornherein be-
stimmte Personenkreise beschréankt ist. Dieser Beg-
riff umfasst somit sowohl Ortlichkeiten ohne jede
Zutrittsbeschrankung als auch solche mit Zutrittshe-
schrankung, wenngleich der Zutritt nicht von der
Identitat oder besonderen Eigenschaften des Betrof-
fenen abhangig sein darf (z.B. Clubmitgliedschaft),
sehr wohl aber z.B. an den Besitz einer Eintrittskarte
(FuRballstadium, Museum) gekniipft sein kann.

Der Begriff der ,,6ffentlichen Orte* ist fur die Beur-
teilung der Zuldssigkeit von Videouberwachung zu
anderen als sicherheitspolizeilichen Zwecken zu
undifferenziert. In der Folge werden daher die Beg-
riffe ,,6ffentlicher Raum* und ,,beschrankt éffent-
licher Raum* als Unterbegriffe der ,,6ffentlichen
Orte* verwendet:

- offentlicher Raum* ist jener Bereich, in dem
sich jedermann grundsatzlich unbeschrankt
aufhalten darf und eine Zutrittkontrolle recht-
lich nicht — oder nur aus besonderem Anlass —
zuldssig ist — dies betrifft etwa Stral3en, Platze,
die freie Natur etc.

—  ,beschrankt o6ffentlicher Raum® ist jener Be-
reich, in dem zwar
ein privatrechtliches
Verfiligungsrecht
iber die Ortlichkeit

zeichnet, wobei hier als besondere Kategorie noch
der ,,private Raum* unterschieden werden kann, der
rein privaten, insbesondere Wohnzwecken vorbehal-
ten ist. Diese Unterscheidung scheint hinsichtlich
des Ausmalles der Verfugungsgewalt ber den Zu-
tritt sinnvoll.

9. Schema betr. das berechtigte Interesse
Privater an der Vornahme von Video-
Uberwachung

Das Vorliegen eines ,,berechtigten Interesses* Priva-
ter an einer Videoilberwachung ergibt sich aus dem
Zweck, zu dem die Videolberwachung betrieben
werden soll, und dem Ausmal der Verfligungsbe-
rechtigung Uber den Ort, der (iberwacht werden soll.

Die Matrix auf dieser Seite verdeutlicht, in wel-
chen Konstellationen ein berechtigtes Interesse
eines Privaten an einer Videolberwachung
denkmdglicherweise bestehen kann (ob die Video-
tiberwachung im Einzelfall tatsachlich zul&ssig ist,
héngt davon ab, ob das berechtigte Interesse im
konkreten Fall als ,lberwiegend* zu werten ist,
siehe dazu Pkt. 10).

Auch dort, wo grundsatzlich nur Behdrden aufgrund
besonderer gesetzlicher Erméchtigung Videouber-
wachung betreiben dirfen, also im ,0ffentlichen
Raum*“, koénnen Private als Dienstleister solcher

besteht, die Be-
rechtigung des ort || dffentl.  [peschrankt ||Nicht 6ff. Raum| Privater
Zutritts jedoch nicht Raum  [bff. Raum |[|(nicht privat) Raum
auf von vornherein Zweck
bestimmte Personen
N Fremd- . . . .
(z.B. ,,Schuler der schutz nein nein nein nein
Schule*, ,,Patienten*
etc.) beschrankt ist. Nein
Verant- (Ausnahmen: im ja ja ja
Demgegentiber  stehen WOTUNGS- | Fancbere zum
Raumlichkeiten, zu wel- schutz || raumzs vegen
chen der Zutritt nur be- ringsprienien
stimmten Personen gestat- Nein ja ja ja
tet ist, z.B. den Mitarbei- Eigen- (ausnahmen: im
tern eines Unternehmens. schutz beschranka ofl.
Dieser Bereich wird im Schutz vor
N Immissionen)
Folgenden als ,,nicht-

offentlicher Raum* be-
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Auftraggeber an der Videoiiberwachung mitwirken —
sie leiten ihre Berechtigung diesfalls aus den gesetz-
lichen Zusténdigkeiten der Auftraggeber ab.

Unter ,,Fremdschutz* soll in der vorstehenden
Matrix der Schutz von Personen verstanden werden,
zu welchen ein privater Auftraggeber einer Video-
Uberwachung in keiner Rechtsheziehung steht. Der
»Fremdschutz gegen sicherheitspolizeiliche Gefah-
ren ist Monopol der Sicherheitsbehérden und kann
von Privaten nicht als Rechtsgrundlage fir ihre
Videoliberwachung in Anspruch genommen werden.

Mit ,,Verantwortungsschutz”“ sollen jene Félle
bezeichnet werden, in welchen der Auftraggeber den
Schutz von Personen aus dem Titel der Verkehrssi-
cherungspflicht oder aus vorvertraglichen Verpflich-
tungen und dergl. vorzusorgen hat.

»Eigenschutz* umfasst schlieRlich den Schutz der
Person und des Eigentums des Auftraggebers, aber
auch den Schutz seiner Organe (Organwalter), also
seiner Mitarbeiter etc.

10. Wann liegt ein ,,uberwiegendes be-
rechtigtes Interesse* an der Durchfih-
rung von Videouberwachung vor?

Bei der Vornahme von Videotiberwachung fir Zwe-
cke der Wahrnehmung behdrdlicher Aufgaben wird
diese Frage durch jene gesetzlichen Bestimmungen
beantwortet, die angesichts des Gesetzesvorbehalts
des § 1 Abs. 2 DSG 2000 als Grundlage eines sol-
chen Grundrechtseingriffs vorhanden sein missen.

Bei der Vornahme von Videouberwachung fir nicht-
behordliche, also ,,private Zwecke“ besteht — wie
bereits oben ausgefiihrt — kein strenger Gesetzesvor-
behalt, sodass die gesamte Rechtsordnung als még-
liche Grundlage fir das Vorliegen Uberwiegender
berechtigter Interessen heranzuziehen ist. Ob daher
die Vornahme einer konkreten Videolberwachung
zul&ssig ist, hangt (- sofern nicht die Zustimmung
der Betroffenen oder ihr lebenswichtiges Interesse
die Videouiberwachung rechtfertigt -) davon ab, ob
in der konkreten Fallkonstellation der mit der Vi-
deouiberwachung verfolgte Zweck nach objektiven
Kriterien als vorrangig gegeniiber dem Datenschutz-
interesse der von der Uberwachung Betroffenen zu
werten ist.
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Wenn als Zweck der Videouberwachung der Schutz
vor bestimmten Gefahren angegeben wird, muss das
Vorliegen dieser Gefahrdung glaubhaft gemacht
werden. Eine besondere Gefahrdungssituation im
Hinblick auf die Begehung von strafbaren Handlun-
gen wurde bisher etwa bei der Registrierung von
Videouberwachung in den Ausstellungsréumen von
Museen angenommen; sie wird auch etwa hinsicht-
lich von Kassenhallen von Banken oder etwa im
unmittelbaren Zugangsbereich zu Geldautomaten
anzunehmen sein. Schutz gegen Unfélle bzw. Un-
fallfolgen kann als tberwiegendes berechtigtes Inte-
resse flr Videolberwachung z.B. im Bereich von
Bahnsteigen von Eisenbahn oder U-Bahn angenom-
men werden.

Schwieriger ist die Beurteilung, ob ein Uberwiegen-
des berechtigtes Interesse vorliegt, in Féllen der
Videolberwachung von Verkaufsrdumen, des Ein-
gangsbereich zu Wohnh&usern oder Wohnungen,
von Gebdudefassaden etc. Die Frage etwa, ob grund-
sétzlich von einer besonderen Gefahrdung durch
Wohnungseinbriiche oder Fassadenbeschéadigung
durch Grafitti auszugehen ist und daher die Video-
tiberwachung des Eingangs- oder Fassadenbereichs
von Hausern immer ein ,,iiberwiegendes berechtigtes
Interesse darstellt, muss differenziert beantwortet
werden: Wesentlich ist zunéchst, ob und wieweit
durch die Uberwachung auch 6ffentlicher Raum
(z.B. der Gehsteig vor dem Haustor) betroffen ist;
dies ist entsprechend der obigen Matrix nur im Aus-
nahmefall zuléssig, d. h. nur im absolut unvermeid-
lichen sachlichen und rdumlichen AusmaR. Es wird
daher z.B. einer den Eingang vom Hausinnern her
Uiberwachenden Anlage der Vorzug zu geben sein
vor einer auch den Gehsteig erfassenden Vorrich-
tung. Es muss in jedem Fall der VerhaltnismaRig-
keitsgrundsatz und das ,Prinzip des gelindesten
(Eingriffs)Mittels zur Anwendung gebracht wer-
den.

Im nicht-6ffentlichen Raum sind es nicht die Daten-
schutzinteressen der Allgemeinheit, die durch Vi-
deoliberwachung betroffen werden, sondern die der
speziell zutrittsberechtigten Personen. Wo hier das
Uiberwiegende berechtigte Interesse jeweils liegt (- ei
der Datenermittlung durch Videoiiberwachung oder
beim Recht auf Datenschutz -) hangt vom Zweck der
Videoliberwachung, von der Natur der Rechtsbezie-
hung zwischen Auftraggeber und Uberwachten etc.
ab. Die Videouiberwachung eines solchen Raumes zu
Zeiten, in welchen sich dort niemand zuldssigerwei-
se aufhalt (etwa wahrend der Nachtstunden), wird
regelmalig als zuldssig anzusehen sein, da hier nie-
mand vorrangige Datenschutzinteressen geltend
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machen kann, wenn er unberechtigterweise solchen
Raum betreten hat und dabei gefilmt wird. (Festzu-
halten ist, dass ein- und derselbe Raum seinen Cha-
rakter je nach Widmung durch den Verfiigungsbe-
rechtigten andern kann — etwa von ,,beschrankt &f-
fentlich* wéhrend der Tageszeit auf ,nicht-
offentlich” wahrend der Nachtstunden). Konflikte
hinsichtlich gegenlaufiger berechtigter Interessen
kénnen sich jeweils nur gegentiber solchen Per-
sonen ergeben, die berechtigt sind, sich im Uber-
wachten Bereich aufzuhalten.

11. Registrierte Falle

In den folgenden Féllen (Stand: Juni 2007) wurde in
bisher durchgefiihrten bzw. laufenden Registrie-
rungsverfahren das Vorliegen eines Uberwiegenden
berechtigten Interesses an der Videouberwachung
angenommen:

—  Kassensaal einer Bank (Zweck: Eigenschutz
und Verantwortlichkeitsschutz)

—  Offentlich zugénglicher Teil eines Museums
(Zweck Eigenschutz)

—  Eingang und Verkaufsraum eines Juwelierge-
schéftes (Zweck Eigenschutz)

—  Waffen- und Munitionshersteller (Zweck: Ei-
genschutz, besondere Sicherheitsanforderungen
auch aufgrund entsprechender behdrdlicher
Auflagen)

—  Fahrzeuge von Unternehmen des &ffentlichen
Verkehrs (Zweck Eigenschutz [einschl. Schutz
der Mitarbeiter] und Verantwortungsschutz
[Fahrgaste])

— Bahnhdfe bzw. Stationsgebaude/anlagen an
offentlichen Verkehrslinien (Zweck: wie 5)

— Fassade von denkmalgeschitzten Gebéuden,
die an offentlichen Platz angrenzt (Zweck: Ei-
genschutz: Schutz vor Vandalismus)
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