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Zusammenfassung

Die Entwicklung der sogenannten Informationsgesellschaft eréffnet nicht nur
Firmen neue, globale Vermarktungschancen, sondern auch dem Einzelnen un-
geahnte Méglichkeiten der internationalen Informationsbeschaffung und auch
neue Arten der Unterhaltung. Sie bringt aber auch eine zusétzliche Bedrohung
der Privatsphére mit sich. Das Forschungsprogramm des ITA zum Thema
~Beentrdchtigung der Privatsphére in der Informationsgesellschaft” nimmt
sich deshalb vor, die neuen technologischen Moglichkeiten, ihre Chancen,
Bedrohungspotentiale und mdgliche Vermeidungsstrategien zu analysieren.

Der vorliegende Bericht ist ein erster Schritt zur Aufarbeitung der empirischen
Basis fur weitere tiefergehende Analysen. Er zeigt auf, dass Daten Uber jede
Osterreicherln in einer Vielzahl von Datensammiungen gespeichert sind. Die
Annahmen reichen von etwa 100 bis zu mehreren Hundert Datenbanken. Es
ist jedoch nicht die Anzahl der Datensammlungen alein, die zu Beeintréchti-
gungen der Privatsphére — diese reichen von vermehrter Belastigung durch
personlich adressierte Werbesendungen bis zu verstarkter Uberwachung —
fahren kénnen.. Durch die zunehmende Vernetzung und vor allem durch ver-
besserte Datenauswertungsprogramme (Data-Mining) kénnen auch auf rein
statistischer Ebene bessere Aussagen Uber Kleingruppen und mit hoher Pro-
gnosewahrscheinlichkeit auch tber Einzelpersonen gemacht werden, als sich
aus den gesasmmelten Daten allein ergében.

Wie aus einer Gegenilberstellung von personlichen Daten und verschiedenen
Ingtitutionen deutlich wird, zéhlen 6ffentliche Institutionen, Arbeitgeber, Fi-
nanzdienstleister und vor allem die Telekommunikationsbranche zu jenen Be-
reichen, wo am dichtesten Daten generiert werden. Ganz algemein 182t sich
eine Dynamisierung feststellen: nicht mehr nur statische Daten in Daten-
sammiungen bilden die Grundlage fir eine Bedrohung der Privatsphére,
vielmehr entstehen bei der Nutzung neuer Medien neue, sich bei jeder Me-
diennutzung veréndernde Daten wie Kommunikations- und Inhaltsdaten, die
eine umfassende Uberwachung bzw. Verhaltensanalyse ermdglichen.

Dasdich zeigt, dass die Tel ekommunikationsbranche ein besonders heikles Feld
darstellt, ist diesem Bereich ein umfassender Abschnitt in diesem Bericht ge-
widmet. Technische Entwicklungen wie Digitalisierung der Netze, Aufbau von
M obilkommunikationsnetzen und die boomende Internetnutzung, gemeinsam
mit verdnderten — deregulierten — Marktbedingungen eréffnen vollig neue Be-
drohungsbilder fur die reale und virtuelle Integritét.

Durch die Digitalisierung werden Vermittlungsdaten — wer kommuniziert wann
mit wem — automatisch generiert und gespeichert; durch die Mobiltelefonie
kommen zusétzlich Bewegungsprofile hinzu —wo hélt man/frau sich wann auf —;
und durch die Kommunikation und Informationsbeschaffung tber das Internet
werden zumindest temporér auch Inhaltsdaten gespeichert (E-Mail) und die
Inhalte der besuchten Websites lassen Rickschluisse auf Interessen und Vor-
lieben der Konsumenlnnen zu. Die Anzahl und die Art der Daten, die bei der
Nutzung von Kommunikations- und Informationstechnologien anfallen, sind
natiirlich vom eigenen Verhalten determiniert, und daher auch individuell steu-
erbar. Die Forderung eines bewussten Umgangs mit den neuen Medien durch
informierte Burgerlnnen ist daher ein wesentlicher Bestandteil einer die Privat-
sphére wahrenden Politik. Allerdings greift diese Mal3nahme, auf sich allein
gestellt, zu kurz: Mit der zunehmenden Durchdringung des wirtschaftlichen,
gesell schaftlichen und privaten Lebens mit elektronischen Medien ist ein Ver-
zicht auf deren Nutzung mit entsprechend geminderten Chancen zur vollen
Teilnahme an diesem verbunden. Daher sind zusétzlich rechtliche Vorkehrun-
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Zusammenfassung

Datenschutz als
Wettbewerbsfaktor

Aufkldrungsarbeit
notwendig

gen gegen eine missbréuchliche Verwendung von Daten und insbesondere
technische L ésungen, welche eine anonyme Nutzung ermdglichen, zu treffen
bzw. zu entwickeln.

Aus analytischen Griinden ist es auch angebracht, eine stérkere Differenzie-
rung der Datenkategorien vorzunehmen. Das Datenschutzgesetz (DSG 2000)
unterscheidet nur zwischen , personenbezogenen Daten und , sensiblen Da-
ten". Dazwischen gibt es jedoch eine Vielzahl von Abstufungen, die auch un-
terschiedliche , Sensibilitét" aufweisen. Dies reicht von weitgehend frei ver-
flgbaren sogenannten ,, Grunddaten* bis zu ,,Finanziellen Daten” und ,Daten
Uber bestimmte Gewohnheiten®.

Fur die nahe Zukunft sind unterschiedliche Entwicklungen vorauszusehen: einer-
seits werden Informationen — und damit Daten als deren Grundlage — zuneh-
mend Warenwert annehmen. Die Nutzung personenbezogener Daten wird in
Zukunft ein Teil unternehmerischen Handelns sein. Andererseits wird aber
Datenschutz ein Wettbewerbsfaktor werden. Wer bei steigendem Datenauf-
kommen der Versuchung widersteht, diese extensiv zu nutzen bzw. von Be-
ginn an offenlegt, wie er Daten zu nutzen gedenkt, wird bei den Konsumentin-
nen hoheres Vertrauen genief3en und so einen Wettbewerbsvorteil [ukrieren.
Zukinftig werden nicht nur gesetzliche Rahmen allein, sondern auch freiwil-
lige Selbstbeschrénkungen von Unternehmen und Institutionen — zumindest
aber transparente Datenschutzpolitiken — notwendig sein, um Konsumentinnen
vor allzu wild wuchernden Datenverarbeitungen zu schiitzen.

Trotz weiter Verbreitung von EDV und Neuen Medien gibt es in Osterreich
derzeit nur ein geringes Bewusstsein Uber mogliche téglich entstehende virtu-
elle Bilder. Ein nicht zu unterschétzender Faktor bildet dabei individuelles
Verhalten. Mit Hilfe von bestimmten Technologien und auch durch Vermei-
dungsstrategien kdnnen tibergrof3e Datensammlungen hintangehalten werden.

Es scheint hoch an der Zeit, Aufklarungsarbeit tiber mégliche Bedrohungen zu
leisten und den Kosumentinnen/Burgerinnen Hilfen an die Hand zu geben,
wie sie sich in der Informationsgesellschaft reale und virtuelle Refugien der
Ruhe und ungestérten Privatheit schaffen bzw. zurtickgewinnen kénnen.



| Einleitung

Das gegensténdliche Forschungsprojekt ist Teil eines Ubergeordneten For-
schungsprogrammes des Instituts fir Technikfolgen-Abschézung (ITA) der
Osterreichischen Akademie der Wissenschaften zum Thema ,, Beeintrachtigung
der Privatsphére in der Informationsgesellschaft”. Durch die Entwicklungen
zur sogenannten ,, Informationsgesellschaft* entstehen vdllig neuartige Daten-
sammel- und -verknipfungsmadglichkeiten. Diese kritisch zu untersuchen, alter-
native technische V orsorgemal3nahmen sowie Vermeidungsstrategien und Hand-
lungsmdglichkeiten fir Betroffene und Entscheidungstrdger aufzuzeigen ist
vorrangiges Ziel des Forschungsprogrammes. Der vorliegende Bericht zu ,,Da-
tensammlungen (iber Osterreicherlnnen stellt eine vorlaufige empirische Ba-
sisfur weitere Analysen und tiefergehende Recherchen dar.

In vielen Lebensbereichen hinterlassen Konsumentlnnen Datenspuren, immer
héufiger werden Daten gesammelt. Den Konsumentlnnen ist der Zusammen-
hang zwischen alltaglichen Verrichtungen, der Inanspruchnahme von Dienst-
leistungen und den dahinter stehenden Datensammlungen oft nicht bewusst.
Das Grundrecht auf Privatsphéare wird sowohl von offentlichen Stellen wie
auch von kommerziellen Anbietern immer 6fter bedroht. Im gegensténdlichen
Forschungsvorhaben wird der Versuch unternommen, auf empirischer Basis
aufzuzeigen, in welche Datensammlungen ein , Durchschnittsisterreicher” in
den verschiedenen Lebensabschnitten kommen kann. Dies wird anhand der
Gegenuberstellung von verschiedenen Daten (Merkmalen) einer Person mit
Ingtitutionen einerseits und Tétigkeiten andererseits abzuschatzen versucht.
Aus den maglichen Verkniipfungen, den unterschiedlichen Datenklassen und
den unterschiedlichen Branchen in denen Daten gesammelt und verarbeitet
werden, kdnnen im weiteren unterschiedliche Bedrohungspotentiale und Sze-
narien abgeleitet werden.

Der empirischen Analyse der Situation in Osterreich lagen folgende Fragen
zugrunde:

* Welche Datensammlungen entstehen im Alltag?

» Welche kénnten zusétzlich entstehen?

¢ Wiesieht ein bewusster Umgang mit den Neuen Medien aus?

Anders ausgedriickt, entstehen folgende Forschungsfragen: Wie sieht der ,ty-
pische’ Minimaldatensatz eines/r jeden Osterreichers/in aus? Was hat sich in
den letzten 10 Jahren verdndert, was wird sich &ndern? Was produzieren

Konsumentlnnen selber , freiwillig, wird das mehr? Anleitungen zur Daten-
vermeidung!

Das Grundrecht auf
Privatsphdre ist immer
ofter bedroht

Forschungsfragen



2 Datenschutz: Zum Wandel eines Begriffs

Der Begriff Datenschutz ist, wenn auch eingeftihrt, so doch missverstéandlich.
Es geht keineswegs um den Schutz von Daten, sondern vielmehr um den
Schutz von Menschen vor den Folgen missbrauchlicher Datenverwendung.
Ein Weg dazu war lange Zeit tatsichlich der physische Schutz von Daten in
Rechenzentren. Die ungl tickliche Benennung hat vor alem historische Griinde.
In den Anféngen waren die Datenverarbeitungsmaschinen zentrale Grofdrech-
ner, in denen Daten gespeichert waren. Indem man diese schiitzte, waren auch
missbréuchliche Verwendungen hintangehalten. Wenn man ein ,, Rechenzen-
trum” abschirmte und den Zutritt auf speziell geschultes und verantwortungs-
volles Personal beschrankte, konnte (mit) den Daten nichts passieren. Vdllig
anders stellt sich die Situation heute dar. Natirlich werden auch heute noch
viele Anwendungen der Massendatenverarbeitung in Grof3rechenanlagen von
Banken, Versicherungen, anderen Dienstlei stungsunternehmen und bei 6ffent-
lichen Ingtitutionen bearbeitet. Durch die Miniaturisierung, die Entwicklung von
PC und Laptop und vor alem durch die Vernetzung derselben entstehen jedoch
vollig neue Anforderungen an den Datenschutz.! Weg von zentralistischen, re-
lativ leicht realisierbaren Sicherheitskonzepten verlagert sich der Schutz im-
mer weiter Richtung Sicherung der Endgeréte und der Verbindungswege. Damit
kommt es zu einem Zusammenwachsen der Bereiche IT-Sicherheit und Da-
tenschutz. Verfahren der I1T-Sicherheit wie Verschliisselung und Signierung
kénnen auch zum wirksamen Schutz der Privatsphére eingesetzt werden. Zu-
sétzlich zu den bestehenden gesetzlichen Rahmenbedingungen sind von den
Institutionen 6ffentliche Datenschutzpolitiken einzufordern, in denen diese de-
finieren, wie sie mit Konsumentlnnendaten umgehen, fir welche Zwecke sie
diese verarbeiten und wie sich ihr Verhdltnis zur informationellen Selbstbe-
stimmung ihrer Kundinnen generell darstellt. Wenn Preise und Dienstleistungen
vergleichbar sind und Konsumentinnen ein steigendes Datenschutzbewusstsein
an den Tag legen werden, wird eine verantwortungsvolle Datenschutzpolitik
einen Wettbewerbsvorteil gegeniiber anderen Anbietern im e-commerce dar-
stellen.

In der Diskussion von Datenschutzfragen wird immer 6fter der englische Be-
griff "privacy” verwendet. Privacy (Zurlickgezogenheit, Privatsphére) wird oft
auch mit ,Recht auf informationelle Selbstbestimmung” Ubersetzt. In Anleh-
nung an eine Definition von Katsh, E.2 werden darunter zwei Dimensionen
subsumiert:

« Die Ebene der informationellen Selbstbestimmung, d. h. das Recht zur Kon-
trolle von Informationen Uber einen selbst, sowie

» das Recht in Ruhe (alleine) gelassen zu werden.

Es ist fur die einzelne Konsumentin durchaus von Belang zu wissen, wenn
auch zunehmend schwieriger nachzuvollziehen, wer welche Daten Uber sie
gespeichert hat. Die Beléstigung — die zweite Dimension — wird mdglicher-
weise in Zukunft von noch grofRerem Gewicht sein.

Es zeigt sich also ein Wandel des Begriffs vom Datenschutz zur informatio-
nellen Selbstbestimmung vom statischen, techno-zentrierten Ansatz der sieb-
ziger Jahre zur dynamischen Sichtweise im Zeitalter von WWW und Mabil-
kommunikation.

1 Wiewohl natiirlich auch fiir moderne DV-Systeme die §§ 14 und 15 DSG 2000
gelten, die den Auftraggeber und Dienstleister Datensicherungsmal3nahmen (tech-
nisch und organisatorisch) und die Geheimhaltung von Daten vorschreiben.

2 7it, nach Schoechle 1995, 445.

Begriffsbestimmung:
vom Datenschutz

zur

informationellen
Selbstbestimmung



2 Datenschutz: Zum Wandel eines Begriffs

Klassischer Datenschutz

Rechtsgrundlagen

Zu untersuchen ist auch, inwieweit die Geféhrdung von Privatheit schon fort-
geschritten ist. Wieviel Privatheit ist im sogenannten ,, Informationszeitalter”
noch aufrecht zu erhalten und wie kdnnen teilweise bereits verlorene Ruick-
zugsrefugien in realen und virtuellen Welten zurtickgewonnen werden? Wenn
man weiters davon ausgeht, dass eine moderne L ebensfiihrung ohne Nutzung
digitaler Medien nicht mehr sinnvoll denkbar bzw. in vielen Bereichen auch
nicht winschbar erscheint, muss man sich im Zuge von Datenschutziiberle-
gungen auch Gedanken zur Aufrechterhaltung von Daten-Integritét (siehe
http://www.bigbrother.awards.at/2000/awards/) in der |nformationsgesellschaft
machen. Wenn Datenvermeidung in manchen Bereichen nicht realisierbar ist,
weil man bestimmte Funktionen der neuen Medien gerne nutzt, so sollte doch
sichergestellt werden, dass zumindest keine virtuellen Bilder entstehen, die
einem im realen Leben schaden konnen.

Klassischer Datenschutz

Die 0. a. Entwicklungen bedeuten nicht, dass gesetzliche Regelungen obsolet
geworden sind. Vielmehr ist gerade in Hinblick auf die neuen Herausforde-
rungen darauf hinzuweisen, dass der Schutz der Privatsphéare ein Grundrecht
darstellt. Diese grundrechtliche Absicherung ergibt sich aus den einschlagigen
Paragraphen des DSG 2000, wie auch aus MRK § 8 sowie einschlagiger Ne-
bengesetze. Naheres dazu auch unter
http://www.austria.qv.at/regierung/VD/V 3.htm;

http://www.kronegger.at/; http://www.ad.or.at/office/)

§ 1 des DSG 2000 bestimmt:

" (1) Jedermann hat, insbesondere auch in Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffen-
den personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran
besteht.

(3) Jedermann hat, soweit ihn betreffende personenbezogenen Daten zur
automationsunterstiitzten Verarbeitung oder zur Verarbeitung in manuell,
d. h. ohne Automationsunterstiitzung gefiihrten Dateien bestimmt sind, nach
Mal3gabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten Uber ihn verarbeitet,
woher die Daten stammen und wozu sie verwendet werden, insbesondere
auch, an wen sie Uibermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf L&-
schung unzul dssigerweise verarbeiteter Daten.”3

Damit, sowie durch die Bestimmungen Uber die Verwendung von Daten (88 6
bis13 DSG 2000) ist der Schutzzweck des DSG 2000 definiert und riickt den
Schutz der Privatsphére in den Mittel punkt.

Zusdtzliche Herausforderungen

Wie bereits weiter oben ausgefiihrt, haben sich die Rahmenbedingungen fur
Datenschutz durch technische Entwicklungen wesentlich verandert. Dartber
hinaus kommen noch andere Entwicklungen hinzu, die eine verstérkte Bedro-
hung der Privatsphére plausibel erscheinen lassen und entsprechende Abwehr-
strategien des Einzelnen und der Gesellschaft erforderlich machen.

3 DSG 2000, BGBI. | Nr 165/1999.
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2 Datenschutz: Zum Wandel eines Begriffs

Die Art der Gefdhrdung dynamisiert sich. Wéhrend es im , klassischen Daten-
schutz* um missbréuchliche Verwendung von Daten aus anderen Entstehungs-
kontexten oder auch um illegale Datentibermittlungen geht, entstehen zusétz-
lich neue Uberwachungs- und Kontrollpotentiale.

Zu analytischen Zwecken erscheint es deshalb sinnvoll, zwischen eher stati-
schen und dynamischen Datensammlungen zu unterscheiden. Unter die stati-
schen Datensammlungen fallen die klassischen Datenbanken. Dynamische Da
tensammlungen entstehen vor allem durch die neuen Kommunikationsmedien.
Insbesondere durch die Digitalisierung der Festnetztelefonie, durch den Auf-
bau der Mabiltelefonie sowie durch die verstérkte Internetnutzung entstehen
wesentliche neue Gefahrdungen. In den klassischen Datenbanken konnte durch
Einsichtnahme ein falsches Datum erkannt und korrigiert werden. Bel den
dynamischen Datensammlungen fallen nicht nur einmal erhobene Daten an,
die auch richtiggestellt werden kdnnen, vielmehr entsteht bei jeder Nutzung
ein Datenstrom Uber Kommunikationsbeziehungen und auch Uber ausge-
tauschte Inhalte. Damit wird Verhalten kontrollierbar. Im TKG wird deshalb
zwischen Stammdaten, Vermittlungsdaten und Inhaltsdaten (§ 87 TKG) un-
terschieden.*

Das DSG 2000 unterscheidet im § 4 nur zwischen ,, Daten® (,, personenbezo-
genen Daten") und ,, sensiblen Daten* (,, besonders schutzwiirdige Daten®).
Wobei personenbezogene Daten Angaben Uber Betroffene sind, deren Iden-
titdt bestimmt oder bestimmbar ist. Sensible Daten sind solche Uber rassische
und ethnische Herkunft, politische Meinung, Gewerkschaftszugehérigkeit, re-
ligibse und philosophische Uberzeugung, Gesundheit oder Sexualleben na-
turlicher Personen. An diese Unterscheidung kniipfen sich unterschiedliche
Bestimmungen Uber die zuldssige Verwendung der Daten. Die der rechtmaf3i-
gen Verwendung zugrundeliegenden verschiedenen ,, schutzwiirdigen Geheim-
haltungsinteressen” werden in den 88 8 und 9 dargestellt. Der besondere Schutz
der sensiblen Daten ist ein wesentlicher Punkt der aus der DSRL direkt in das
DSG 2000 eingeflossen ist. Im Alltag entstehen jedoch eine Menge Daten, die
diesen strengen Kriterien nicht unterliegen und doch aussagekréftiger sind als
die weitgehend , 6ffentlichen” Daten wie Name und Adresse. Zur weiteren
Analyse moéglicher Bedrohungsszenarien durch Datenmissbrauch erschien es
deshalb angebracht, weitere Kategorien einzufiihren. Wir unterscheiden dem-
entsprechend zwischen®: Standard Grunddaten, erweiterten Grunddaten, Pri-
vaten Lebenslaufdaten, Daten aus dem Privatleben, Versicherungsdaten, Ge-
sundheitsdaten, finanziellen Daten, Vermdgensdaten, Kriminaldaten, Kontak-
ten und Gewohnheiten.

Ein weiteres Unterscheidungsmerkmal ist die Eigentiimerschaft von Datensamm-
lungen (6ffentlich versus privat). Und schliefdlich muss in der Analyse zwischen
vermeidbaren und weitgehend unvermeidbaren Datensammlungen bzw. Daten
generierende Handlungen unterschieden werden. Beispiele dafur sind etwa:

« Offentlich
unvermeidbar - Standesamt, M el deregister, Schulbehorde, SV,
Gesundheitssystem, Finanzbehdrden, ...

(teilweise) vermeidbar - alle KriminalDBswie EKIS
(Elektronisches Kriminal polizeiliches Informationssystem)
u. a, Forderstellen,

4 Naheres dazu im Abschnitt tiber die Telekommunikation.

5 Die genauen Inhalte dieser Kategorien kénnen der Tabelle weiter unten entnommen
werden.

Neue Qualitdt:
dynamische
Datensammlungen

Datenkategorien



2 Datenschutz: Zum Wandel eines Begriffs

Jede(r) hinterldsst
eine Vielzahl von
Datenspuren

Grundsdtzliche
Entscheidung zwischen
Bequemlichkeit und
moglichem Verlust an
Privatheit

Problem der fehlenden
Walbhlfreiheit ...

* privat
unvermeidbar - Arbeitgeber, Bank, zumindest ein Telekom-Unternehmen, ...

vermeidbar &> Versicherungen, mehrere Telekom-Unternehmen, Internet-
provider®, KundenClubs, Medien, Vereine, Kirchen etc..

Wie diese Beispiele zeigen, geht die Bedrohung der Grundrechte von Mei-
nungsfreiheit, Datenschutz und Privatsphére in der sog. ,, Informationsgesel |-
schaft* nicht nur vom ,Netz der Netze* aus. Vielmehr hinterlassen alle Bir-
gerlnnen in unterschiedlichsten Bereichen Datenspuren und sind demgemass
zunehmend der Bedrohung durch Uberwachung ausgesetzt. Immer mehr T&
tigkeiten in verschiedenen Lebensbereichen werden elektronisch unterstiitzt
oder vollsténdig elektronisch abgewickelt. Der Einkauf, der Behtrdenweg, die
Arbeit, unterschiedliche Zahlungsvorgange, die Krankenbehandlung, Spiel und
Unterhaltung und nicht zuletzt das Grundbediirfnis Kommunikation. Alle In-
strumente, die diese Alltagstatigkeiten erleichtern oder erst ermdglichen, kon-
nen grundsitzlich auch der Uberwachung dienen — von der Kundenkarte des
Handels, Uber die ec-Karte, Kreditkarte, verschiedene Formen des e-cash (Netz-
geld wie auch Kartengeld) und der SV-Chipcard bis zum Mobiltelefon und
der Internetnutzung.

Je mehr Lebensbereiche betroffen sind, umso dichter werden die Datenspuren.
Daraus ergeben sich folgende Fragen:

- Werden sie auch aussagekraftiger?
- Welche Aussagen lassen sich machen?
- Was wissen die Nutzerlnnen dartiber?

- Istihnen die Tragweite so mancher Anwendung Uberhaupt bewul3t?
Bsp.: Mobiltelefon, Kundenkarte ...

Zukiinftige Probleme

Ein Blick in die Zukunft zeigt: Bussysteme, smart-homes und ,,intelligente”
Helferleins, ubiquitous/calm computing, personliche Assistenten im Netz las-
sen eine neue Qualitat der Uberwachung entstehen. Sie kann umfassender, per-
manent und vor allem unbemerkt vor sich gehen. Dies hangt unmittelbar mit
der grundsétzlichen Entscheidung zwischen Begquemlichkeit und méglichem
Verlust an Privatheit zusammen. Je besser uns die Technik individuell unter-
stiitzen soll, umso mehr personenbezogene Daten werden bendtigt.

Ein grundsétzliches Problem zeigt sich auch darin, dass die Systeme immer
komplexer, die Vernetzung immer dichter und die Systeme entsprechend ver-
wundbarer werden, was aus Systemsicht steigende (technische) Kontrolle er-
fordert.

Zunehmend stellt sich auch das Problem der Wahlfreiheit: kann man/frau sich
diesen Entwicklungen Uberhaupt entziehen? , Wissende* kénnen sich schiit-
zen, was macht der Rest? Hier wird auf gesellschaftlicher Ebene die Frage
des ,Digital Divide" angesprochen. Informationsarme werden nicht nur von
vielen Lebenshereichen bzw. Einkommensmdglichkeiten ausgeschl ossen son-
dern moglicherweise zusétzlich starkerer Kontrolle ausgesetzt sein.

6 Wie im Abschnitt tber Telekommunikation und Internet ausgefithrt wird, kann in
der Diversifikation der Kontakte liber verschiedene Medienunternehmen auch ein
gewisser Vermel dungsaspekt erblickt werden.



2 Datenschutz: Zum Wandel eines Begriffs

Ein weiteres Problem ist in der De-Kontextualisierung der Daten zu erblicken.
Durch das Auseinanderfallen von Entstehungs- und Verwertungszusammen-
hang, durch die Scheinobjektivitat erhobener Daten entstehen , falsche Bilder.
Dies macht die Einschrankung der Ubermittlung der Daten zu einem wesent-
lichen Angel punkt von Datenschutzbestimmungen. Gerade durch die weltweite
Vernetzung und die Ubermittlung ,,auf Knopfdruck* ist es notwendig nicht
nur die einzelnen Datensammlungen im Auge zu behalten, sondern eine not-
wendige Systemsicht walten zu lassen. Probleme machen vor allem die Ver-
netzung unterschiedlicher Datenbestdnde, die jede fur sich unproblematisch
scheinen.

Die technische Vernetzung ist jedoch nur eine Seite des Problems. Zumindest
ebenso problematisch sind wirtschaftliche Verflechtungen und zunehmende In-
tegration Uber Branchengrenzen hinweg. Als Beispiel dafiir seien die Bestre-
bungen von BILLA und Bank Austria zu nennen, die auf der BILLA-Card
auch Zahlungsverkehrs- und Sparfunktionen anbieten. Noch komplexer werden
Modelle, die das Handy al's Zahlungsmittel in den Mittelpunkt ihrer Visionen”
ricken. Bei derartigen Systemen, in die dann beim Bezahlungsvorgang nicht
mehr nur Konsumentln, Bank und Handler, sondern zusétzlich auch noch die
Mobilfunkbetreiber involviert sein werden, ist auf sichere, den Datenschutz
berticksichtigende Systemgestaltung besonderes Augenmerk zu legen.

7 Von Visionen ist hier deshalb dir Rede, da die derzeit angebotenen Systeme (z. B.
http://www.paybox.de) noch Pilotversuchscharakter haben und von einer flachen-
deckenden Verfligharkeit noch weit entfernt sind.

und

... De-Kontextualisierung

Die wirtschaftliche
Vernetzung schafft
dhnliche Probleme wie
die technische



3 Empirie: Wieviel wird wo gespeichert?

Eine der wesentlichen Aufgaben in dieser Arbeitsphase war es, abzuschétzen
wie grof3 das Datenschutzproblem tatséchlich ist, in wie vielen Datenbanken
sich ein durchschnittlicher Osterreicher wiederfindet und wie sich das im Zeit-
ablauf verandert. Dies kann jedoch aus mehreren Griinden nicht genau festge-
stellt werden. Einerseitsist es unmdglich, eine(n) ,, Durchschnittsosterreicherin®
zu kreieren, andererseits wére bei der Vielzahl von DV-Anwendungen der Er-
hebungsaufwand auch zu grof3. Aus diesem Grund muss versucht werden, rea-
listische Annahmen zu treffen und aufgrund publizierter Zahlen zu einer Ab-
schétzung zu kommen.

Erste Anlaufstellen dazu sind das Datenverarbeitungsregister und die publi-
zierten Datenschutzberichte. Der aktuelle Datenschutzbericht 1997 bezieht
sich auf den Zeitraum 1. Juli 1995 bis 30. Juni 1997 und ist unter http://www.
austria.gv.at/regierung/VD/DS97.PDF im Internet abrufbar. Etwas aktuellere
Zahlen gibt es im , Tétigkeitsbericht des DVR 1998 publiziert im , Tétig-
keitsbericht des Statistischen Zentralamtes Uber das Jahr 1998“. Per 31. De-
zember 1998 waren demnach 320.109 Datenverarbeitungen beim DVR regi-
striert. Davon entfielen 81.161 auf den offentlichen und 238.948 auf den pri-
vaten Bereich. Diese rund drethundertzwanzigtausend V erarbeitungen wurden
von 88.216 Rechtstrégern (7.057 offentliche und 81.159 private) durchge-
fahrt. Die Verteilung der registrierten Datenverarbeitungen je Rechtstrager
zeigt folgendes Bild: 29 % aller Rechtstrager legten dem DVR nur eine Daten-
verarbeitung zur Registrierung vor, 27 % aller Rechtstréger zwei Datenverar-
beitungen, 34 % aller Rechtstréger drei bis finf Datenverarbeitungen, 8 % al-
ler Rechtstréger sechs bis zehn Datenverarbeitungen und 2 % aller Rechtstré-
ger elf und mehr Datenverarbeitungen. EIf Auftraggeber scheinen bereits mit
mehr als 100 einsichtsféhigen Datenverarbeitungen im DVR auf.

Wenn man nun einer Berechnung der ARGE Daten (Zeger et a. 1998, S 42)
folgt und als Untergrenze 10.000 Betroffene je Datenverarbeitung annimmt,
so kommt man auf etwa 3,2 Mrd personenbezogene Datensitze in Osterreich.
Bezogen auf die Gesamtbevolkerung von etwa 8 Mio ergibt dies ca. 400 Da-
tenverarbeitungen fiir jede(n) Osterreicherin. Eine Untersuchung des Nieder-
landischen Verbraucherverbandes kam im Februar 1998 auf durchschnittlich
900 Dossiers je niederlandischem Konsumenten. Interessant erscheint in die-
sem Zusammenhang auch, dass 66 % der befragten Konsumentinnen glaub-
ten, in weniger als 25 Datenbestanden vertreten zu sein und nur 4 % glaubten,
dass es mehr als 100 seien (vgl. Borking 1998, S 286). Gerald Reischl kommt
in seinem Buch ,Im Visier der Datenjéger” fur sich selbst auf 87 Daten-
sammlungen, sodass wohl von einer Untergrenze von etwa 100 Datensamm-
lungen fur jede Konsumentln ausgegangen werden kann.

Diese statistischen Werte haben fur den/die Einzelne(n) jedoch nur bedingt
Erkl&rungscharakter, da die Zahl der Datensammlungen, in denen Eintrédge von
einem selbst gespeichert sind, sehr stark auch vom individuellen Verhalten
mit beeinflusst werden und die Zahl somit nach oben wohl beliebig erweiter-
bar sein dirfte. Je nachdem ob man gerne bei Gewinnspielen mitmacht, viele
Kundenkarten verschiedenster Handelshduser hat bzw. eine Vielzahl von Ver-
sicherungen und Bankdienstleistungen in Anspruch nimmt, wird sich die Zahl
der Datensammlungen vergrof3ern bzw. bei entsprechend entgegengesetztem
Verhalten gering halten. Daraus ergibt sich direkt eine individuelle Verant-
wortung jeder einzelnen Konsumentln fir ihren/seinen Umgang mit perso-
nenbezogenen Daten. In geséttigten Mérkten mit starker Konkurrenz werden
zusétzliche Informationen tber potentielle Kundinnen zu einem nicht zu un-

320.000 registrierte
Datenverarbeitungen

Jede(r) Konsumentlin ist
in mehreren Hundert
Datensammlungen ...

... das Bewusstsein
dariiber ist jedoch sehr

gering

Individuelles Verhalten
wichtig
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Landschaft der
Problemfelder

terschétzenden Wettbewerbsfaktor. Die Unternehmen werden aso neue Wege
suchen, an derartige Zusatzinformationen zu kommen. Dies bedeutet fur die
Konsumentlnnen oft eine Entscheidung zwischen einem Mehr an Bequem-
lichkeit oder anderen mehr oder weniger grof3en Vorteilen gegeniber einem
Weniger an Privatheit.

Eine weitere Einschrankung zu dieser Abschétzung ergibt sich aus dem Um-
stand, dass nur 81.000 private Rechtstréger beim DVR registriert sind. Auf-
grund der Miniaturisierung in der EDV, dem gleichzeitigen Preisverfall muss
man davon ausgehen, dass fast jedes Unternehmen in Osterreich mittlerweile
EDV einsetzt. Auch wenn es die eine oder andere Anwendung geben sollte,
die keine personenbezogenen Daten verarbeitet, so ist zwischen den registrier-
ten 81.000 privaten Rechtstrégern im DVR und den 374.718 Kammermitglie-
dern (It. WKO: http://wko.at/statistik/jahrbuch/km1.htm) im Jahre 1999 doch
eine gehdrige Differenz festzustellen, was die Vermutung néhrt, dass die Zahl
der Datenverarbeitungen in Osterreich wesentlich groRer sein diirfte, alsin den
offiziellen Zahlen dargestellt. Dieses MiRRverhdtnis von veréffentlichten Zahlen
und der Realitét wird sich in der Statistik fur das Jahr 2000 weiter verschérfen,
da ab 07/2000 nach der sogenannten Standard- und Musterverordnung (StMV,
BGBI. 1l Nr. 201/2000, ftp://ftp.adis.at/privacy/dsg2000/stmv.pdf) viele Stan-
dardverarbeitungen nicht mehr registrierpflichtig sind.

Ein weiterer Weg, um zu empirischen Daten Uber die Gréf3e des Problems zu
kommen, war eine Internetrecherche zum Thema®. Diese wurde einerseits in
allgemeinen Suchmaschinen, andererseits aber auch in den elektronischen Ar-
chiven Osterreichischer Tageszeitungen durchgefiihrt. Zusammen mit Exper-
teninterviews in den Bereichen Datenschutz, Konsumentenschutz und Tech-
nik ergab sich eine, Landschaft der Problemfelder”. Besonders interessant er-
wiesen sich folgende Bereiche:

« Offentliche Ingtitutionen (Kommunale Verwaltung, Meldewesen, Grundbuch,
Polizei/Gericht, Bundesheer/Zivildienst, Finanzbehdrden, Bildungssystem,
Statistik Osterreich)

» Arbeitgeber
» Telekommunikation (Festnetz, aternative Festnetzbetreiber, Mobiltelefonie,
Internetprovider, Gesamtanbieter, ...)

» Finanzdienstleister (Gehaltskonto, Pensionskonto, Studentenkonto, Banko-
mat/Maestro, Kredite, Bausparkassen, div. Fondsverwaltungen, Kreditkarten-
anbieter, Abrechnungszentralen (APSS — Austria Payment System Service),
Kreditvermittler, Finanzberater, ...)

» Gesundheitswesen (SV, Arzte, private Krankenversicherungen, Spitalserhal -
ter/Lander und Gemeinden sowie private, Apotheken ...)

» Versicherungen (KfZ, Gebédude- und Haushalt, L ebensversicherungen,
Makler, ...)

» Handler und Diengtleister verschiedener Branchen (Kundenkarten, Konsum-
profile, ...)

» Kirchen und Vereine.

Dieim Text und in der Tabelle wiedergegebenen Informationen entsprechen
dem publizierten Wissensstand. In der zur Verfiigung stehenden Zeit war es
aus praktischen Grinden nicht immer moglich und auch nicht geplant, alle
Daten zu verifizieren. So sind geplante Interviewtermine mit Telekombetrei-
bern (noch) nicht zu Stande gekommen bzw. in einem Fall wurde eine Absage
erteilt.

8  Die Ergebnisse sind im Anhang dargestelIt.
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Die Tabelle gibt einen Uberblick dariiber, welche Daten bei welchen Ein-
richtungen gespeichert werden oder werden kdnnen. In der Tabelle werden
die einzelnen Daten zu den Kategorien ,, Standard Grunddaten®, ,, Erweiterte
Grunddaten®, ,, Private Lebendaufdaten, ,, Privatleben, , Versicherung”, ,Kor-
per, ,Finanzielle Daten”, ,,Vermdgen®, ,Kriminalitat", ,Kontakte" und ,Ge-
wohnheiten" zusammengefasst. Diese Daten werden jeweils mit den Einrich-
tungen gekreuzt. Dabei steht an jedem Kreuzungspunkt ein ,, X* fur Daten, die
mit sehr hoher Wahrscheinlichkeit registriert oder gespeichert werden, ein
»0" fur Daten, die mdglicherweise gespeichert werden und ein leeres Feld fir
Daten, die eher nicht gespeichert werden.

Dennoch muss darauf hingewiesen werden, dass beispielsweise ein leeres
Feld nicht automatisch bedeutet, dass diese Daten unter keinen Umsténden
aufgenommen oder von der jeweiligen Einrichtung recherchiert werden. Die
Angaben stehen nur fir solche Daten, die offiziell gesammelt und gespeichert
werden. Was die Einrichtungen teilweise noch zusétzlich tber einzelne Per-
sonen wissen, ist in der Regel nicht offiziell bekannt oder fir die Einzelne/
den Einzelnen nicht erkennbar. Schwierig ist es z. B. bei der Kategorien ,,Po-
lizei/Gericht“. Wird eine Person rechtlich verfolgt, so werden mehr Daten
Uber sie aufgenommen bzw. recherchiert als wenn die Person nur ordnungs-
gemald gemeldet ist. Ziel der Tabelle ist es nicht, 100 %ig korrekte Angaben
zu haben, sondern die Schwerpunkte bei der Aufnahme von Daten zu zeigen.

In der Tabelle sind die Einrichtungen in 6ffentliche und private unterteilt. , Sta-
tistik Osterreich” ist zwar mittlerweile ausgegliedert, ist aber dennoch als 6f-
fentliche Institution anzusehen. Auffallend in dieser Tabelle ist, dass bei den
offentlichen Unternehmen mehr Daten gespeichert sind als bei den privaten.
Ausnahmen sind hier in erster Linie der Arbeitgeber, der alein schon durch
die Bewerbung an viele personliche Daten gelangt und auch die Telekommu-
nikationsunternehmen, die sehr private Dinge wie finanzielle Daten, Kontakte
und Gewohnheiten wie z. B. benutzte Internetseiten registrieren knnen.

Aus der Tabelle ist auerdem ersichtlich, dass die sogenannten ,, Standard
Grunddaten von allen Einrichtungen gespeichert werden und dass die ge-
speicherten Daten mit zunehmender Privatsphére (im unteren Teil der Tabellen)
immer seltener gespeichert werden. Mit zunehmender Digitalisierung bzw.
immer stérkerem Einsatz von Informations- und Kommunikationsmedien wird
es aber fur alle Einrichtungen bzw. bel sémtlichen Tétigkeiten einfacher sein,
auch private und sehr personliche Daten Uber Personen zu speichern.

Kategorisierung
der Daten
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Standard
Grunddaten

Name (Vor- und Nachname)

Geschlecht

Titel

Postadresse

Erweiterte
Grunddaten

Telefonnummer (Festnetz-Mobil, frei verfiigbar)

Telefonnummer (Festnetz geheim, Wertkartenhandy)

Faxnummer

Email-Adresse

Private Lebenslaufdaten

Geburtsdatum/Alter

Geburtsort

Familienstand

Staatsangehdorigkeit

Beruf

Arbeitsstitte

Anzahl Kinder

Bildungsweg

Konfession

Privatleben

Daten uiber Familienangehorige (Name, Adresse, Beruf etc.)

WohnungsgroBe

Mitbewohner/innen/zum Haushalt gehérende Personen

Nachbarn

Versicherung

Sozialversicherungsnummer

Versicherungsdaten (Lebens-, Kranken-, Autoversicherung etc.)
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Gesundheits-/Krankheitsdaten 0 0 0 0
Korper
DNA-Daten 0
- Bankdaten (Konto-, Kreditkartennummer; Kontostand) 0
Q
2
2 .
8 Einkommen
Q
3 Ausgaben
2 :
& Bonitit
c
£
Gezahlte Steuern
Immobilien
Vermogen
Sonst. nicht-monetires Vermogen 0
Kriminalitit | Kriminaldaten/polizeilich gespeicherte Daten 0
Geschiftliche Kontakte (Zeitpunkt, Hiufigkeit, Dauer, Medium, Ort)
Kontakte
Private Kontakte (Zeitpunkt, Hiufigkeit, Dauer, Medium, Ort)
Gewohnheiten| Bewegungsdaten 0 0
Freizeitverhalten 0
Einkaufsverhalten 0 1
Benutze Internetseiten/personliche Vorlieben 0 0 0
Politisches Einstellungen und Interessen 0 0 0

Daten werden mit sehr hoher Wahrscheinlichkeit registriert bzw. gespeichert

Daten werden mdglicherweise/mit geringer Wahrscheinlichkeit registriert oder gespeichert

Daten werden mit hoher Sicherheit nicht gespeichert
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Verbesserte Daten-
Analyseprogramme ...

und

... unbewusste
Datenweitergabe

Wie aus der Tabelle zu ersehen, ergibt sich eine stattliche Zahl von Daten-
sammlungen fUr jede einzelne BirgerIn. Wichtig ist aber darauf hinzuweisen,
dass es nicht die Zahl der Datensammlungen an sich ist, die den Datenschutz
auszuhohlen droht. Vielmehr liegt eine zunehmende Gefahr in den wesentlich
verbesserten Daten-Analyseprogrammen, die es ermdglichen, Aussagen Uber
zukunftige Entwicklungen zu machen. So lassen sich durch Programme wie sie
im Rahmen des Customer Relationship Management (CRM) eingesetzt wer-
den, die unterschiedlichen Kundenprofile einer Wetterkarte gleich darstellen
und auch mit relativ hoher Sicherheit Vorhersagen treffen, ob ein Kunde dem
Unternehmen treu bleiben wird, oder fir bestimmte andere Waren offen ist
(vgl. Lechner 2000, B1) D. h. mit anderen Worten: Aus Eigenschaften und
bisherigem Verhalten kann mit relativ hoher Genauigkeit auf zukinftiges
Verhalten geschlossen werden.

Ein grof3es Problem ist auch die fehlende Transparenz. Esist fur die Konsu-
mentinnen ja nicht nachvollziehbar, wem sie ihre Daten tatséchlich Uberlas-
sen. Wer in einer Zeitung ein Horoskop bestellt, muss natiirlich sein Geburts-
datum mitliefern, wer bei bestimmten Telefondienstleistern (z. B. Sex-Hot-
line) oder auch in verschiedenen Call-Centern anruft gibt, so er nicht aktiv da-
gegen etwas unternommen hat, in der Regel seine Telefonnummer preis® und
liefert ,frei Haus* auch noch einige Zusatzmerkmale (Kunde bei, wohnhaft in,
Interesse fur etc.) Wer bei mehreren Unternehmen Einziehungsauftrége laufen
hat, Ubermittelt diesen Unternehmen seine Kontonummer und damit auch die
Bank bel er/sie das Konto fuhrt. Ob alle diese Unternehmen die Daten selbst
verarbeiten oder sich dazu verschiedener Dienstleister bedienen, kann die Kon-
sumentin nicht abschétzen. Zudem ist auch in der Branche der Adressverlage
und Datenverarbeiter ein Konzentrationsprozess zu beobachten. Auch wenn
alle diese Daten aus unterschiedlichen Datensammlungen getrennt gefuhrt wer-
den, kénnen so durchaus Datenpool s entstehen, die ein dichtes Netz Gber Ein-
zelpersonen oder Zielgruppen legen lassen.

Wenn eines der grolRen Unternehmen im Bereich der Adressverlage in Oster-
reich damit wirbt, Uber 5 Mio Adressen mit einer Datentiefe von etwa 50 Merk-
malen zu fuhren, so ist zu fragen: woher kommen die Zusatzinformationen, wer
verbindet sie und wozu werden sie verwendet?

Viele dieser Anwendungen bewegen sich durchaus legal ,,am Rande des DSG".
Sobald nicht mehr personenbezogene Daten verwendet werden, greift das DSG
nicht mehr. Und fur einige Anwendungsgebiete kdnnen auch Unternehmen mit
einer gewissen Ungenauigkeit leben. Im Bereich der statistischen Datenanaly-
seist aber eine wesentliche Verbesserung der Analysemethoden festzustellen,
sodass die Eingrenzungen immer genauer werden und in einigen Féllen sicher
Riickschliisse auf Einzel personen maglich sind.

9 Siehe den Absatz zur Rufnummerunterdriickung auf Seite 21.



4 EXKURS: Telekommunikation und Internet

4.1 Telekommunikation

Als besonders bemerkenswerte Entwicklung ist jene im Bereich Telekommu-
nikation/Mobilkommunikation anzusehen. Hier haben im letzten Jahrzehnt gra-
vierende Verénderungen stattgefunden, die natirlich auch zu entsprechenden
Konsequenzen fur die Privatsphére fuhren. Die vier Kernentwicklungen sind
die De-Regulierung des Marktes, die Digitaliserung der Telekommunikations-
netze, der rasante Aufstieg der Mobiltelephonie und die ebenso beeindrucken-
de Verbreitung des Internets, wobei von den drei letztgenannten Entwicklun-
gen unmittelbare Beeintréchtigungen auf die Privatsphére ausgehen.

Die Digitalisierung des 6sterreichischen Telekommunikationsnetzes, die zu
Beginn der 90er Jahre noch weniger als 10 % betrug, wurde im Jahr 1999 ab-
geschlossen; die Mobiltelephondichte ist von weniger as eéinem Prozent (Auto-
telefon C-Netz und das gerade in Betrieb genommene D-Netz) im Jahr 1990
auf etwa 57 % im Herbst 2000 gestiegen; und das Internet ist von einem auf
akademische Anwendungen beschrankten Instrument zu einem von mehr als
einem Drittel der Osterreicherlnnen genutztem Dienst geworden, wobei wir
uns in diesem Bereich noch mitten in einer Phase starken Wachstums befin-
den (die Zahl der Personen in Osterreich die grundsétzlich Zugang haben, ist
vom 2. Quartal 1999 bis zum 2. Quartal 2000 von 31 % auf 44 % gestiegen).

Welche konkrete Konsequenzen lassen sich nun aus diesen kurz skizzierten
technischen Innovationen und Markttrends identifizieren. Dabei ist es hilf-
reich, zundchst zwischen den einzelnen Kategorien von Daten zu differenzie-
ren. Ein Ausgangspunkt ist die Unterscheidung von , Stammdaten“19, | Ver-
mittlungsdaten“1! und ,, Inhaltsdaten“1? gemaR der Definition des Osterreichi-
schen Telekommunikationsgesetzes (, TKG").

Relativ wenig Veradnderungen sind im Bereich der Stammdaten zu verzeich-
nen. Die Ausnahme bildet dabei die Bonitétsprifung. Durch den Online-Zu-
gang zu vom ,, Kreditschutzverband von 1870* (KSV) gefiihrten Datenbanken
wie der Warenkreditevidenz (WKE) ist diese wesentlich schneller durchzu-
fuhren und durch die heutzutage Ubliche direkte Anmeldung von Mobiltelefo-
nen im Fachhandel ist auch der Kreis jener Personen, die Abfragen initiieren
konnen, erheblich gestiegen. Auch umgekehrt dirfte ein Einfluss gegeben sein:
die vielfach nicht sehr transparente Tarifgestaltung im Zusammenspiel mit
dem enormen Wachstum im Mobiltelefonmarkt hat, wie des ofteren in den

10 TKG § 87. (3) 4. ,,Stammdaten” alle personenbezogenen Daten, die fir die Begriin-
dung, die Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen zwischen
dem Benutzer und dem Anbieter von Telekommunikationsdiensten oder zur Er-
stellung und Herausgabe von Teilnehmerverzei chnissen erforderlich sind; dies sind:
a) Familienname und Vorname, b) akademischer Grad, c) Adresse, d) Teilnehmer-
nummer, €) Bonitét;

11 TKG § 87. (3) 5. ,,Vermittlungsdaten“ alle personenbezogenen Daten, die sich auf
Teilnehmer und Benutzer beziehen und fur den Aufbau einer Verbindung oder fiir
die Verrechnung von Entgelten erforderlich sind; dies sind: &) aktive und passive
Teilnehmernummern, b) Anschrift des Teilnehmers, c) Art des Endgerétes, d) Ge-
bihrencode, €) Gesamtzahl der fir den Abrechnungszeitraum zu berechnenden Ein-
heiten, f) Art, Datum, Zeitpunkt und Dauer der Verbindung, g) tUbermittelte Daten-
menge, h) andere Zahlungsinformationen wie Vorauszahlung, Ratenzahlung, Sperren
des Anschlusses oder Mahnungen;

12 TKG §87. (3) 6. ,,Inhaltsdaten” die Inhalte tibertragener Nachrichten.

Neue Situation
durch Digitalisierung,
Mobiltelefonie und
Internet

Rasches Wachstum bei
Mobilnetzen und dem
Internet

Stamm-, Vermittlungs-
und Inhaltsdaten



4 EXKURS: Telekommunikation und Internet

Vermittlungsdaten:
ein Nebenprodukt der
Digitalisierung

Auch konzerninterne
Verwertung von
Vermittlungsdaten
problematisch

Inhaltsdaten diirfen nur
in Ausnahmefdllen
gespeichert werden

Medien berichtet wurde, dazu gefiihrt, dass Kunden aufgrund der hohen Tele-
komrechnungen in Zahlungsverzug geraten sind, und damit auch in Glaubiger-
schutzdatenbanken Aufnahme gefunden haben.

Ein ganzlich anderes Bild zeichnet sich bei den Vermittlungsdaten ab. Zu
Zeiten anal oger, eektromechanischer Vermittlungstechnologien war deren Ge-
nerierung ein zeit- und arbeitsaufwendiger Vorgang. Man braucht sich nur an
eine beliebte Szene in dlteren Kriminalfilmen erinnern, in denen meist er-
folglos versucht wurde, den Anrufer so lange in der Leitung zu behalten, bis
die Techniker im Hintergrund ein Zeichen gaben, dass der Ubeltéter lokalisiert
sei. Als Element zur Spannungssteigerung finden sich solche Szenen auch in
neueren Filmen wieder, sie entsprechen aber nicht mehr den realen Gegeben-
heiten. In modernen, digitalen Telekommunikationsnetzen werden diese Da-
ten automatisch generiert und gespeichert, dies gilt auch fur versuchte Anrufe,
bei denen eine Verbindung gar nicht zustande kommt. Lt. TKG 8 93 durfen
Vermittlungsdaten grundsétzlich nicht gespeichert werden, allerdings gibt es
eine Reihe von Ausnahmen. Aufer in gesetzlich besonders geregelten Féllen,
die eine Datenauswertung erlauben, bleiben die Vermittlungsdaten jedenfalls
bis zum Ablauf der Einspruchsfrist gegen ausgestellte Rechnungen gespei-
chert, mit Zustimmung des Teilnehmers/der Teilnehmerin, die meist in den
AGB enthdten ist,!3 dirfen Daten auch fir die Vermarktung eigener Dienste
ausgewertet werden. Die Telekom Austria als Beispiel fur den groften Tele-
komanbieter gibt in ihren AGB an, Stammdaten spétestens sieben Jahre nach
Beendigung des Geschéftsverhdtnisses, Vermittlungsdaten binnen eines hal-
ben Jahres nach Begleichung der Rechnung zu 18schen.

Die freie konzerninterne Verwertung fir Marketing- und Werbezwecke ist in
zweifacher Hinsicht problematisch. Einerseits fallen in eéinem Konzern, der
neben Festnetz- und Mobilkommunikationsdiensten u. a. auch as Internet-
Provider fungiert, sehr viele Daten Uber einzelne Teilnehmerinnen an, die zu
sehr umfassenden Kommunikationsprofilen zusammengefasst werden kénnen.
Der zweite Einwand ist von genereller Natur und betrifft die Art der Zustim-
mung der Teillnehmerin: Durch die in den letzten Jahren stark gestiegenen
Mdglichkeiten, mittels Datamining umfassende Datensétze nach unterschied-
lichsten Kriterien auszuwerten, wird der Mehrzahl der Kunden gar nicht be-
wusst sein, welche Konsequenzen eine moglicherweise vor vielen Jahren im
»Kleingedruckten" gegebene Zustimmung haben kann. Als ehemaliger Mono-
polbetreiber ist die Telekom Austria nicht nur aufgrund ihres Marktanteils in
einer besonders kritischen und verantwortungsvollen Position, sondern auch
wegen des Umstandes, dass auch der Uberwiegende Teil des Telekommunika-
tionsverkehrs der alternativen Betreiber zumindest zu einem Teil auf der In-
frastruktur der Telekom Austria abgewickelt wird, d. h. auch deren Vermitt-
lungsdaten prinzipiell auswertbar sind.

Inhaltsdaten dirfen nicht gespeichert werden, sofern deren Speicherung nicht
einen wesentlichen Bestandteil des Telekommunikationsdienstes darstellt, wie
z. B. bei Sprachmailboxdiensten. Im Normalfall werden diese Daten gel6scht,
sobald der Dienst erbracht wurde, z. B. eingegangene Nachrichten fir eine
vereinbarte Zeitspanne gespeichert wurden; eine Reihe von Ausnahmen beste-
hen fur Internet-basierte Dienste. Aus rein kommerziellen Interessen scheint
aber eine Speicherung und Auswertung von Inhaltsdaten bei Sprachdiensten
kaum lohnend zu sein. Aber natiirlich miissen sich Konsumentinnen und Bur-
gerlnnen bewusst sein, dass im Zuge polizeilicher oder nachrichtendienstli-
cher Aktivitdten auch auf Inhalte von Telekommunikationsbeziehungen zuge-
griffen werden kann und wird. Vergleiche dazu auch die Diskussion um das

13 Dieser Hinweis findet sich auch in den AGB der Telekom Austria. Auffallend ist,
dass nur eine Zustimmung, und keine ausdriickliche Zustimmung gefordert ist.
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weltweite Abhorsystem ECHELON (z. B. ITA-News 04/2000 oder unter
http://www.hei se.de/tp/deutsch/html/such.html ?T=echelon oder mit stérkerem
Osterreichbezug http://www.quintessenz.at/).

Zusammenfassend kann fiir den Festnetzbereich der/die durchschnittliche Oster-
reicherIn davon ausgehen, dass etwas tiber ein halbes Jahr zurtickliegende Ver-
mittlungsdaten (6 Monate plus Zeitspanne zwischen Nutzung und Bezahlung
der Rechnung) gespeichert bleiben. Natirlich ist nicht immer eine eindeutige
Zuordnung zwischen Telefonanschlufd und einzelnen Personen maglich, eben-
S0 ist zu beachten, dass fur die Nutzung von Telekommunikati onseinrichtungen,
welche durch den Arbeitgeber bereitgestellt werden, abweichende Regelungen
mdglich sind.

Eine wesentlich problematischere Situation ist im Bereich der Mobilkommu-
nikation gegeben. Zusétzlich zu all den oben genannten Vermittlungsdaten fal-
len hier auch Informationen Uber den jeweiligen Aufenthalt des Teilnehmers/
der Teilnehmerin an. Der Standort wird, sobald das Gerét eingeschaltet ist,
standig erfasst, unabhéngig ob tatséchlich Gespréache gefuhrt werden oder nicht.
Diese Erfassung ist eine technische Notwendigkeit, um Anrufe an den mobi-
len Teilnehmer vermitteln zu kénnen, und nicht primér eine Uberwachungs-
mal3nahme. Dennoch stellt allein die Mdglichkeit, dass Bewegungsdaten auf-
gezeichnet, gespeichert und ausgewertet werden kénnen, eine sehr schwer-
wiegende Verdnderung im Uberwachungspotential einzelner Menschen dar.
In der Vergangenheit wurde diese Mdglichkeit von den Mobilnetzbetreibern
dementsprechend wenig diskutiert bzw. heruntergespielt.’* Mit dem Beginn
des Angebots und der Vermarktung von ,location based services' mittels WAP
(Wireless Application Protocol) hat sich das Bild vollkommen gewandelt. Die
Nennung der néchsten offenen Apotheke oder eine Liste mit nahegelegenen
Restaurants sind Beispiele fur ortsbezogene Informationsdienste, mit denen
die WAP-Nutzung angekurbelt werden soll. Da diese Dienste auch in Rech-
nung gestellt werden — und diese beeinsprucht werden kdnnen —, 18sst sich die
Speicherung von ortsbezogenen Daten mit als fur die ,,Verrechnung von Ent-
gelten erforderlich* argumentieren. Damit wird eine technisch bereits beste-
hende Mdglichkeit der Erfassung und Speicherung von Bewegungsdaten, bei
der aber bislang aus rechtlichen Griinden eine léangere Speicherung nicht zu-
lassig war, zu einer quasi auch konsumentenpolitisch rechtfertigbaren Not-
wendigkeit.

Mit einem sténdig mit sich gefiihrten und eingeschalteten ,,Handy" hinterl&sst
man | tickenlose Informationen dartiber, wann man sich wo aufgehalten hat. Da-
bei l&sst sich der ungefdhre Aufenthaltsort anhand der Funkzelle, in der man
eingeloggt war, bestimmen. Die Groéf3e dieser Funkzellen hdngen u. a. von der
verwendeten Technologie bzw. Frequenz und von der Teilnehmerdichte ab; so
sind die Zellen bei GSM 1800 und in stédtischen Kernzonen kleiner alsim D-
Netz oder in l&ndlichen Gebieten. Im Durchschnitt ist von einer Genauigkeit
von einigen hundert Metern auszugehen. Bei Bedarf kann aber die Genauig-
keit der Lokalisierung wesentlich erhéht werden, indem die Zeitdifferenzen,
die zwischen dem Eintreffen von Funksignalen bei den umliegenden Basis-
stationen auftreten, ausgewertet werden. Fir viele der geplanten Dienste, wie
z. B. verirrten Touristen in der fremden Grof3stadt den Weg zu weisen, wird
dies auch unumgénglich sein.

Die Mdaglichkeit, zusétzlich zu Kommunikations- auch Bewegungsprofile zu
registrieren, stellt fur sich alleine schon eine vdllig neue Qualitét von Daten-
sammlungen und Uberwachungspotentialen dar, die in ihren Konsequenzen

14 giehe z. B. die Anmerkungen (Abschnitt 4.3) zum Thema ,LOKALE ORTUNG"
im Bericht von Kollmann 1999
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noch gar nicht umfassend erforscht worden ist. Die Mobilkommunikation birgt
aber noch dartiber hinaus besondere Risiken in sich. Zum einen wéchst die
Zahl der mdglichen Anwendungen von mobilen Terminals standig. Neben der
normalen Sprachkommunikation und der Nutzung von SM S stehen vielféltige
neue Dienste zur Verfliigung bzw. kurz vor ihrer Einfihrung. Mit dem Handy
kénnen Waren und Dienstleistungen bestellt und bezahlt, Internetdienste ge-
nutzt oder Unterhaltungsangebote konsumiert werden. Die Vielzahl von Nut-
zungen, die an eine digitale, im SIM gespeicherte Identitét geknipft werden
konnen, erlaubt auf einfache Weise ein sehr umfassendes Bild vom Benutzer/
von der Benutzerin zu erhalten, wahrend ohne ein solches Universalinstrument
ein so breites Profil, wenn Uberhaupt, nur bei der Verknipfung von vielen, ein-
zelnen Datenbanken generiert werden konnte. Dieses Argument mag zwar mit
den Fortschritten bei den Methoden des Datamining etwas an Relevanz ver-
lieren, da auch aus sehr heterogenen Datenquellen umfassende Informationen
geschaffen werden konnen. Dennoch unterscheidet sich die Mobilkommuni-
kation sehr gravierend in einem zweiten Punkt.

In der Regel ist sie viel stérker an eine bestimmte Person gekniipft als andere
Kommunikationsgeréte. Private Festnetztelefone kdnnen von alen Personen
im betroffenen Haushalt genutzt werden, auch l&sst sich die Internetnutzung
Uber einen PC meist nicht unmittelbar an eine bestimmte Person knipfen,
wahrend die bei Mobilkommunikation anfallenden Daten sich mit grof3er Wahr-
scheinlichkeit dem jeweiligen Besitzer zugeordnet werden kénnen. Ausge-
nommen davon sind Wertkartenhandys bzw. Prepaid-Handys, sofern diese nicht
auf Kreditkartenabbuchung umgestellt werden. Mit Wertkartenhandys ist im
Normalfall eine anonyme Nutzung gewahrleistet, allerdings fallen dabei we-
sentlich hohere Gespréchsgebiihren als bei angemeldeten Mobiltelefonteil-
nehmern an, da auch die Einrichtungs- und Grundgebuhren Uber die Gespréchs-
tarife eingenommen werden miissen.

Dieselben Beziehungen der personlichen Zuordenbarkeit gelten auch fir SMS-
Nachrichten (Short Message Services), sofern sie mit einem identifizierten
Handy versendet werden. SMS-Dienste weisen aber noch zusétzliche Merk-
male auf. Ersten miissen diese Textnachrichten zumindest so lange gespei-
chert werden, bis sie dem Empfénger zugestellt werden kénnen. Zweitens,
und hier liegt ein gravierender Unterschied, laufen diese Nachrichten vielfach
Uber Inhaltsfilter, welche z. B. Nachrichten, die obszone Worter beinhalten,
kennzeichnen und nicht zustellen. Es wiirde den Rahmen dieses Beitrags spren-
gen, die zweifelsohne vorhandenen gegensétzlichen Interessen, einerseits vor
Bel&stigungen geschiitzt zu werden und andererseits private Kommunikation
unzensuriert durchfiihren zu kdénnen, abzuwégen und mégliche Lésungen zu
diskutieren, die weder das eine noch das andere Recht zu sehr schmélern. So
bleibt an dieser Stelle festzuhalten, dass durch die Mdglichkeit, eine vor al-
lem bei jingeren Bevolkerungsschichten weit verbreitete Kommunikations-
form automatisch nach inhaltlichen Kriterien zu beurteilen, auch ein neuer
und zusétzlicher Gestaltungs- und Regelungsbedarf entsteht.

Der Konflikt zwischen dem Schutz vor Beléstigungen einerseits und der Mog-
lichkeit, seine Anonymitét zu wahren, tritt auch bei der Rufnummeranzeige auf.
Mit dem Abschluss der Digitalisierung des Festnetzes hat die Telekom Aus-
tria die bei den digitalen Mobilnetzen implementierte Ubertragung der Ruf-
nummer des Anrufers an den Angerufenen auch auf das Festnetz ausgedehnt.
Die Abkirzungen CLIP (Calling Line Identification Presentation) und CLIR
(Cdlling Line Identification Restriction) bezeichnen die standardméf3ig akti-
vierte Ubertragung der Rufnummer bzw. die Mdglichkeit, diese wieder zu de-
aktivieren oder im Einzelfal zu unterdriicken.’> Da die Mehrzahl der in den

15 |n Osterreich muss zu diesem Zweck die Tastenkombination *31* vorgewahlt werden.
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Privathaushalten verwendeten Telefonapparate die Méglichkeit der Rufnum-
meranzeige noch nicht bieten, wird vielen Personen wohl gar nicht bewusst
sein, dass bei Anrufen ihre eigene Telefonnummer mittibertragen wird. Und
noch viel weniger Personen dirften wissen, dass sich mit minimalem Zu-
satzaufwand damit auch der dazugehdrige Eintrag ins Telefonbuch generieren
|&sst. 16 Eine Konsequenz davon ist, dass z. B. bei jeder Anfrage an ein Unter-
nehmen die theoretische Mdglichkeit besteht, dass dabei auch ein entspre-
chender, an die Person geknipfter Datenbankeintrag erfolgt und damit die
Maoglichkeit, ein Bild einer bestimmten Person zu gewinnen, um eine weitere
Facette erweitert wird.

Die Unterdriickung der Rufnummernanzeige ist eine der wenigen Mdglichkei-
ten, im Festnetz durch bewusstes Verhalten zur Wahrung der eigenen Privats-
phére beizutragen. Diese Méglichkeit sollte natiirlich auch bei Mobiltelefo-
naten genutzt werden, wenn man anonyme Anfragen stellen mochte.l” In Mo-
bilnetzen wiirde eine Minimierung der Datengenerierung zusétzlich bedeuten,
das Gerét immer auszuschalten, wenn die Moglichkeit dazu besteht. Der Spiel-
raum hangt dabei stark von den persinlichen Umstédnden und Neigungen ab,
etwa ob das Mobiltelefon privat oder beruflich genutzt wird, oder ob das Handy
das einzige Telefon ist und man sténdig erreichbar sein will. Eine weitere Op-
tionist die Nutzung eines anonymen Wertkartentelefons. Allerdings muss man
dabel eine eingeschrankte Funktionalitdt — wie bei Geheimnummern ist man
nur fur denjenigen Personenkreis erreichbar, dem man seine Nummer aktiv
mitteilt — und wesentlich hthere Tarife flr aktive Gespréche in Kauf nehmen.

4.2 Internet

Zwischen traditionellen Telekommunikationsdiensten und dem Internet be-
stehen nattirlich vielfaltige Beziehungen; so erfolgt der Zugang zum Internet
derzeit noch vorwiegend Uber das Telefonnetz und umgekehrt kann man tber
das Internet telefonieren oder SMS versenden. Dennoch ergeben sich allein
aus der Vielzahl von Anwendungen, die das Internet bietet, ebenso vielféltige
Maoglichkeiten, Daten zu sammeln und zu detaillierten Personlichkeitsprofilen
zusammenzufassen, dass eine gesonderte Diskussion angebracht ist. Ebenso
ist der Gestaltungsspielraum, personliche Daten preiszugeben oder nicht und
beispielsweise auf anonyme Identitéten zurtickzugreifen, im Internet wesent-
lich groer als bei herkdmmlichen Telekommunikationsdiensten.

Wenngleich beim Internet etliche Méglichkeiten bestehen, durch einen be-
wussten Umgang mit diesem Medium die Preisgabe der Privatsphére zu be-
einflussen und zu minimieren, — die Details eines bewussten Umgangs werden
jeweils in Anschluss an ein Problemfeld diskutiert und in den Schlussfolge-
rungen zusammengefasst —, so muss dennoch betont werden, dass eine abso-
lute Anonymitét nur in sehr eingeschrénktem Mal3e erreichbar ist. Grundsétz-
lich ist jede Internetnutzung an eine 1P-Adresse gekniipft. Selbst wenn diese,
wie bei Privatkundinnen von Internet-Service-Providern (ISP) derzeit noch
Ublich, dynamisch bei jeder Einwahl neu vergeben wird, ist Uber die Verknip-
fung der Log-Files des I SP mit den Vermittlungsdaten des Telekommunikations-
netzbetreibers nachvollziehbar, von welchem Telefonanschlufld der Zugang er-

16 sofern nicht eine Geheimnummer ohne Eintragung verwendet wird.

17 Im Einzelfal kann eine Unterdriickung der Anzeige aufgehoben werden: z. B. bei
Notrufnummern von Einsatzdiensten, oder um die Verursacher von Telefonterror
auszuforschen.
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folgt ist. In Analogie zu den Telekommunikationsnetzen bildet daher der Um-
gang mit Vermittlungs- und Inhaltsdaten des eigenen ISP einen ersten An-
satzpunkt zur Einschétzung der Geféhrdung der Privatsphére.

Grundsétzlich erklédren die gegenwértig 167 (116 davon as Zugangsanbieter)
Mitglieder des Vereines der Internet Service Provider Austria (ISPA) inihren
Verhaltensrichtlinien® Vermittlungsdaten und Daten abgerufener |nternet-In-
halte prinzipiell nur anonym zu speichern und diese Daten im geregelten Ge-
schéftsverkehr nicht zu personifizieren, woraus aber auch hervorgeht, dassim
Sonderfall eine Personifizierung maglich ist. Die Verhatensrichtlinien neh-
men zwar in der Unterscheidung von Stamm-, Vermittlungs- und Inhaltsdaten
auf das TKG Bezug, dlerdings fehlen die entsprechenden Einschrankungen bei
der Dauer der Speicherung von Vermittlungsdaten bzw. des generellen Ver-
zichts bei Inhaltsdaten. Man muss daher davon ausgehen, dass einzelne Pro-
vider die Speicherung dieser Daten unterschiedlich handhaben kénnen, und
die AGB des jeweiligen Providers herangezogen werden missen, um kon-
krete Aussagen treffen zu kénnen. Die Telekom Austria zum Beispiel ver-
weist fir Inhaltsdaten auf die Bestimmungen des TKG § 95, bei den Stamm-
und Vermittlungsdaten wird keine explizite Unterscheidung beziiglich deren
Handhabung in den AGB getroffen, sondern festgehalten, dass die Daten spéte-
stens mit Beendigung des Vertragsverhéltnisses geldscht werden, sofern sie
nicht noch firr Verrechnungszwecke benétigt werden.’® Andere Provider geben
bei spielsweise an, personenbezogene Vermittlungsdaten It. TKG und sonstige
Log-Files nach technischen Erfordernissen zu speichern, wieder andere spei-
chern Vermittlungsdaten drei Jahre ab Rechnungsdatum. Ohne allgemeingul-
tige Aussagen treffen zu kdnnen, muss der/die I nternetnutzerln davon ausgehen,
dass sich seine/ihre Aktivitdten am Internet auch tber 1anger zuriickliegende
Zeitraume rekonstruieren lassen. Er/sie kann aber fiir in Osterreich ansissige
Internetprovider im Normalfall davon ausgehen, dass diese Daten Dritten nur
im Rahmen gesetzlicher Bestimmungen zuganglich gemacht werden. Eine Ver-
pflichtung dazu ergibt sich etwa aus § 89 TKG.

Der einschrénkende Zusatz ,,im Normalfall* soll nicht Missbrauchsabsichten
unterstellen, sondern darauf hinweisen, dass ein unberechtigter Zugriff auf diese
Daten nicht hundertprozentig ausgeschlossen werden kann, ein Umstand, auf
den einzelne Provider in ihren AGBs durch Einschrénkungen der Haftung fir
daraus resultierende Sachschéaden hinweisen. Diese Einschrankung ist auch
insofern berechtigt, alsimmer wieder Félle publik werden, in denen ein exter-
ner Zugriff auf Kundendaten méglich war, teilweise auch inklusive Kredit-
kartendaten oder Passwortern, wobei des ofteren nicht Hackerattacken, son-
dern mangelnde Sorgfalt von Seiten der Provider dafir verantwortlich zu ma-
chen sind.

Die Wahrung der Privatsphére gewinnt bei der Internetnutzung besondere
Brisanz, da bereits Vermittlungsdaten allein gentigen kdnnen, um ein umfas-
sendes Bild von der Person zeichnen zu kdnnen. So kdnnen allein aus den be-
suchten Webseiten, die ja bestimmte Inhalte présentieren, weitgehende Ruick-
schliisse auf berufliche und private Interessen, persdnliche Vorlieben in unter-
schiedlichen Lebensbereichen oder politische Einstellungen gezogen werden.
Umgekehrt ist es aber nicht eine notwendige Bedingung, Zugang zu den voll-
stdndigen Vermittlungsdaten bzw. zu den Log-Files des eigenen Providers zu
haben, um Personlichkeitsprofile erstellen zu kénnen. Praktisch jede Aktivitat
am Internet generiert an unterschiedlichen Orten eine Vielzahl von Daten. Vie-
le davon werden freiwillig weitergegeben, und oft sind es sehr sensible Infor-
mationen, die man bewusst oder unbewusst preisgibt. Dennoch bilden die Log-

18 http://www.ispaat/Richtlinie/Richtlinie.htm
19 http://www.tel ekom.at/docs/service/agh/ AGBON.DOC
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Files des eigenen Providers einen zentralen Ansatzpunkt von moglichen Ver-
letzungen der Privatsphére. Anhand der IP-Nummer erlauben sie eine nach-
tragliche Personifizierung der Internetnutzung, auch wenn diese anonym ex-
folgt ist. Und mit ihrer Hilfe l&sst sich ein sehr umfassendes und vollstéandiges
Bild des Nutzungsverhalten am Internet rekonstruieren, ein Bild, welches sich
aufgrund der verteilten Struktur des Internets und des paketorientierten Daten-
verkehrs auch mit sehr groRem Uberwachungsaufwand nicht in diessm Um-
fang gewinnen |&sst.

Damit lassen sich bereits zwei grundsétzliche Hinweise fir einen bewussten
Umgang mit dem Internet ableiten. Bevor man einen Vertrag mit einem Inter-
net-Provider abschliefdt, empfiehlt es sich, nicht nur die Tarife zu vergleichen,
sondern auch die AGB hinsichtlich der Datenschutzbestimmungen zu tber-
prufen, insbesondere die Dauer der Speicherung von Vermittlungs- und In-
haltsdaten und die Weitergabe von Daten betreffend. Zweitens bietet sich als
praventive Mal3nahme an, die Dienste von mehr als einem ISP in Anspruch zu
nehmen. Dies kann bei Nutzung der jeweils unterschiedlichen Tarife zu Kern-
und Randzeiten und von freien Kontingenten auch aus Kostengriinden emp-
fehlenswert sein, sofern die individuelle Internetnutzung nicht am billigsten
Uber einen pauschalierten Zugang realisierbar ist. Fur technisch weniger ver-
sierte Nutzerlnnen kénnen mehrere ISP auch einige Probleme mit sich brin-
gen, da sich die mitgelieferte Zugangssoftware oftmals recht ungeniert Sy-
stemparameter veréndert und sich jeweils selbst an die erste Stelle bei Inter-
netanwahlen stellt.

Nutzung von Internetdiensten

Daten Uber die Nutzung des Internets fallen nicht nur bei den Zugangsprovi-
dern, sondern auch bei den jeweiligen Anbietern von I nternetdiensten wie etwa
bei Suchmaschinen, E-Mail-Konten oder |nformationsangeboten an. In vielen
Félen ist die Preisgabe personlicher Daten eine Bedingung, um einen , kosten-
losen” Dienst nutzen, oder an einem Gewinnspiel teilnehmen zu kénnen. In
diesen Féllen ist zumindest eine Entscheidung moglich, inwieweit Daten preis-
gegeben werden und welche Identitdt dabei gewahlt wird. Die Aufgabe von
Privatheit stellt in diesem Sinn den Preis dafir dar, den man fir Dienste ohne
monetére Gegenleistung zu bezahlen hat. Viele aufwendige Internetdienste wie
z. B. Suchmaschinen finanzieren sich Uber die Weitergabe von Kundenprofi-
len an die Werbewirtschaft, die diese fir zielgerichtete Werbekampagnen oder
Marketingaktivitéten verwendet. Die Preisgabe von Daten wird auch mit dem
Argument schmackhaft gemacht, dadurch auch den Bedirfnissen der Nutzer
besser angepasste Angebote entwickeln zu kénnen. Diese Argumente sind
durchaus nicht von vornherein von der Hand zu weisen, und es bleibt dem/der
einzelnen Konsumentin tberlassen, wieweit er bzw. sie diesem Modell folgt.
Voraussetzung fur ein bewusstes Handeln ist natirlich, dass man tber die
mdglichen Folgen unterrichtet ist.

Einen ersten Hinweis darauf geben publizierte Informationen zu Datenschutz-
regeln; sind keine entsprechenden Richtlinien publiziert, sollte man solche an-
fordern, ehe man personliche Daten freigibt. Strenge Selbstbeschrénkungen bei
der Datenauswertung und -weitergabe sind noch nicht hinreichend, diesen auch
Zu trauen. Zumindest einen Hinweis, dass Datenschutzaspekte ernst genommen
werden, kénnen ,, Giitesiegel“2° von Privacy-Organi sationen geben. Webanbie-
ter, die solche Zertifikate beantragen, verpflichten sich, gewisse Mindeststan-
dards einzuhalten, und eine Uberpriifung derselben zuzulassen. In der Regel

20 Beispidsweise das TRUSTe-Siegel, ndhere Informationen dazu finden sich unter der
Adresse http://www.truste.org am Internet.
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Newsgroup Beitrdgen

beschrénken sich diese Mindestanforderungen auf die Publikation von aus-
fuhrlichen Regeln, wie mit den Daten der Benutzer umgegangen wird. Damit
wird zumindest eine informierte Entscheidung des/der Nutzerln ermdglicht. Da
in einzelnen Staaten unterschiedliche Normen und Gebrauche angewendet wer-
den, bleibt einem eine Durchsicht der jeweiligen Bedingungen nicht erspart.
Eine wirkliche Garantie, dass kein Missbrauch mit den Daten getrieben wird,
kénnen aber auch die strengsten Richtlinien nicht bieten, sie konnen beispiels-
weise weder Hackerattacken noch Misshbréuche durch Angestellte ausschlie-
Zen.

Im Zweifelsfall, und insbesondere wenn es um sensible Daten geht, ist Zu-
rickhaltung angebracht. Es ist durchaus nicht notwendig, seine wahre ldentitét
preiszugeben, oder vollsténdige Angaben zu machen, wenn nicht Waren be-
zahlt oder an eine bestimmte Adresse zugestellt werden sollen. Fir die oft-
mals geforderte Angabe einer Email-Adresse, an die z. B. ein Passwort zur
Freischaltung von bestimmten Websites oder Software zuriickgesandt wird,
reicht eine anonyme Adresse vollkommen aus. Aber auch hier darf der Hin-
weis nicht fehlen, dass tUber die IP-Adresse in vielen Féllen eine nachtrégliche
Personifizierung prinzipiell moglichist.

Die Angabe der wahren Identitét ist aus weiteren Grinden nur eingeschrankt
zu empfehlen. Eine tberwiegende Anzahl von Websites macht Gebrauch von
sogenannten Cookies. Dies sind Files, in denen Websites nutzerspezifische Da-
ten auf der Festplatte des eigenen PCs speichern. Mit Hilfe der darin enthal-
tenen Informationen kdnnen einmal getétigte Eingaben, wie z. B. Passworter
beim Besuch einer Site, automatisch neu generiert werden oder spezifische
Angebote erstellt werden. Im Normalfall beziehen sich diese Informationen
auf den benutzen PC oder einen darauf eingerichteten Account. Wenn aber bei
der Registrierung der wahre Name angegeben worden ist, so sind nicht nur
die damals gegebenen Daten daran knipfbar, sondern auch alle weiteren Infor-
mationen, die aus dem Surfverhalten auf dieser Site ableitbar sind. Die Ein-
schédtzung der Geféhrlichkeit von Cookies variiert entsprechend der Vielfalt
ihrer Aufgaben und Merkmale, wie etwa der Lebensdauer. Einerseits konnen
sie den Surfalltag ganz erheblich erleichtern, indem sie Routineeingaben au-
tomatisieren oder sich etwa bestellte Artikel in einem Warenkorb merken, an-
dererseits kdnnen sie die Generierung von Nutzungsprofilen ganz erheblich
vereinfachen. Jedenfalls lassen sich einige Sites bei abgeschalteter Cookie-
Option nicht oder nur unvollsténdig wiedergeben, und auch ein manuelles
Akzeptieren oder Ablehnen von Cookies wird bei regelméligem Surfen zu
einer nervenstrapazierenden Aufgabe. Eher praktikabel sind Tools, die teil-
weise auch als Freeware am Internet erhéltlich sind und einen gezielten Um-
gang mit Cookies erlauben. Allerdings setzen sie fir einen effizienten Einsatz
in der Regel, wie auch die weiteren, noch skizzierten Privacy-Tools, fortge-
schrittene Computer-K enntnisse voraus.

Virtuelle Identitéten und Email-Adressen, die keinen Rickschluss auf die Per-
son zulassen, sind auch fir die Beteiligung an Chats oder Newsgroup-Dis-
kussionen grundsétzlich empfehlenswert. So 1asst sich vermeiden, dass man
von anderen Chat- oder Newsgroup-Teilnehmern via Email belastigt wird oder
Rickschliisse auf personliche Einstellungen oder Vorlieben publik werden.
Inshesondere versendete Newsgroup-Beitrége stellen ein grof3es Privacy-Risiko
dar, da diese Beitrage jahrelang archiviert?! bleiben und abgerufen werden

21 Unter www.deja.com/home_ps.shtml gelangt man zu einem Formular, in dem Such-
abfragen im Archiv gestartet werden konnen; unter www.deja.com/forms/nuke.shtml
zu einem anderen Formular, in dem man die Léschung ater Eintrage veranlassen
kann. Eine Archivierung von Beitrégen durch Deja kann grundsétzlich verhindert
werden, indem in die erste Zeile der Nachricht x-no-archive: yes eingetragen wird.



http://www.deja.com/home_ps.shtml
http://www.deja.com/forms/nuke.shtml

4.2 Internet

25

koénnen. Zwar besteht Uber die IP-Nummer immer noch eine Méglichkeit, die
Identitét eines Teilnehmers zu rekonstruieren, in der Regel steht dieser Weg
aber nur Ermittlungsbehdrden und nur mit einem Gerichtsbeschluss offen.

Eine der haufigsten Nutzungen des Internets ist die Kommunikation tber
Email. Sowohl in der geschéftlichen als auch in der privaten Korrespondenz
spielt sie eine immer wichtigere Rolle. Erstaunlich dabei ist, zumindest auf
den ersten Blick, dass der Grofiteil der Email-Kommunikation unverschliisselt
erfolgt. In Analogie zur herkdmmlichen Post wirde dies bedeuten, dass die
Korrespondenz mittels Postkarten erfolgt bzw. auf Briefumschldge generell
verzichtet wird. Das Pendant zu Briefumschlégen ist bei Email die elektroni-
sche Verschliisselung der Nachrichten, die ein unbefugtes Lesen der Nach-
richten auf dem Weg Uber das Internet verhindern kénnen. Hauptansatzpunkte
fiir ein mogliches Lesen von Emailsist aber normalerweise weniger die Uber-
mittlung selbst, sondern die von privaten Email-Providern oder vom Arbeit-
geber gefuihrten Email-Accounts. Je nach Konfiguration der Server- und Client-
Software bleiben die Nachrichten bis zum Abholen durch den Empfénger oder
auch langer am Server gespeichert. Auch hier ist wieder der Hinweis ange-
bracht, dass eine absolute Sicherheit vor unbefugtem Zugang zu vernetzten
Rechnern nicht garantiert werden kann. Mit Pretty Good Privacy?? (PGP) sind
zwar seit langerer Zeit schon sehr effiziente V erschlissel ungswerkzeuge ver-
flgbar, die fur den privaten Gebrauch als Freeware angeboten werden, den-
noch hat sich die Verschliisselung des Email-Verkehrs noch wenig durchge-
setzt. Neben einem wahrscheinlich mitverantwortlichen mangelnden Bewusst-
sein Uber mogliche Gefahren ist sicher die Komplexitét der Software, welche
eine etwas eingehendere Beschéftigung mit kryptographischen Konzepten er-
fordert, ein weiterer Grund dafUr. Allerdings sind schon seit einiger Zeit Ver-
sionen verfiigbar, die wesentlich einfacher zu installieren und besser in Stan-
dard-Email-Programme integriert sind und laufend weiterentwickelt werden.
Zudem steigt auch die Zahl von weiteren Anbietern von Email-Verschllisse-
lungssystemen,?3 wel che V erschilissel ungssoftware furr weniger versierte Nut-
zer zuganglich machen, sodass mit steigenden Anwendungszahlen gerechnet
werden kann.

Ein weiterer Aspekt, der bei normaler Post selbstverstandlich, bei hormalen
Emails aber nicht gegeben ist, betrifft die Moglichkeit anonym, d. h. ohne An-
gabe eines Absenders, Nachrichten zu versenden. Aber auch hier bietet das
Internet einige Mglichkeiten. Sogenannte Remailer-, Mixmaster-, Anonymizer-
oder Rewebber-Dienste ermdglichen es, anonym zu kommunizieren oder Web-
seiten® zu besuchen. Im Prinzip sind diese Dienste mit Postfachern zu ver-
gleichen, bei denen Nachrichten oder angeforderte Informationen nicht direkt
zugestellt bzw. angefordert werden, sondern Uber besondere Server laufen,
die Informationen, welche Riickschltisse auf den Nutzer erlauben, entfernen,
und deren Weiterleitung tUbernehmen. Bei einfacheren Varianten wird diese
Aufgabe von einem Server tbernommen. Dementsprechend héngt der erziel-
bare Grad der Anonymitét von der Vertrauenswirdigkeit des Betreibers ab.
Ein bekanntes Beispiel fur die damit verbundene Problematik ist ein bis 1996
von einem Finnen betriebener Remailer, der seinen Dienst einstellte, nachdem
der Betreiber durch Gerichtbeschluss gezwungen wurde, den Absender einer
Email bekannt zu geben. Neuere Verfahren bedienen sich ausgekliigelter Ver-
schlisselungsverfahren und einer Reihe von Servern, tUber welche Emails wei-
tergeleitet werden. Hier reicht ein einziges vertrauenswirdiges Glied in der

22 Dje Software und Dokumentationen dazu sind tiber http://www.pgpi.org/ erhaltlich.
23 Beispiele dafur finden sich auf http://privacy.net/secureemail/.

24 Auch dazu sind auf privacy.net Ubersichten zu finden: http:/privacy.net/remailer/
bzw. http://privacy.net/proxy/.
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Kette, um die Anonymitét sicherzustellen. Bei diesen sicheren Verfahren be-
steht aber keine Mdglichkeit mehr, Antworten auf ein Mail zu erhalten oder
aber die Zustellung einer Nachricht zu Uberprifen. Sichere anonyme Email-
Zustellung ist sowohl Uber spezielle Mail-Clients, wie z. B. Private |daho®
oder fir gelegentliche Nutzung Uber sogenannte Web-Frontends?® maglich.
Ahnliche Konzepte sind auch fir ein anonymes Surfen?” realisiert worden;
auch hier beschranken sich einfache Anonymisierungsserver darauf, eine Zwi-
schenstation zu bilden, bei der Informationen herausgefiltert werden, die Riick-
schlisse auf den Nutzer erlauben. Neuere Konzepte setzen auf komplexe Ver-
schliisselungsmethoden und Netzwerke von Servern, tUber welche Anfragen
geleitet werden. Wie bei den Email-Entsprechungen kann zwischen pseudo-
anonymen und wirklich anonymen Konzepten unterschieden werden.

Die erste Kategorie ist einfacher und bequemer zu nutzen, die zweite Variante
erfordert mehr Kenntnisse und ist mit einem groReren Performanceverlust
verbunden, da mehrere Stationen durchlaufen werden missen, die teilweise
vom Nutzer aktiv auszuwahlen sind. Dafur ist die Sicherheit nicht davon ab-
héngig, ob man bei einem vertrauenswirdigen Server gelandet ist oder nicht.
Neue Systeme, die sich derzeit noch in der Diskussions- oder Entwicklungs-
phase befinden und teilweise auf anderen Architekturen aufbauen, versuchen,
den Kompromiss, den man zwischen Benutzerfreundlichkeit einerseits und
Anonymitdt und Sicherheit andererseits derzeit noch eingehen muss, zu mi-
nimieren. Inwieweit diese Systeme weiterentwickelt und in der Praxis verflg-
bar sein werden, wird nicht zuletzt auch vom Stellenwert abhéngen, den Ein-
zelne und die Gesellschaft insgesamt dem Schutz der Privatsphére beimessen.

Umso mehr die Vernetzung um sich greift, und umso langer man mit seinem
Rechner onlineist, desto gréfer wird auch die Gefahr, dass von aul3en auf ge-
speicherte Daten zugegriffen werden kann. Wahrend bei normalen Zugang
zum Internet Uber Modems dynamisch vergebene IP-Adressen und eine nur
temporére Einbindung ins Internet bereits einen gewissen Schutz vor Angrif-
fen bieten, wird mit der zunehmenden Verbreitung von Always-On-Netzan-
bindungen Uber Kabelnetze oder DSL-Technologien auch die Wahrscheinlich-
keit von Zugriffen zu privaten Rechnern gréf3er. Ein Zugang von auf3en zum
eigenen Rechner erlaubt je nach den Rechten, die ein Angreifer erreichen
kann, wesentliche Einblicke in das Leben der Nutzer. Schlimmstenfalls sind
nicht nur Netzaktivitéten wie Email-Kontakte und deren Inhalte sowie be-
suchte Internetseiten zuganglich, sondern auch Informationen, die nur lokal ge-
speichert sind, wie z. B. die Uber den normalen Postweg abgewickelte Korre-
spondenz.

Als Antwort auf diese Gefahren sind eine Reihe von Softwareprodukten?® ver-
flgbar, welche a's private Firewalls den Zugriff auf den Rechner protokollieren
und bei verdachtigen Aktivitéten blockieren. Einige dieser Pakete integrieren
weitere Funktionen wie etwa die Unterdriickung der Anzeige und Ubertragung
von Werbebannern, von automatischen Pop-Up-Fenstern oder verhindern die
Ausfihrung von aktiven Inhalten auf dem Rechner. Neben Virenschutzpro-
grammen, die neben Datenverlusten durch zerstorerische Viren auch einem

25 http://www.itech.net.au/pi/

26 Beispielsweise liber http://www.remailer.cib.net oder etwa
http://www.gilc.org/speech/anonymous/remailer.html.

27 K ostenl oses anonymes Surfen ist z. B. iber http://www.rewebber.com/ oder
http://www.anonymizer.com/services/surf_for_free.html mdglich.

28 gtellvertretend seien die Pakete WebWasher http://www.webwasher.com/ und Free-
dom http://www.freedom.net/ erwéhnt. Sie sind nicht primér als Firewalls konzi-
piert, sondern bieten eine Reihe von weitergehenden Funktionen zum Schutz der
Privatsphére bei der Internetnutzung an.
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Ausspahen der Privatsphére durch eingeschleuste Trojaner vorbeugen, stellen
Firewalls eine weitere Mdglichkeit zum Schutz der eigenen Daten dar. Zumin-
dest temporér kann die Installation eines solchen Paktes empfehlenswert sein,
lasst sich damit doch eindrticklich nachvollziehen, wie viele Kontakte zu Inter-
net-Sites wahrend der Internetnutzung jeweils im Hintergrund aufgebaut wer-
den, von denen man im Normalfall nichts bemerkt. Damit wird auch deutlich,
dass Vorsicht bei der Weitergabe personlicher Daten und die Moglichkeit an-
onymer Nutzungsformen die wesentlichen Komponenten fur die Wahrung der
Privatsphére darstellen. Der Schutz des eigenen Rechners vor Zugriffen von
aul3en ist zwar sehr wichtig, um einem Verlust eigener Daten vorzubeugen,
derzeit stellt er aber noch nicht das primére Problem bel der Wahrung der
Privatsphére dar. Es ist auch fur die Zukunft zu erwarten, dass legale bzw.
zumindest nicht ausdriicklich verbotene Formen der Generierung von Nutzer-
profilen Uber ,freiwillig” weitergegebene Daten eine grofRere Gefahr fir den
Datenschutz darstellen als der illegale Zugang zu den personlichen Daten die
auf dem eigenen Rechner gespeichert sind.
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Da die Wege von Daten intransparent sind, ist die beste Strategie sicher jene
der Datenvermeidung. Dazu ist es aber notwendig die Nutzerlnnen zu infor-
mieren, sie in die Lage zu versetzen die Mechanismen zu erkennen und dann
bewul3t die Nutzungsentscheidung zu treffen. Oft wird dies alerdings eine
Entscheidung zwischen teilweiser Preisgabe der Privatsphére und hdherer Be-
quemlichkeit sein.

Wie im Abschnitt Uber Telekommunikation und Internet erléutert, sind Ver-
schlisselung, Anonymitét, Pseudonyme und bewusste Technologienutzung (Ver-
wendung unterschiedlicher Medien zu unterschiedlichen Zwecken) mdgliche
Wege zur Aufrechterhaltung/Wiederherstellung von Privatsphére und Kom-
munikationsgeheimnis bzw. geschiitzten Rdumen im virtuellen Dschungel.

Absolut notwendig ist aber, die informationelle Selbstbestimmung im Be-
wusstsein der Nutzerlnnen (=aller) zu verankern. Dazu gehdren (Aus-) bildung,
Grundbegriffe der 1T-Sicherheit als Basiswissen aler Nutzerlnnen, Aufkla-
rung, Information, Offentlichkeit herstellen, breite Diskussion — nicht nur im
Kreis der Wissenden.

Tipps zum Umgang mit
Datensammlungen und zur Datenvermeidung

* Wie erfahre ich, wer was iiber mich gespeichert hat?

Diese Frage ist berechtigt, aber nicht ganz leicht zu beantworten. Es gibt
keine zentrale Auskunftsstelle, die das beantworten kénnte. Das Datenver-
arbeitungsregister (DVR — 8§ 16 DSG 2000) ist Teil der Datenschutzkom-
mission im Bundeskanzleramt und dazu berufen, alle registerpflichtigen
Datenverarbeitungen zu registrieren und Betroffenen Auskunft zu geben.
Die Auskunft beinhaltet den Namen und die Adresse der Datenverarbeiter
und eine Auflistung der registrierten Verarbeitungen im sogenannten Regi-
sterauszug. Die Frage lautet also richtig: wer verbirgt sich hinter der DVR-
Nummer XXXXXXX und welche Verarbeitungen werden durchgefiihrt?
Erst im zweiten Schritt kann ich mich als Betroffene an die Unternehmen/
Institutionen direkt wenden und um Auskunft Uber die mich betreffenden
Daten ersuchen. So sehr dieser mehrteilige Weg auch as Hindernis zum
gesetzlich fest geschriebenen Auskunftsrecht (8§ 26 DSG 2000) gesehen
werden kann, so ist dem Argument gegen ein ,, Superregister auch einiges
abzugewinnen. Auch wenn man sich als Betroffene schnelle unburokratische
Auskunft Uber Datenverarbeitungen wiinscht, so wére ein Register, welches
auch Inhalte von Datensammlungen registrierte, htchst anfélig fur Attak-
ken und damit sicherheitstechnisch ein enormes Risiko. Kritisch anzumer-
ken ist hingegen, dass das DVR in Zukunft kaum mehr ein realistisches
Bild Uber die Datensammlungen in Osterreich wird vermitteln kénnen, da
durch die sogenannte Standard- und Musterverordnung (StMV, BGBI. 11
Nr. 201/2000, ftp://ftp.adis.at/privacy/dsg2000/stmv.pdf) eine Reihe von
Anwendungen nicht mehr oder nur mehr vereinfacht meldepflichtig sind.
Darunter fallen etwa so weitverbreitete Anwendungen wie Kundendateien,
Personal- und Mitgliederverwaltung, aber auch Melderegister und Wahler-
evidenz.

Datenvermeidung
und bewufBite
Nutzungsentscheidungen

Aufkldrung, Information,
Offentlichkeit

Der lange Weg zum
Auskunftsrecht
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Informationspflicht bei
der Ermittlung von
Daten

Auskunftsrecht

Recht auf Richtigstellung
und Léschung

* Wie sind die Informationspflichten

von Unternehmen und Institutionen geregelt?

Grundsétzlich muss hier zwischen Informationspflicht bei der Ermittlung
von Daten und dem Auskunftsrecht der Betroffenen (einmal jéhrlich) un-
terschieden werden.

Die Informationspflicht wird in § 24 DSG 2000 geregelt:

»(1) Der Auftraggeber einer Datenanwendung hat aus Anlald der Ermittlung
von Daten die Betroffenen in geeigneter Weise

1. Uber den Zweck der Datenanwendung, fir die Daten ermittelt werden,
und

2. Uber Namen und Adresse des Auftraggebers,

zu informieren, sofern diese Informationen dem Betroffenen nach den Um-
sténden des Falles nicht bereits vorliegen. Weitergehende Informations-
pflichten bestehen bei der beabsichtigten Weitergabe von Daten bzw. bei
einem bestehenden Widerspruchsrecht der Betroffenen. Problematisch er-
scheint jedoch die Bestimmung des Absatz 4:

»(4) Keine Informationspflicht besteht bei jenen Datenanwendungen, die
gemal § 17 Abs. 2 und 3 nicht meldepflichtig sind.” Damit wird die In-
formationspflicht ausgehohlt, da ja wie oben besprochen, durch die StIMV
eine grofe Zahl von Anwendungen von der Meldepflicht befreit wurden.

Anders verhdt es sich mit dem der Betroffenen.
Diesist (wie auch die Rechte auf Richtigstellung und Loschung) im 8§ 1 DSG
2000 festgeschrieben und wird im § 26 DSG 2000 néher geregelt:

»(1) Der Auftraggeber hat dem Betroffenen Auskunft tber die zu seiner
Person verarbeiteten Daten zu geben, wenn der Betroffene dies schriftlich
verlangt und seine ldentitdt in geeigneter Form nachweist. Mit Zustim-
mung des Auftraggebers kann das Auskunftsbegehren auch mundlich ge-
stellt werden. Die Auskunft hat die verarbeiteten Daten, die verfiigbaren
Informationen Uber ihre Herkunft, allfallige Empfanger oder Empfénger-
kreise von Ubermittlungen, den Zweck der Datenverwendung sowie die
Rechtsgrundlagen hiefir in allgemein versténdlicher Form anzufiihren. Auf
Verlangen des Betroffenen sind auch Namen und Adresse von Dienstlei-
stern bekannt zu geben, falls sie mit der Verarbeitung seiner Daten beauf-
tragt sind. Mit Zustimmung des Betroffenen kann anstelle der schriftlichen
Auskunft auch eine mindliche Auskunft mit der Mdglichkeit der Einsicht-
nahme und der Abschrift oder Ablichtung gegeben werden.”

Einschrankungen ergeben sich u. a. aus ,, Uiberwiegenden berechtigten In-
teressen der Auftraggeber oder von Dritten sowie aus ,, Uberwiegenden of-
fentlichen Interessen”. Im § 26 wird damit geregelt, dass einmal jéhrlich
kostenlos Auskunft zu erteilen ist. Festzuhalten bleibt, dass dieses Aus
kunftsrecht sich auf alle Anwendungen bezieht und durch die SIMV keine
Einschrankung erfahrt. Die interessierten Betroffenen konnen sich demnach
direkt an die jeweilige Institution/Unternehmen wenden, auch wenn keine
»DVR-Nummer“ die as Belastigung empfundenen Anschreiben ziert.

Weitere Rechte der Betroffenen sind die Rechte auf Richtigstellung und
Loschung. Sewerden in § 27 ndher geregelt:

»(1) Jeder Auftraggeber hat unrichtige oder entgegen den Bestimmungen
dieses Bundesgesetzes verarbeitete Daten richtigzustellen oder zu |6schen,
und zwar

1. aus eigenem, sobald ihm die Unrichtigkeit von Daten oder die Unzul &s-
sigkeit ihrer Verarbeitung bekannt geworden ist, oder

2. auf begriindeten Antrag des Betroffenen.”
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Das Recht auf Richtigstellung wird alerdings in der Folge eingeschrankt:
»Der Pflicht zur Richtigstellung nach Z 1 unterliegen nur solche Daten, de-
ren Richtigkeit fur den Zweck der Datenanwendung von Bedeutung ist.
Die Unvollstandigkeit verwendeter Daten bewirkt nur dann einen Berichti-
gungsanspruch, wenn sich aus der Unvollsténdigkeit im Hinblick auf den
Zweck der Datenanwendung die Unrichtigkeit der Gesamtinformation er-
gibt. Sobald Daten fur den Zweck der Datenanwendung nicht mehr bend-
tigt werden, gelten sie als unzulssig verarbeitete Daten und sind zu 16-
schen, es sei denn, dass ihre Archivierung rechtlich zulssig ist und dass
der Zugang zu diesen Daten besonders geschitzt ist.”

Was muss ich ausfiillen, was darf ich verweigern,
ohne dass mir der Vertrag verweigert wird?

Sinnvollerweise wird man davon ausgehen missen, dass Konsumentlnnen
alle jene Daten zur Verfligung stellen mussen, die zur Abwicklung der an-
gestrebten Geschéftsbeziehung notwendig sind. DarUber hinausgehende
Daten kdnnen verweigert werden. Grundsétzlich gilt in der dsterreichischen
Rechtsordnung das Prinzip der Vertragsfreiheit. Konsumentinnen kénnen
ihnen nicht genehme Passagen aus AGBs streichen, nehmen damit aber in
Kauf, dass das jeweilige Unternehmen zu diesen Bedingungen einem Ver-
tag nicht zustimmt. Dies wird in der Regel kaum vorkommen, ist aber
madglich. Anders verhdlt es sich bel Rechtsgeschaften bei denen ,,Kontra-
hierungszwang“ besteht. Im Bereich Datenschutz relevant ist etwa die Be-
stimmung des § 91 TKG, der in seinem Absatz 2 festhélt, dass , die Uber-
mittlung von im Abs. 1 genannten Daten nur erfolgen (darf), soweit das fur
die Erbringung jenes Telekommunikationsdienstes, fir den diese Daten
ermittelt und verarbeitet worden sind, durch den Betreiber erforderlich ist.
Sonstige Ubermittlungen diirfen nur auf Grund einer vorherigen schriftli-
chen Zustimmung der Betroffenen erfolgen. Die Zustimmung gilt nur dann
als erteilt, wenn sie ausdriicklich as Antwort auf ein Ersuchen des Betrei-
bers gegeben wurde. Die Betreiber dirfen die Bereitstellung ihrer Dienste
nicht von einer solchen Zustimmung abhéngig machen.”

Hier wird also die Notwendigkeit einer ausdriicklichen Zustimmung durch die
Konsumentlnnen fest geschrieben und gleichzeitig eine Verweigerung der
Zustimmung auch real mdglich gemacht, da aus der Verweigerung der Zu-
stimmung zur Ubermittlung von Daten keine negativen Auswirkungen auf den
Dienst selbst (z. B. die Mdglichkeit weiter zu telefonieren) entstehen durfen.

Wann habe ich ein Widerrufsrecht
wenn ich einmal zugestimmt habe?

Eine einmal gegebene Zustimmungserklérung kann jederzeit widerrufen
werden (8 8 (1) DSG 2000). Dartiber hinausist auchin § 28 DSG 2000 €in
Widerspruchsrecht verankert:

»(1) Sofern die Verwendung von Daten nicht gesetzlich vorgesehen ist, hat
jeder Betroffene das Recht, gegen die Verwendung seiner Daten wegen Ver-
letzung Uberwiegender schutzwirdiger Geheimhaltungsinteressen, die sich
aus seiner besonderen Situation ergeben, beim Auftraggeber der Datenan-
wendung Widerspruch zu erheben. Der Auftraggeber hat bei Vorliegen dieser
V oraussetzungen die Daten des Betroffenen binnen acht Wochen aus seiner
Datenanwendung zu |6schen und allf&llige Ubermittlungen zu unterlassen.”

Neben diesen allgemeinen Widerspruchsrechten besteht laut § 268 (6) GewO
fir Inhaber von Kunden- und Interessentendateien die zusétzliche Verpflich-
tung , auf die Moglichkeit der Untersagung (der Ubermittiung von Daten)
... ausdriicklich und schriftlich hinzuweisen, wenn Daten schriftlich vom
Betroffenen zu ermitteln sind.”

Nicht alles muss
ausgefiillt werden

Widerrufsrecht
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5 SchluBfolgerungen und Tipps

Zustimmung zur
Datensammlung und
Ubermittlung in AGBs
oft unklar und damit
ungiiltig

Datenvermeidung ist der
beste Datenschutz

Vermeidungsstrategien
fiir die

Telekommunikation

und das

Internet

* Wie muss eine korrekte DS-Klausel in AGB aussehen?

Nach § 8 DSG 2000 sind ,, schutzwirrdige Geheimhaltungsinteressen® der
Betroffenen dann nicht verletzt und die Verwendung der Daten somit zu-
lassig, wenn die Betroffene dieser zugestimmt hat. Diese Zustimmung wird
mittlerweile von vielen Unternehmen in ihre AGBs eingebaut und von den
Konsumentlnnen oft ohne bewusste Kenntnisnahme mit unterschrieben. Hier
greift nun das KSchG ein, dasim § 6 Abs 3 ein , Transparenzgebot” for-
muliert. Durch ein OGH Urteil aus 1999 wurde geklart, dass Zustimmungs-
erklarungen geméai3 8 6 Abs 3 KSchG klar und verstandlich abgefasst sein
missen. Wird z. B. nur auf eine Weitergabe der Daten an Konzernunter-
nehmen verwiesen, so kann sich die Zugehorigkeit einzelner Unternehmen
jederzeit andern und die Klausel wird daher intransparent gemaf3 § 6 Abs 3
KSchG. (OGH 27.1.1999, 7 Ob 170/98w siehe: Informationen zum Ver-
braucherrecht, Ausgabe Nr. 5/1999 Stand: 26.4.1999,). Daraus folgt, dass
die bisang auf der Basis der unwirksamen Klauseln gesammelten und tber-
mittelten Daten nicht weiter verwendet werden dirfen, es fehlt ja die wirk-
same Zustimmung der Betroffenen. Zweitens sind viele Unternehmen auf-
gerufen, Ihre AGB auf dhnlich unklare Klauseln zu durchforsten und diese
zu sanieren (vgl. http://www.konsument.at/seiten/p362.htm).

Wie kann ich Datenentstehung vermeiden?

Sorgsamer, sparsamer Umgang mit personlichen Daten. Grundsétzlich nur
Daten weitergeben, die fur den jeweiligen Geschéftsfall notwendig sind.
Beim Mébelkauf werden Angaben Uber die Lieferadresse notwendig sein,
die Frage nach Familienstand oder Geburtsdatum eher nicht. Die intensive
Teilnahme an Gewinnspielen 18sst die Zahl der individiuellen Verewigung
in Datensammlungen sehr rasch in die Hohe schnellen. Bei der Benutzung
von Kundenkarten und Vorteilsclubs, sollte der erzielbare Vorteil dem Ver-
lust an Privatheit gegeniibergestellt werden. Fir den Spezialfall Telekom-
munikation und Internet folgen nun einige Stichworte, die im entsprechen-
den Abschnitt auch ausgefihrt sind.

Vermeidungsstrategien fiir die Telekommunikation

o Unterdriickung der Rufnummernanzeige beim Angerufenen
o Ausschalten des Handys bei Nichtbenutzung

o (Wertkartentelefon).

Vermeidungsstrategien fiir die Internetnutzung

o AGBs nach Datenschutzaspekten vergleichen
Informationen Uber Datenschutzrichtlinien besorgen
Mehrere Provider nutzen

Zurtickhaltung bei Preisgabe von Daten

Andere Identitdten und anonyme Email-Adressen verwenden,
insbesondere bei Chats und Newsgroup-Beitrégen

o Gegebenenfalls eigene Beitrage aus Newsgroup-Archiv entfernen und
Archivierung blockieren

o Verschliisselungssoftware nutzen
o Anonyme Mail- und Webdienste nutzen

o Speziaisierte Softwarepakete zum Schutz der Privatsphére und des eige-
nen Rechners einsetzen.

o O O O
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Anhang

Glossar

AFIS-System......

»Automatisi ertes-Fingerabdruck-I ndentifizierungs-System"”;
Datenbank mit Fingerabdriicken, die vom — EKF gespeichert
werden.

Kirzel in der — UKV-Liste fur Scheckkarten oder Banko-
matenmif3orauch

Bundesamt fur Sicherheit in der Informationstechnik (D)
Kirzel in — UKV-Liste fir Kreditkartenuberziehen

Abk. fur ,Calling Line Identification Presentation”; Telefon-
nummer des Anrufers wird angezeigt.

Abk. fur “Calling Line Identification Restrication”; Unter-
driickung der Anzeige der Rufnummer des Rufenden beim
Gerufenen.

Abkiirzung fir ,,Digital Subscriber Line"-Technologie. DSL
bietet eine Technologie, um schnelle Internet-Anbindungen
Uber die Kupferleitungen des Telefonnetzes und parallel zum
Telefondienst zu betreiben.

Datenverabeitungsregister

Biro fur Erkennnungs- und Fahndungstechnik (in Wien)
Kirzel in — UKV-Liste fir Girokontenuberziehen

»Global Positioning System“; Technologie, die zum Orten
von Sendern/Empfangern (z. B. in Handys, Autos, Schiffen
0. &) mit Hilfe von Satelliten benutzt wird. Erhédlt ein Emp-
fanger Daten von mindestens vier Satelliten, kann seine Po-
sition auf 50 bis 100 genau festgestellt werden. GPS wird
u. a. for Navigationssysteme in neuen Automodellen ver-
wendet und soll demnéchst evtl. fur — Road Pricing benutzt
werden. Bei Mobiltelefonen wird GPS in Verbindung mit
- GMS verwendet.

,Global Mobile Communication System"; Technologie in
Handys

»Home Location Register”; Daten vom — MSC werden an
das HLR weitergeleitet. Somit kann z. B. der Mobilfunkbe-
treiber herausfinden, wann sich sein(e) Kundin wo im Aus-
land befunden hat.

Nummer Uber die jeder Rechner im Netz zu erreichen und
eindeutig identifizierbar ist. Sie besteht aus vier, durch Punk-
te getrennten, dezimalen Ziffern zwischen 1 und 254.
Abkirzung fur ,INTERNET Service Provider”

Verein der Internet Service Provider Austria

Integrated Services Digital Network; digitales Telekommu-
nikationsnetz mit der Mdaglichkeit mehrere Dienste (Tele-
fon, Fax oder E-mail) gleichzeitig zu nutzen.

» Klein-Kreditnehmer-Evidenz*
»Klein-Kreditnehmer-Kartei“

Kreditschutzverband
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MSC...cooiireene ~Mobile Switching Center*; Daten Uber den regelméfdigen
Funkkontakt von Handys zur Funkstation (auch wenn nicht
telefoniert wird) werden weitergeleitet an das MSC, welche
wiederum weitergel eitet wird an die Zentrale, das — HLR.

PIN oo » Personal |dentification Number*; Pal3wort bzw. Code

Road-Pricing/Satelliten-Road-Pricing
GPS- und GSM-unterstiitzte Technologie, die feststellen kann,
wann sich welches Auto wie lange und wo auf welcher Stralze
(insh. Autobahn) aufgehalten hat und wieviel Gebihren da-
durch anfallen. Wird als Alternative zu pauschalen Maut-
Gebiihren gehandelt und soll fiir Lkws 2001 in Osterreich

eingefuhrt werden.
SCHUFA............ Schutzgemeinschaft fir allgemeine Kreditsicherung
(in Deutschland)
SIM o ~Subscriber Identification Module® = Handy-Benutzerkarte;

speichert Informationen Uber das Handy und dessen Ein-
stellungen (z. B. PIN-Code etc. )

SMS....ccoveee »Short Message Service"; Textnachricht mit begrenzter An-
zahl von Zeichen (i. d. R. um 160 Zeichen), die via Handy
oder Internet an ein Handy geschickt werden kann. Die emp-
fangene Nachricht kann auf dem Display des Handys gelesen

werden.
SVK »S0ziaversicherungskarte” ...
LAY )\ P Transaktionsnummer; wird bei -~ Homebanking fiir Uber-

weisungen benétigt. Da die TANSs praktisch die Unterschrift
ersetzen, missen sie vom Kunden aufbewahrt werden ...

UKV .. ~Unerwiinschte Kontoverbindung”; ,schwarze Liste" aller
Banken, auf der Kundenlnnen aufgelistet sind, die bei keiner
Bank in Osterreich einen Kredit erhalten und teilweise auch
kein Konto, weil sie irgendwann einmal hoch verschuldet
waren. Die Existenz einer solchen Liste wurde lange be-
stritten, obwohl es sie in Osterreich schon seit dem 1. De-
zember 1965 gibt. Die aufgelisteten Personen wissen davon
in der Regel nichts.

VBG....oocoevreeee Kirzel inder - UKV-Liste fir Versuchter Betrug

WAP ..o Wireless Application Protocol, bietet die Mdglichkeit Inter-
netseiten auf Handy-Displays darzustellen.

ZIS e, (1) ,Zentrales Informationssystem*; Datenbank, in der ale

Kfz-Haftpflicht und Kaskoschéden gespeichert werden und
laufend miteinander abgeglichen werden. ZIS soll Versiche-
rungsbetrug aufdecken.

(2) ,, Zoll-Informations-System*; Datenbank, in der Finanz-,
Zoll-, Import- und Exportdaten innerhalb der EU gespeichert
werden.

Kommentierte URL Liste

Siehe: http://www.oeaw.ac.at/ita/d1-6.htm
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