Stellungnahme der ARGE DATEN zur

Novelle des Datenschutzgesetzes
(Entwurf des Bundeskanzleramtes)

Di e ARGE DATEN begrufRt, dall mt dem vorliegenden Entwurf die
Auf hebung des 8 14 DSG durch den Verfassungsgeri cht shof
saniert werden soll. Wr sind jedoch der Ansicht, dal diese
Novel | e zum Anl all genommen werden sollte, eine grundl egende
Ref orm des Dat enschut zgeset zes vorzunehnen. Das Gesetz i st
nun Uber fidnfzehn Jahre alt. Die Praxis hat — nicht zul etzt
auf grund des enorm angesti egenen EDV- Ei nsatzes - zahl reiche
Probl eme aufgezeigt. Wr woll en daher einige grundl egende
Ver besserungen des o6sterreichi schen Datenschutzrechts

anr egen.

Ubersicht

Di e Unterschei dung zwi schen 6ffentlichem und privatem Be-
reich sollte aus dem Gesetz gestrichen werden. Di e DSK
sollte auch fir den privaten Bereich zustandi g sein.

Di e Schaffung ei ner Verbandskl age soll es erntglichen, dafl
Uber Einzelfalle hinaus Datenschutzrechte durchgeset zt
wer den.

Ei ne neu zu schaffende Zul assungs- und Pruf behdorde sollte
bei Dat enverarbeitern Systenprufungen durchfidhren und
Systenme approbieren. Damt soll die Einhaltung von Daten-
si cherheits- und Dat enschut zst andards sichergestellt
werden. Dazu soll ein Katal og von entsprechenden

Qual i t at sst andards geschaffen werden.

Ahnlich wie imMedienrecht soll auch bei
Dat enschut zver | et zungen ei ne Entschadi gung fur erlittene
i deel | e Schaden gewédhrt werden.

Vom rechtlichen Schutz sollen auch nicht automati onsunter-
stitzt verarbeitete Daten unfal3t sein.

Juristische Personen sollen datenschutzrechtlich nicht ge-
schut zt sein, da die Informationsrechte naturlicher
Personen nei st Uberw egen und die fir Unternehnen

wi chti gen Daten ohnehin durch das Betriebs- und

Geschaft sgehei mi s geschit zt si nd.
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Der Katal og der Datenschutzrechte soll erweitert werden
etwa um das W derspruchsrecht oder um das Verbot der rein
aut omat i onsunt erst it zt en Personenbeurteil ung.

1. Rechtsschutzsystem des DSG

1.1. Zustandigkeit der DSK auch im privaten Bereich

Imprivatrechtlichen Bereich hat der Betroffene, der sich in
sei nen Datenschutzrechten verletzt fahlt, nur die
Mogl i chkeit der Klage bei Gericht. Einemgrof3en Prozeldrisiko
und hohen Kosten steht dabei eine zweifel hafte Aussicht auf
Erfol g gegentuber: Man kann nam ich nur auf Unterlassung,

ni cht auch auf Ersatz der (ideellen) Schaden kl agen. Daher
verzichteten in der Vergangenheit die Betroffenen in den

nei sten Fallen auf eine Klage.

Auf die Unterscheidung in einen "6ffentlichen" und ei nen
"privaten" Bereich sollte daher verzichtet werden. Die
Dat enschut zkonm ssi on sollte einzige Beschwerdestelle fir
den gesanten Bereich des Datenschutzes sein.

Damt ware auch das auflerst schw erige Probl em der
Abgrenzung zwi schen o6ffentlichem und privatem Bereich

gel 6st. Die m Rgl ickte Regelung der Abgrenzung di eser beiden
Bereiche in den 88 4 und 5 DSG war in der Begrindung des

Ver f assungsgeri cht shof es zur Auf hebung des 8 14 DSG
wesentlich und hat schon einmal (bei der Aufhebung des 8§ 5
Abs. 2 DSG i m Jahr 1989) fur verfassungsrechtliche Problene
gesorgt.

1.2. Verbandsklage

Ein weiteres Rechtsschutzprobl em besteht darin, dal3 nur
Betrof f ene berechtigt sind, eine Beschwerde bei der DSK oder
ei ne Kl age bei Gericht einzubringen. Die Betroffenen w ssen
aber oft gar nicht, dal ihre Datenschutzrechte verletzt

wur den und sind daher nicht notiviert, fur die Durchsetzung
i hrer Rechte zu sorgen. In vielen Fallen (etwa bei den
"freiwilligen Verzichtserkl arungen", die zu unterschreiben
potentielle Versicherungs- und Bankkunden genéti gt werden)
schrecken Betroffene vor rechtlichen Schritten zurick, weil
sie personliche Nachteile beflirchten (etwa di e Abl ehnung des
Ver si cherungsantrags oder di e Kiundi gung des Bankkont os).

Al's problematisch hat sich auch herausgestellt, dafl}
Ent schei dungen nur im Einzelfall gelten. Stellt die DSK etwa
auf grund ei ner Beschwerde fest, dal3 die Verarbeitung der
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Dat en ei ner bestinmten Person rechtswidrig war, so mul3 der
Auftraggeber die Daten nur in diesemEinzelfall |dschen —
auch wenn viele andere in gleicher Wise betroffen sind. Die
DSK hatte zwar (8 15 DSG) die Befugnis, in solchen Fallen
ei n amt swegi ges Verfahren einzuleiten und einen fiar alle
Betroffenen gultigen Bescheid zu erlassen, der ARGE DATEN

i st ein solcher Bescheid der DSK bis jetzt allerdings nicht
bekannt .

Es ware daher die Einrichtung der Mglichkeit einer

Ver bandskl age sinnvoll. We etwa i mBereich des unl auteren
Wett bewerbs sollte es die Mglichkeit geben, dall Vereine zur
Forderung des Datenschutzes ein Klagerecht in solchen Féallen
haben, die einen groReren Personenkreis betreffen. Als
Vorbild fiar die Fornmulierung kdnnte 8 14 UWS herangezogen
wer den.

1.3. Schlichtungsstellen und Datenschutzanwalt

Weitere Miglichkeiten zur Verbesserung des Rechtsschutzes
sind di e Einfidhrung von Schlichtungsstellen (wie im

M etrecht) oder eines Datenschutzanwalt (vergleichbar dem
Pati entenanwalt). Solche Stellen sind aber nur sinnvoll,
wenn sie eine erste Instanz mt Entschei dungsbefugnis sind.
Di e derzeit i m Bundeskanzl erant eingerichtete
Schlichtungsstell e hat keine durch Gesetz eingeréaunte
Konpet enz und kann daher weni g ausrichten. Eine imDSG
verankerte Schlichtungsstell e hingegen kénnte innerhalb
weni ger Wochen ei ne erste bindende Entscheidung féallen.

Ei nem Dat enschut zanwal t kdnnte di e Konpetenz Ubertragen
werden, in Fallen, die an i hn herangetragen werden, oder die
i hm aus den Medi en bekannt werden, Rechtsschutz zu gewdhren,

i ndem er die Betroffenen vor den zustandi gen Behorden
vertritt und — wenn die Anrufung eines Gerichts oder ein
ander es kostenaufwendi ges Verfahren noétig ist — die
ProzelRkosten Uberni mt. Der Datenschutzanwalt konnte gezielt
aktuelle Falle aufgreifen und daher sehr schnell auf neue

t echni sche Entw ckl ungen reagieren.

1.4. Schadenersatzrecht

Schon bei m Beschl u? des DSG i m Jahr 1978 forderte der

Ver f assungsausschufld i m Nati onal rat di e Bundesregi erung auf,
einen Entwurf fur die zur Erganzung des DSG not wendi gen
schadenersat zrechtl i chen Regel ungen vorzul egen. Seither sind
Uber 15 Jahre vergangen und es gi bt noch imrer keine

Regel ung. Nur zum Teil kann Schadenersatz geltend gemacht
wer den, etwa bei Ehrenbel ei di gung oder Kreditschadi gung. In
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all en Fallen nufR derzeit aber ein Vermigensschaden (etwa
Ver di enst ent gang) nachgew esen werden. Ungedeckt sind alle
i deel l en Schaden, also solche, die die Gefuhl ssphare
betreffen.

Es sollte (vergleichbar dem Schmer zengel d bei

Kor perverl etzung) auch der Schaden aufgrund einer Verl etzung
der Privatsphare abgedeckt werden. — Das Medienrecht ging in
ei ner vergl eichbaren Probl emati k neue Wege und hat fur
verschi edene Falle einen Schadenersatz "fur die erlittene
Krankung" (in den neisten Fallen bis zu 200.000 S)
vorgesehen. Einen ahnlichen Anspruch sollte man auch im

Dat enschut zrecht schaffen. Der Entschadi gungsanspruch sollte
dabei (wi e im Medi enrecht) schon mt der Verletzung des
Ceset zes entstehen und nicht davon abhangen, dal3 der

Betrof fene di e konkrete HOhe seines Schaden (z. B. Krankung)
zi ffernmalRi g nachwei st .

2. Zulassung und Qualitatspriufung von Datenverarbeitungen

2.1. Zulassungs- und Prufbehdrde

Di e Registrierung von Datenverarbeitern im

Dat enver ar bei tungsregi ster (DVR) erfol gt derzeit nach ei nem
rein formal en Konzept. Die Sicherheit und Qualitat der zu
verarbeitenden Daten wird nicht geprift. Daher sollte eine
Zul assungsbehorde geschaffen werden, die nach ei nem

st andardi si erten Bewertungskatalog (z. B. den derzeit
europaweit ausgearbeiteten "Kriterien fir die Bewertung der
Si cherheit von Systenen der Informationstechnik (ITSEC)")
priaft, ob die geplante Verarbeitung gew ssen

dat enschut zrechtli chen M ndest anforderungen entspricht. Zu
vergl eichen wiare eine solche Behérde z. B. mt der KFZ-

Zul assungsbehorde oder dem TUV.

Es ist nicht unbedi ngt n6tig, dall all e Datenverarbeiter dazu
verpflichtet werden, eine derartige Zul assung zu beantragen.
Es ware auch nmoglich, Anreize zu schaffen, damt

Dat enver arbeiter und Anbieter von Software von sich aus
beantragen, die verwendete Software approbieren zu | assen.
Ein sol cher Anreiz konnte etwa ei ne Bewei sl astunkehr sein:
Bei m approbi erten Produkt wird gesetzlich vernmutet, dall es
di e gepruften Eigenschaften besitzt. Man kénnte auch
vorsehen, dall sich der Betreiber einer nicht approbierten
Dat enver ar bei tung eher eine behordliche Systenpridfung (siehe
gl eich unten) gefallen | assen nuf3.

Zu schaffen ware auch eine Prifbehdrde, die bei bestehenden
Dat enver ar bei tungen Syst enpr 0f ungen durchfihrt. Derzeit
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wer den sol che Systenprifungen nur in sehr geringer Zahl und
nur imo6ffentlichen Bereich von der DSK durchgefthrt. Eine
Behorde, die etwa einen AdrelRverlag systemati sch auf die

Ei nhal tung des DSG pruft, gibt es nicht. Daher kommt es

z. B. inmmer wi eder vor, dall ein Datenverarbeiter nicht nmehr
wei 3, woher bestimmte von i hm verarbeitete Daten stanmmen
oder an wen er sie ubermttelt hat.

2.2. Qualitatskriterien

Al's M ni mal anf orderung fiur die Qualitéat von Daten kdnnen die
fol genden Qualitéatsprinzipien der Art. 5 und 6 des von
Osterreich ratifizierten Europarats-Abkonmens zum

Dat enschut z angesehen werden. In Osterreich ist nur ein Tei

di eser Prinzipien verwirklicht (obwohl Osterreich durch die

Ratifizierung des Abkommens dazu verpflichtet ware, alles

unzuset zen).

- Personenbezogene Daten niissen nach Treu und d auben und
auf recht mal3i ge Wei se beschafft sein und verarbeitet
werden (Prinzip der Recht malRi gkeit der Datenverarbeitung)
Sie durfen nur fur festgel egte und recht malRi ge Zwecke ver -
wendet werden (Prinzip der Zweckbi ndung von Dat enverar bei -
t ungen)

Di e Daten missen fur diese Zwecke erheblich sein und
dirfen nicht dardber hinausgehen (Prinzip der m ninmalen
Dat ennenge)

Si e missen sachlich richtig und, wenn nétig, auf den neue-
sten Stand gebracht worden sein.

Sie durfen nicht |&anger als notig aufbewahrt werden
(Prinzip der m ninmalen Speicherdauer).

Besonders sensible Daten (etwa rassische oder ethnische
Zugehori gkeit, Religionsbekenntnis, politische

Uber zeugungen, Gewer kschaftszugehorigkeit,
Gesundhei t sdat en, Sexual | eben) missen auch besonders
geschit zt werden

Ein Problem di eser und anderer Prinzipien ist, dall sie nur
Uber Aufsichtsbehtrden oder Verbandskl agen effektiv
durchset zbar sind. Natdrlich nissen auch nach geltendem
Recht rechtswidrig ermttelte Daten gel 6scht werden. Sie
werden aber nur im Einzelfall gel 6scht — oft erst nach

| angwi eri gen Verfahren. Dald der Datenverarbeiter auch die
Dat en Tausender anderer, in ahnlichem MaRe betrof f ener,

| 6scht, wird i hm von ni emandem vor geschri eben.

Stellungnahme zur Novelle des DSG, Stand: 18.03.03, GSDSG.DOC
ARGE DATEN, 1170 Wien, Sautergasse 20 (neue Adresse!) 5/9



3. Umfang des Rechts auf Datenschutz

3.1. Nicht automationsunterstiitzt verarbeitete Daten

Derzeit sind von wichtigen Teilen des Datenschutzrechts
(Rechte auf Auskunft, Richtigstellung, L6schung) nur die
aut omat i onsunt erst it zt verarbeiteten Daten unfalRt. Wchtige
Dat ensamm ungen | i egen aber in Formvon Karteien vor.
Manchmal sind i m Conputer nur Verweise auf die (viel

wi chtigeren) Akten gespeichert. Aul3erhal b eines

Ver wal t ungsver f ahrens hat aber ni emand das Recht, in seine
ei genen Akten Einsicht nehmen zu kdnnen.

Auch im DSG sollten die Rechte auf Auskunft, Richtigstellung
und Loschung (so wi e derzeit schon der Anspruch auf

Gehei mhal tung nach 8 1 Abs. 1 DSG) unabhangi g davon gel t end
gemacht werden koénnen, ob Daten aut omati onsunterst it zt
verarbeitet werden oder nicht. Die Datenschutzrechte sollen
far alle Datensamm ungen gelten, die in irgendei ner Form
organi siert oder strukturiert sind.

3.2. Juristische Personen

Di e Erfahrung hat gezeigt, dalR der Datenschutz auch juristi-
scher Personen von di esen eher m RBbraucht als bendtigt wrd.
Probl enme gi bt es vor allemim Bereich des Unmweltschutzes und
des Konsunentenschutzes. Hi er haben die Birger z. B. einen

| egitimen Anspruch darauf, zu erfahren, wer die Umelt w e
stark verschnutzt oder aus wel chen Substanzen ein i m Handel
erhaltliches Produkt besteht. In vielen Fallen verfigen die
zust andi gen Behorden Uber di e gewinschten | nformationen,
konnen di ese aber nicht an ratsuchende Burger weitergeben,
wei |l dem di e "Datenschut zi nteressen” des Unternehnens

ent gegenst ehen.

Di e Mehrzahl der Datenschutzgesetze anderer europdi scher

St aaten sehen nur einen Schutz natirlicher Personen vor.
Auch das Osterreichische DSG sollte blof3 natirliche Personen
schitzen. Die fiur die Unternehnmen wirklich wi chtigen Daten
wer den ohnehin durch das Betriebs- und Geschaftsgehei mis
geschut zt.
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4. Neue Grundrechte

4.1. Zustimmungserklarungen

Ei n grolRes Problem (vor allemim Bereich der Banken und

Ver si cherungen) ist, daR Kunden oder noglichen Kunden eine
al | genei ne Verzichtserklarung zur Unterschrift vorgel egt

wi rd. Versicherungen | assen sich damt etwa einen Freibrief
zur Beschaffung von Gesundheit sdaten ausstell en.

Daher sollte ein Kernbereich besonders sensibler Daten defi -
niert werden, bei dem man nicht auf das G undrecht auf

Dat enschut z verzi chten kann (vgl. den unverzi cht baren
Anspruch auf Gewahrl eistung i m Konsunentenschutzrecht). In

di esen Kernbereich sollten etwa Daten zu Gesundheit oder
Sexual | eben fallen. AuBerdem sollte in der Verfassung als
Grundsat z festgeschri eben werden, dalR Daten prinzipiell beim
Betroffenen selbst ermttelt werden sollen.

Dur ch aufsi chtsbehordliche Kontrolle und mt Verbandskl agen
soll sichergestellt werden, dall die schon jetzt bestehenden
M ndest anf orderungen fur derartige Zusti mrungserkl arungen
ei ngehal ten werden — etwa, dall diese nicht in allgeneinen
Geschaft sbedi ngungen versteckt werden.

4.2. Informationspflichten

Dat enverarbeiter sollten verpflichtet sein, Betroffene be
der Erhebung von Daten daruber zu informeren,
- wer fdr die Datenverarbeitung verantwortlich ist,
far wel chen Zweck di e Daten erhoben werden,
ob die Beantwortung der gestellten Fragen verpflichtend
i st bzw. wel che Konsequenzen ei ne unterl assene
Beant wortung hat,
an wen die Daten in der Folge voraussichtlich Ubermttelt
wer den und
daR es die Rechte auf Auskunft, Richtigstellung und
Léschung gi bt.

Wrd die Erhebung direkt bei m Betroffenen durchgefihrt, so
ist diese Information (z. B. auf den zur Erhebung
verwendet en Formul aren) |eicht nmdglich. Werden Daten von
einemDritten ermttelt, so soll der Betroffene verstéandi gt
wer den missen, dalR seine Daten weitergegeben wurden. Eine
sol che Verstandi gungspflicht ist notwendig, damt der
Betrof f ene Uber haupt wei 3, wem gegenliber er seine Rechte
gel tend machen kann
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4.3. Widerspruchsrecht

Derzeit gibt es das Problem dall der Betroffene die Léschung
einmal rechtmalBig ermttelter Daten nicht durchsetzen kann -
obwohl der Datenverarbeiter die Daten nicht mehr ben6ti gt
oder sein Interesse an der weiteren Speicherung das

I nteresse des Betroffenen nicht nmehr Uberw egt. Daher sollte
es fur den Betroffenen das Recht geben, jederzeit

W der spruch dagegen ei nl egen zu kénnen, dal sei ne Daten
Cegenst and ei ner Verarbeitung sind. Wchtig ist dieses Recht
vor allem bei Kunden- und Interessentendateien. Hier hat der
Unt er nehmer nmei st nur ein geringes Interesse daran, dall der
Kunde X oder die Kundin Y weiterhin gespeichert ist — diese
aber wollen die Loschung, da sie dann sicher sein kénnen,
dall i hre Daten nicht an Adrelverlage Ubermttelt werden

4.4.Verbot rein automationsunterstitzter Personenbeurteilung

Es sollte verboten sein, jemanden ausschliel3lich aufgrund
ei nes automati onsunterstiutzt erstellten Personenprofils zu
beurteil en und einer benachteiligenden oder beschwerenden
MalBnahme zu unterwerfen

Di eses Verbot unfal3t die rein automationsunterstitzte Ent-
schei dung, ob Personen von bestimten Einrichtungen (etwa

Bi | dungsei nri chtungen, Universitaten, usw. ) ausgeschl ossen
werden, ob ihnen als Stell enbewerber aufgrund
automat i onsunterstitzter Tests ein bestimter Arbeitsplatz
verwehrt wird oder ob sie aufgrund automatisierter

Sel ektionskriterien keinen Zugnag zu besti nmt en FOrderungen,
Subventi onen oder KarrieremafBnahmen erhalten

Ein weiteres Problemin di esem Zusammenhang sind die
sogenannt en "Ver knupfungsabfragen”: Der wachsende Ei nsatz
groRer Datensamm ungen macht es imer |leichter, innerhalb
kurzer Zeit eine Gruppe von "Verdachtigen" einzugrenzen. Es
gi bt ei ne wachsende Tendenz zu Fragestellungen w e den

f ol genden: "Wer bekommt nehr als eine bestimte Anzahl von
Medi kament en verschrieben?" (vielleicht verkauft er sie an
Drogensiuchtige), "Wer hat seine Versicherung oft
gewechsel t?" (vielleicht ein Risikofall), "Wer ist o6fter als
zehnmal nonatlich in Ungarn?" (vielleicht ein Schlepper oder
Schmuggl er) Eine vollig unbeteiligte Person nmuf3 sich dann

ei ne | astige Uberprufung oder eine echte Benachteiligung
(etwa di e Abl ehnung ei nes Versicherungsantrags) gefallen

| assen — nicht, weil man i hr etwas vorwerfen kénnte oder
weil ein konkreter Verdacht besteht, sondern weil sie im
Conputer irgendw e aufgefallen ist.
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5. Sonderregelungen fur Spezialgebiete

Zul et zt ndchten wir darauf hinweisen, dall eine Rei he von
Spezi al gebi et en besondere Probl enstel | ungen aufwei sen, die
auch ei ne gesonderte gesetzliche Regelung erfordern wirden.
Auch im Hi nblick auf diese Gebiete ist eine grundl egende

Di skussi on des dOsterreichi schen Datenschutzrechts dringend
not wendi g. Hi er seien nur die wichtigsten Problene
stichwortartig dargestellt:

Banken und Versicherungen: Zu den fornul ar ma3i gen
"freiwilligen Zustimmngserkl arungen” siehe oben. Ein
weiteres Problem sind die zentral en Datensanm ungen (etwa
der Kreditschutzverbande), deren Datenqualitat oft
zwei fel haft ist. Eine gesetzliche Regelung sollte

M ndeststandards fur die Qualitat der Daten vorsehen.

Dat ensamm ungen in Archiven und Bi bliotheken, bei Medien
und in 6ffentlichen Volltextdatenbanken erntglichen in
zunehmendem Ausmald di e aut omati onsunt er st it zte

Beant wortung von Fragen wie "Was ist in den |etzten Jahren
all es Uber Frau X in der Zeitung gestanden?". Diese

Probl emstel lung (I nformationsfreiheit vs. Datenschut z)
ent zi eht sich weitgehend den Kategorien klassischer

Dat enschut zr egel ungen.

Tel ekomruni kati on, insbesondere ISDN: In der EU wird
paral |l el zur Datenschutzrichtlinie eine | SDN-Richtlinie
di skutiert, in Deutschland gi bt es schon seit Jahren
detaillierte Sonderregel ungen. Auch in Osterreich missen
di e techni schen Miglichkeiten von | SDN gesetzlich
kontrolliert werden. Das neue Fernnel degesetz reicht dazu
ni cht aus.

Weitere Rechtsgebiete sind etwa Statistik und W ssenschaft
oder soziale Sicherheit und Gesundheit.
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