St el l ungnahme der ARGE DATEN zum
Entwurf eines Strafrechtsanderungsgesetzes 1992.
A. materielles Strafrecht

Di e vorgesehenen Anderungen immateriellen Strafrecht,

ber ihren den Datenschutz und das Informationsrecht nicht. Die
ARGE DATEN begr iaf3t die darin zum Ausdruck kommende

Li beral i sierung und di e Anpassungen des Strafrechts an neue
Probl enkrei se. Vor allemaus |etzterem G und nichte di e ARGE
DATEN den Gesetzesentwurf zum Anl all nehnmen, eine Neuregel ung
far die von der technischen Entw cklung Uberhol ten Paragraphen
118 (Verl etzung des Briefgehei misses und Unterdrickung von
Briefen), 119 (Verletzung des Fernnel degehei mi sses) und 120
St B (M Bbrauch von Tonauf nahme- oder Abho6rgeraten) anzuregen.

§ 118 St GB unfaldt nur Briefe und "Schriftsticke". Er sollte
auf sonstige Datentréager, z. B. Disketten, ausgedehnt werden.
Derzeit ist es so, dall die unbefugte absichtliche
Kennt ni snahnme eines Schriftsticks nach § 118 St GB bestraft
wird. Liegt dasselbe Schriftstiuck als Datei auf einer Diskette
vor, so mufl dem Tater nicht bl o3 die Absicht der unbefugten
Kennt ni snahnme, sondern eine Schadi gungsabsi cht nachgew esen
werden (8 49 DSG). Diese Ungl ei chbehandl ung ist nicht
sinnvoll. Zwei Lo6ésungen sind niglich:

1. Man erweitert 8 118 St GB auch auf Datentrager, soweit sie
ei nem Bri ef vergleichbar sind, und behdlt 8 49 DSG (hohere
Strafe) fur die mt Schadi gungsabsi cht begangene unbefugte
Ver schaf fung von Conput erdaten (siehe Textvorschl ag).

2. Man erhdht den Strafrahmen von 8§ 118 StGB auf das in § 49
DSG vor gesehene Mal3 von ei nem Jahr Freiheitsstrafe und | &3t

8 49 DSG in 8§ 118 St GB aufgehen. Dazu ware in den § 118 St GB
ei n Absatz aufzunehnen, der auch di e unbefugte Verschaffung
von "automationsunterstiutzt verarbeiteten Daten unter Ungehung
ei ner Sicherhei tsmallnahnme”. Di e "Ungehung einer

Si cher hei t smaBnahme” entspricht dabei dem "Of f nen ei nes
verschl ossenen Briefes". (Zum Strafausmaf3 siehe unten).

Bei der Di skussion Uber 8 49 DSG ist jedenfalls zu bedenken,
dall er schon heute in Konflikt mt 8§ 119 StGB steht.

Bei spi el swei se i st das Abhoren einer Tel efonleitung, uUber die
Conput erdat en Ubertragen werden, nach bei den Besti nmungen
straf bar.

Die 88 119 und 120 St GB sind dadurch uberholt, dall sie nur die
Ver| et zung des Fernnel degehei mi sses und den M Bbrauch von
Tonbandger &t en verbieten. |Inzwi schen sind dazu ganz andere
techni sche Miglichkeiten hi nzugekommen, z. B. die jedernmann
zugangl i chen Film und Vi deokaneras, aber auch die
Mogl i chkeit, Conputernonitore "abzuhdéren" (mttels einer
relativ einfachen Bastel ei aus Antenne und Monitor).

Es wird daher vorgeschlagen, 8 119 St GB auf den M RBbrauch

bel i ebi ger techni scher Gerate zur Uberwachung und 8 120 St GB
auf den M RBbrauch beliebiger technischer Gerate zur

Auf zei chnung auszuwei ten. Di e Paragraphen sollten dabei neu



strukuriert werden: 8 119 sollte nur die Uberwachung
betreffen, al so auch den bisherigen "M Bbrauch von
Abhérgeraten”, 8§ 120 nur di e Aufzeichnung, also auch

di ejenige, die Telefone betrifft. Di e Bestinmmungen zur
Strafverfol gung (Abséatze 3) sollten vereinheitlicht werden.

Uber eine Anderung der Strafhothen wiare ei ne Di skussion
nmbgl i ch. Di e ARGE DATEN schl &gt in Anl ehnung an di e bisherige
Regel ung vor, die Aufzeichnung strenger als das bl o3e

Uber wachen zu bestrafen (siehe Textvorschlag). Denkbar ware
aber auch, die Strafhodhen gl eichzusetzen, um di e Benessung der
Recht sprechung zu Uberl assen. Die Gerichte wirden dabei vor
all em den betriebenen techni schen Aufwand starker ins Kal ki

zi ehen nissen (vgl. 8 32 Abs. 3 StGB).

Der etwas unbestimte Begriff "beliebige technische Geréate”
ist vor allemdeshalb nicht zu verneiden, da beinahe j&hrlich
neue techni sche Fornmen der Datenldbertragung und damt neue
Mogl i chkeiten des "Abhorens” miglich sind. In jlngster Zeit
werden z. B. zur Datenubertragung zw schen Conputern

I nfrarotsender (w e bei der Fernbedi enung des Fernsehers)
angebot en.

Die Dringlichkeit einer Reform zeigt ein Beispiel, das vor
kurzem im Standard erschienen ist (Gary T. Marx, Der Standard,
Neue Kontinente, 23.12.91): "Ein Coll ege-Student machte
hei m i ch Vi deoauf nahnmen von sexuel | en Kontakten mt seiner
Freundi n. Nachdem er sich von ihr getrennt hatte, fiuhrte er
di e Auf nahmen M tgliedern seines Clubs vor. Damt machte er
sich (nach aneri kani schem und 0Osterreichi schem Recht, Anm)

ni cht strafbar.”



Textvorschl dge i m Detail (Anderungen unterstrichen) :

"8 118. (1) Wer einen nicht zu seiner Kenntnisnahme
besti mt en verschl ossenen Brief oder ein anderes sol ches
Schriftstiuck oder einen solchen Datentrager offnet, ist nmt
Frei heitsstrafe bis zu drei Monaten oder mt Geldstrafe bis zu
180 Tagséatzen zu bestrafen.

(2) Ebenso ist zu bestrafen, wer, um sich oder einem
anderen Unbefugten Kenntnis vom Inhalt eines nicht zu seiner
Kennt ni snahnme bestimten Schriftstickes oder Datentragers zu
ver schaf f en,

1. ein verschlossenes Behadltnis, in demsich ein solches
Schriftstiuck oder ein solcher Datentréager befindet, offnet
oder

2. ein technisches Mttel anwendet, um seinen Zweck ohne
Offnen des Verschl usses des Schriftsticks, Datentragers oder
Behéal tni sses (Z. 1) zu erreichen, oder

3. ein technisches Mttel anwendet, um den |Inhalt eines
sol chen Datentragers zuganglich oder sichtbar zu machen.

[(3) Ebenso ist zu bestrafen, wer sich oder einem anderen
Unbef ugt en aut omati onsunt erstitzt verarbeitete Daten unter
Urmgehung ei ner Si cher heitsmalRnahnme verschafft. (Diese
Besti nmung koénnte 8 49 DSG ersetzen, siehe Erl duterungen)]

[(4)] Ebenso ist zu bestrafen, wer einen Brief oder ein
anderes Schriftstick oder einen Datentrager oder eine zw schen

Conput er ar bei t spl 4t zen Ubersandte Mtteilung vor Kenntnisnahne
durch den Enpféanger unterschl agt oder sonst unterdrickt.

[(5)] Der Tater ist nur auf Verlangen des Verletzten zu
verfolgen. Wrd die Tat jedoch von einem Beanten in Austbung
sei nes Antes oder unter Ausnitzung der ihm durch seine
Ant st &ti gkeit gebotenen Cel egenheit begangen, so hat der
of fentliche Ankl adger den Tater mt Ermichti gung des Verl etzten
zu verfol gen. ™

M Rbrauch von techni schen Geraten zur Uberwachung

8§ 119. (1) Wer in der Absicht, sich oder einem anderen
Unbef ugten von einer nicht offentlichen und nicht fur ihn
bestimten Mtteilung oder Information Kenntnis zu
verschaffen, ein technisches Gerat, das sich zum Enmpfang oder
zur Uberwachung von Sprache, Bildern oder sonstigen
I nformati onen eignet, installiert oder sonst enpfangsbereit




macht, ist mt Freiheitsstrafe bis zu sechs Monaten oder mt
Cel dstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Ebenso ist zu bestrafen, wer ein solches technisches
Gerat, das installiert oder sonst enpfangsbereit genacht
worden ist, in der imAbs. 1 bezeichneten Absicht benitzt.

(3) Der Tater ist nur auf Verlangen des Verletzten zu
verfolgen. Wrd die Tat jedoch von einem Beanten in Auslbung
sei nes Antes oder unter Ausnutzung der ihm durch seine
Ant st &ti gkeit gebotenen Cel egenheit begangen, so hat der
of fentliche Ankl dger den Tater mt Ermichti gung des Verl etzten
zu verfol gen.

M Bbrauch von techni schen Geraten zur Aufzei chnung

8§ 120. (1) Wer ein technisches Geréat, das zur Aufzei chnung
von Sprache, bewegten oder unbewegten Bil dern oder sonstigen
Dat en geei gnet ist, benttzt, um fir sich oder einen anderen
Unbefugten eine nicht 6ffentliche und nicht zu seiner
Kennt ni snahnme besti mte AuRerung, Handl ung oder | nformation
auf zuzei chnen, ist mt Freiheitsstrafe bis zu ei nem Jahr oder
mt CGeldstrafe bis zu 360 Tagessatzen zu bestrafen.

(2) Ebenso ist zu bestrafen, wer ohne Ei nverstéandnis des
Spr echenden oder Abgebil deten die Ton- oder Bil dauf nahnme ei ner
nicht offentlichen AuRerung oder Handl ung ei nes anderen ei nem
Dritten, fiUr den sie nicht bestimt ist, zugdnglich macht oder
ei ne sol che Auf nahme veroffentlicht.

(3) Der Tater ist nur auf Verlangen des Verletzten zu
verfolgen. Wrd die Tat jedoch von einem Beanten in Ausltbung
sei nes Antes oder unter Ausnitzung der i hm durch seine
Ant st &ti gkeit gebot enen Cel egenheit begangen, so hat der
of fentliche Ankl dger den Tater mt Ermichti gung des Verl et zten

zu verfol gen.
B. Strafverfahrensrecht

1. Die ARGE DATEN begruf3t di e gepl anten Refornmen der

Straf prozelRordnung, insbesondere jene, die von

i nformationsrechtlichem Interesse sind: Die Abschaffung der
Mogl i chkeit des Staatsanwalts, an Beratungen des Gerichts

teil zunehnen, stellt eine wichtige deichstellung von Ankl ager
und Angekl agtem dar. Ahnliches gilt fur die G eichstellung
polizeilicher und gerichtlicher Protokolle. Positiv ist auch
di e Ei nschrankung der Anzeigepflicht fur Sozi al berufe und die
Schaf fung ei nes Zeugni sentschl agungsrechtes fiar Psychiater

u. & Berufe zu sehen.



2. Ebenfalls erfreulich ist die Absicht, die Verstandi gungs-
und Bel ehrungspflichten zu reformeren (88 38 und 38a St PO)
und damt an di e Forderungen der Menschenrecht skonventi on
anzupassen. Allerdings sollten drei Klarstellungen vorgenonmren
wer den:

- Die in 8 38 Abs. 4 vorgesehene Pflicht, den Beschul di gten
Uber den CGegenstand der Anschul di gung und sei ne
wesent|ichen Rechte zu informeren, sollte so frih als
nur irgend noglich erfol gen nissen. Es ware zwecknialii g,

j ede Behtrde bzw. jedes Gericht zu verpflichten, den
Beschul digten in diesem Sinne zu bel ehren, sobald mt ihm
Kont akt auf genonmen wi rd.

- Di ese Bel ehrung sollte nach Mglichkeit nicht oder nur
aus taxativ aufgezdhlten G unden aufgeschoben werden
darfen. Ist auch eine sol che Aufzahlung i m Gesetz nicht
mbgl i ch, so ware doch eine strengere Fornulierung
winschenswert, etwa "Sie kann nur aufgeschoben werden,
sol ange und soweit ihr Uberw egende Interessen der
Unt er suchung ent gegenst ehen. "

- In 8 38 sollte klargestellt werden (im Sinne des § 38a),
dafR di e Bel ehrung in einer dem Beschul di gten
verstandl i chen Sprache zu erfol gen hat. Technisch kdnnte
di e Bel ehrungspflicht durch die Schaffung einer
Drucksorte gel 6st werden, die die wi chtigsten Bel ehrungen
und Rechtsmittel des Beschuldigten in allen internationa
verwendet en Sprachen enthalt.

3. ImBereich der geplanten Neuregel ung der

Fer nnel detiiber wachung (88 149a, 149b, 149c StPO u. a.) sind

ei ni ge Ver besserungen vorgesehen, vor allem werden die
Mbgl i chkei ten der Uberwachung ei ngeschrankt (8 149a). Die
Beschl uBmdgl i chkeiten der Ratskammer zur Durchfdhrung einer
Uber wachung wer den genauer definiert (8 149b) und die
Verwertung von "Zufall sfunden” dber strafbare Handl ungen, die
ni cht i m Zusamenhang mt dem urspriuglichen Abhorfall stehen,
wer den ei ngeengt (8 149c). Dennoch hat di e ARGE DATEN sowohl
gegen die geltende, als auch gegen di e geplante Regel ung
schwerwi egende Bedenken. Die Rechte abgehdrter Dritter werden
zu weni g beachtet. Nach dem Entwurf hétte der | nhaber der
Fernnel deanl age (bzw. der Beschul digte) imrer noch Einsicht in
all e Gespréachsprotokolle. (Vgl. ein Beispiel aus Davy/Davy:
Aspekte staatlicher Informationssamm ung und Art. 8 MRK, JBI
1985, S. 659: "A telephoniert mt der Frau des B. B wird von
der Polizei wegen des Verdachtes der Verbindung mt einer
Bande von Aut odi eben auf Anordnung der Ratskamrer abgeho6rt. Im
Laufe des Tel ephonates erwahnt A Tatsachen aus genei nsaner
Ver gangenheit mt seiner Gesprachspartnerin, von denen ihr
Ehemann B nichts wei 3. ")



Di e ARGE DATEN sieht in der geplanten Regelung vor allem
f ol gende Probl ene:

- Die Verstéandi gung abgehorter Dritter ist nicht
vor gesehen, wodurch di ese Personen di e eingeraunten
Rechte auf Einsicht und Vernichtung von I nformationen
(8 149c Abs. 4 und 6) in der Praxis gar nicht in Anspruch
nehmen koénnen.

- Das unbeschrankte Einsichtsrecht des |Inhabers der
Fer nnel deanl age (8 149c Abs. 4) verstofit gegen Art. 8
MRK, da es Uberhaupt kei ne Ricksicht auf die Rechte
abgehorter Dritter nimt.

- Der Rechtsschutz der Betroffenen, insbesondere abgehdrter
Dritter, ist mangel haft. Eine kontrollierende Instanz we
die "G 10- Konm ssion" in der BRD (siehe Davy/Davy, S.

658, "Klass-Fall") fehlt. Auch die direkte
Beschwer dendgl i chkeit der Betroffenen ist nicht klar
geregel t.

Di e ARGE DATEN schl agt vor, dall sich die Lésung dieser
Probl eme an fol genden Grundséatzen orientieren soll

I m Zentrum der Betrachtungswei se stehen die Betroffenen
(Beschul digte(r), "Dritte" und Anl ageni nhaber) und i hre

I nf ormati onsrechte. Zu beachten sind sowohl das Recht der
Betrof f enen auf Wahrung i hrer Privatsphare als auch ihr
Recht auf Information daridber, ob und inwi eweit sie
tUberwacht wurden und wel che Informationen Uber sie bei
Behorden oder Cerichten aufliegen.

Schut zwiirdi g i st auch das Recht auf Privatsphare des
Beschul di gten. Ei ne Verstandigung aller "Dritter"” Personen,
deren Gesprache im Zuge der Abh6érung des Beschul di gten

auf gezei chnet wurden, vor einer rechtskraftigen Verurteil ung
des Beschul di gt en, kane ei ner vorauseil enden Rufschéadi gung
gl ei ch.

Zwi schen den wi dersprechenden Rechten aller Betroffenen ist
ei ne I nteressensabwagung vorzunehnmen. Der Beschul digte nmuf3
dabei vor allem dann eine Sonderstellung geni elen, wenn das
Ver f ahren noch offen, oder eingestellt oder durch Freispruch
beendet worden ist: Sein Ruf soll nicht unntétig geschadi gt
wer den. Dennoch darf kein Recht eines Betroffenen vom Gesetz
prinzipiell verneint werden.

Die Ubermittlung von Informationen an andere Behorden sol
ausgeschl ossen sein, sofern sie nicht fiur Zwecke der



Strafverfol gung i m Zusanmenhang mt dem Abhérfall notwendig
ist. Bei der Vernichtung von Akten ist das Ei nverstandnis
der Betroffenen zu suchen; an die Stelle der Vernichtung
sol|l auch di e Aufbewahrung auf Antrag der Betroffenen oder
di e Ausfol gung von Akten an die Betroffenen treten kdnnen,
soweit Interessen Dritter dabei nicht verletzt werden.

- Der Rechtsschutz soll geklart werden. Im Falle des
Beschul di gten soll der Verstold gegen eine Abhdr-Vorschrift
als Nichtigkeitsgrund innerhal b des Verfahrens bekanpfbar
sein; imFalle des vom Beschul di gt en verschi edenen | nhabers
der Fernnel deanl age und in den F&allen abgehdrter Dritter
soll die Beschwerde an di e Dat enschut zkomm ssi on nmiglich
sein, die DSK soll auch dUber Einsicht, Aufbewahrung oder
Ver ni chtung von Akten erkennen kodnnen. An die Stelle der DSK

kénnte auch eine andere Behorde oder ein Gericht treten.
Textvorschl d&ge i m Detail (Anderungen unterstrichen) :

In § 149a sollte die Uberwachungsmaglichkeit, die mit Zustimmung des Inhabers der
Fernmeldeanlage erfolgt, erschwert werden. Dabei ist vor allem an Falle zu denken, in
denen der Telefonanlageninhaber eine Firma ist, und daher der regelmafiige
Telefonbenutzer nicht mit dem Telefoninhaber Ubereinstimmt. Von deraartigen "freiwilligen™
Abho6rungen ware eine grofl3e Zahl von Firmenangehdrigen (als Beschuldigte oder als
unbeteiligte "Dritte") vollig unfreiwillig betroffen:

"8 149a. (1) Die Uberwachung eines Fernmeldeverkehrs einschlieRlich der Aufnahme
und Aufzeichnung seines Inhalts ist zulassig, wenn zu erwarten ist, daf dadurch

1. die Aufklarung einer vorséatzlich begangenen, mit mehr als sechsmonatiger
Freiheitsstrafe bedrohten strafbaren Handlung geférdert werden kann, die Tat gegen den
Inhaber der Anlage oder eine Person gerichtet ist, die sich regelmafig bei ihm aufhalt,
und wenn der Inhaber der Anlage der Uberwachung ausdriicklich schriftlich zustimmt; oder

Derartige Uberwachungen miiRten auf bestimmte Telefonnebenstellen begrenzt werden.
Ebenso miuif3ten die Einsichtsrechte des Anlagenbesitzers noch weiter eingeschrankt
werden.

Die freiwillige Zustimmung zur Uberwachung der Firmentelefonanlage konnte einen
Firmenbesitzer durch Erhebung véllig unbegriindeter Beschuldigungen Zugang zu
arbeitsrechtlich geschitzten Informationen tber seine Mitarbeiter verschaffen.

Die Bestimmungen Uber die Aktenvernichtung sollten separat geregelt werden (und aus
8§ 149b Abs. 1 letzter Satz und 8§ 149b Abs. 5 herausgenommen werden). Ebenso die



vorgesehene Ldoschungspflicht fir Aufnahmen nach Abschlul? des Verfahrens (§ 149c
Abs. 1 letzter Satz).

Auch der (rechtswidrige) zu friilhe Beginn oder das zu spéte Ende einer Uberwachung soll
mitgeteilt werden missen:

§149b: "(4) Nach Beendigung der Uberwachung sind die Beschliisse nach Abs. 1
ohne unnétigen Aufschub dem Inhaber der Anlage und dem Beschuldigten zuzustellen.
Dabei ist auch der Zeitraum der tatsichlichen Uberwachung mitzuteilen.”

Es wird vorgeschlagen, in 8§ 149c nur die Verwendung von Daten im Verfahren zu regeln,
die Einsichts- und Loschungsrechte in einen eigenen § 149d zu verlagern und dort
umfassend zu regeln. Dadurch soll die Verfolgung von Betroffenenrechten vom
Strafverfahren unabhangig gemacht werden. Im Detail: 8 149¢ Abs. 4 letzter Satz und

8 149c Abs. 6 sollen gestrichen werden. An ihre Stelle tritt ein neuer § 149d:

"§ 149d. (1) Den abgehorten Personen (Betroffenen) ist Einsicht in die hergestellten
Aufzeichnungen zu gewahren, soweit sie davon betroffen sind. Die Einsicht ist nicht oder
nur teilweise zu gewéahren, wenn Uberwiegende Interessen Dritter, insbesondere des
Beschuldigten, entgegenstehen.

(2) Die Betroffenen sind Uber die Tatsache, dal sie tiberwacht wurden, Uiber den
AnlalR dazu und Uber ihr Einsichtsrecht nach Abs. 1 zu informieren. Diese Information
kann aufgeschoben oder unterlassen werden

1. auf Antrag des Beschuldigten, wenn sein Interesse auf Wahrung des guten Rufes
die Interessen der Betroffenen Uberwiegt, oder

2. auf Antrag des Staatsanwalts, wenn dies fur Zwecke der Strafverfolgung notwendig
ist.

(3) Haben Betroffene nach Abs. 1 Einsicht genommen oder wurden sie hach Abs. 2
informiert, so muld ihnen die Einstellung des Verfahrens oder ein Freispruch des
Angeklagten mitgeteilt werden.

(4) Die Aufnahmen sind nach Abschluld des Verfahrens zu l6schen. Aufnahmen und
Aufzeichnungen sind zu vernichten, wenn

1. die Ratskammer eine Anordnung des Untersuchungsrichters nach 8 149b Abs. 1
nicht genehmigt oder

2. der Gerichtshof zweiter Instanz einer Beschwerde nach 8§ 149b Abs. 5 Folge gibt.

(5) Aufnahmen und Aufzeichnungen sind nicht zu vernichten, sondern
aufzubewahren oder dem Betroffenen auszufolgen, wenn ein Betroffener dies beantragt
und Uberwiegende Interessen Dritter dem nicht entgegenstehen, oder wenn sie als
Beweismittel in einem Verfahren nach Abs. 7 dienen.

(6) Aufnahmen und Aufzeichnungen dirfen an andere Behdrden oder Gerichte nur
Ubermittelt werden, wenn und soweit dies fir Zwecke der Strafverfolgung oder in einem
Verfahren nach Abs. 7 notwendiq ist.




(7) Die Datenschutzkommission erkennt tiber Beschwerden, soweit die Verletzung
eines der Rechte nach den Absatzen 1 bis 6 behauptet wird. Die 8§ 14, 15, 16, 36 und
37 DSG sind sinngeméalk anzuwenden."




