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Stellungnahme der ARGE DATEN vom 28.08.2012 zur DSG - Novelle 2012

1. EINLEITUNG

Das Bundeskanzleramt hat einen Entwurf eines Bundesgesetzes, mit dem das
Datenschutzgesetz 2000 (DSG 2000) gedndert wird, die sogenannte DSG-Novelle 2012 in
Begutachtung gebracht. Hauptziel dieser Novelle ist es, durch Anderungen der
Bestimmungen zur Vorabkontrolle, Birokratie abzubauen und die Datenschutzkommission
von administrativen Aufgaben im Rahmen der Vorabkontrolle zu entlasten.

Dies soll dadurch erreicht werden, dass fir Auftraggeber zukinftig freiwillig die
Méglichkeit bestehen soll, Datenschutzbeauftragte zu bestellen, wodurch
Datenanwendungen fortan nicht mehr an das Datenverarbeitungsregister gemeldet
werden missen. Die stellt vor allem fir Mittel und GroBBunternehmen eine deutliche
Verringerung des Verwaltungsaufwandes dar.

Weiters sollen in Zukunft weder Datenanwendungen die strafrechtlich relevante Daten
enthalten, noch Informationsverbundsysteme oder Videotberwachungen der
Vorabkontrolle unterliegen. Datenanwendungen zu deren Betrieb Betroffene ihre
ausdrickliche Zustimmung erteilt haben oder Datenanwendungen die aufgrund von
Gesetzen bzw. Verordnungen betrieben werden, zu denen die Datenschutzkommission im
Rahmen der Ausarbeitung eine Stellungnahme abgegeben hat, sollen ebenfalls nicht mehr
der Vorabkontrolle unterliegen. Dies stellt eine de facto Abschaffung der Vorabkontrolle
dar.

Daneben enthélt der vorliegende Entwurf eine Reihe neuer Aufgaben und Pflichten fur die -
zum Stichtag 1.1.2014 - aufgeléste Datenschutzkommission. Dabei handelt es sich um
eine kurzsichtige Vorgehensweise. Vielmehr sollte der Entwurf die Schaffung einer neuen,
unabhdangigen Kontrollstelle mit klaren Kompetenzen vorsehen, die die Aufsichts- und
Kontrollfunktionen der Datenschutzkommission Ubernimmt.

Waéhrend die Absicht des Entwurfs, die Datenschutzkommission zu entlasten zu begrifien
ist, soll dies zum Teil durch die drastische Beschneidung von Betroffenenrechten erreicht
werden. Dies ist klar abzulehnen. Der vorliegende Entwurf ist daher, insbesondere in
Bezug auf die Anderungen an der Vorabkontrolle, dringend zu Gberarbeiten.

1.1 Etablierung von Datenschutzbeauftragten

Durch die Méglichkeit, dass Auftraggeber Datenschutzbeauftragte bestellen kénnen, wird
nicht nur eine langjdhrige Forderung der ARGE DATEN erfillt, sondern das &sterreichische
Datenschutzgesetz européischen Standards angeglichen.

Wahrend die Richtlinie 95/46/EG (DatenschutzRL) noch die freiwillige Méglichkeit vorsieht,
Datenschutzbeauftragte zu bestellen, soll dies, der geplanten Datenschutz-
Grundverordnung nach, fur éffentliche Auftraggeber sowie Auftraggeber bestimmter
Grofle verpflichtend sein.
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Stellungnahme der ARGE DATEN vom 28.08.2012 zur DSG - Novelle 2012

Bereits in ihrer Stellungnahme zur geplanten DSG-Novelle 2008
(ftp://ftp.freenet.at/privacy/gesetze/dsg-stellungnahme.pdf) hat die ARGE DATEN
umfangreich den Sinn und die Notwendigkeit von Datenschutzbeauftragten dargestellt.
DarUberhinaus zeigen laufende Erfahrungen, dass sich vor allem mittlere und grofie
Betriebe Datenschutzbeauftragte mit gesetzlich verankerten Kompetenzen winschen.

Datenschutzbeauftragte sollen Auftraggeber zukinftig in datenschutzrechtlichen
Angelegenheiten beraten, Betroffenen als Ansprechperson zur Verfigung stehen und
Auftraggeber aufgrund ihrer fachlichen Kompetenz von der Pflicht, Datenanwendungen zu
melden, befreien.

Der vorliegende Gesetzesentwurf schafft die grundlegenden Voraussetzungen damit
Auftraggeber Datenschutzbeauftragte bestellen kénnen. Besonders begrifit wird dabei,
dass der vorliegende Entwurf eine ausreichende Kompetenz des Datenschutzbeauftragten
fordert und auch dessen Fort- und Weiterbildung gesetzlich sichert. Die geplanten
Bestimmungen erscheinen aber an mehreren Stellen unausgereift und sind entsprechend
zu Uberarbeiten bzw. zu ergénzen.

Die DSG-Novelle 2012 sollte die Unbefangenheit von Datenschutzbeauftragten stérker
betonen und ausdricklich die Méglichkeit vorsehen, dass auch externe Personen zum
Datenschutzbeauftragten bestellt werden kénnen.

Die Arbeit von Datenschutzbeauftragten sollte grundlegenden Aufsichts- und
Kontrollméglichkeiten durch die Datenschutzkommission unterliegen.

1.2 Abschaffung der Vorabkontrolle

Umfangreiche Anderungen an der Vorabkontrolle sollen dazu fishren, dass
Datenanwendungen mit strafrechtlich relevanten Daten, Informationsverbundsysteme und
VideoUberwachungen nicht mehr der Vorabkontrolle unterliegen, da derartige
Datenanwendungen kein spezifisches Risiko fUr die Betroffenen bieten sollen.

Dies ist schlicht falsch. Sowohl die Verwendung von strafrechtlich relevanten Daten als
auch der Betrieb von Informationsverbundsystemen oder VideoUberwachungen stellt for
Betroffene ein spezifisches Risiko dar. Wéhrend strafrechtlich relevante Daten besonders
dazu geeignet sind Personen zu brandmarken, kénnen Betroffene die Auswirkungen der
Verarbeitung von Daten in einem Informationsverbundsystem nur schwer bis unméglich
abschétzen - der Betrieb von VideoUberwachungen sorgt fir einen standigen
Uberwachungsdruck.

Von der geplanten Abschaffung der Vorabkontrolle fir Informationsverbundsysteme,
VideoUberwachungen oder Datenanwendungen, die strafrechtlich relevante Daten
verwenden, muss abgesehen werden.

Grundsétzlich wére es zwar zu begrifBBen, dass zukinftig sémtliche Datenanwendungen,
die Bewertungen von Personen vorsehen (sogenanntes ,Scoring”) der Vorabkontrolle
unterliegen. Die geplante Bestimmung ist aber zu allgemein formuliert und damit
unzureichend.
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Im Sinne der Betroffenen sollte das Datenschutzgesetz vorsehen, dass
»Scoringverfahren” generell gegeniber der Datenschutzkommission offengelegt werden
mussen und im Rahmen der Vorabkontrolle auf sachliche Notwendigkeit, auf die
Anwendung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens
sowie die Eignung der verwendeten Datenarten fir das ,Scoring” Uberprift werden.

Falls ,Scoringverfahren” Voraussetzung oder Grundlage eines Vertragsabschlusses
darstellen, sind sie vor Vertragsabschluss den Interessenten offen zu legen.

Gleichzeitig wird die geplante Anderung zu ,Scoring” dadurch ad absurdum gefihrt, dass
Datenanwendungen, die aufgrund der ausdricklichen Zustimmung durch Betroffene
betrieben werden, von der Vorabkontrolle ausgenommen sein sollen. ,Scorings” sind
schlief3lich bereits bei einer groBen Anzahl von Wirtschaftszweigen wie beispielsweise dem
Versandhandel, Banken, Leasingunternehmen, Mébelhéndlern und Telekom-Unternehmen
zwingendende Voraussetzung fir einen Vertragsabschluss. Aufgrund des wirtschaftlichen
Ungleichgewichts, zwischen Betroffenen und Unternehmen, sind Betroffene regelmaBig
dazu genétigt ihre Zustimmung zu einem ,Scoringverfahren” zu erteilen, sofern sie nicht
aus dem Wirtschaftsleben ausgeschlossen werden méchten.

DarUberhinaus kann die Zustimmung der Betroffenen die Vorabkontrolle durch eine
unabhdangige Kontrollinstanz nicht ersetzen, da Betroffene nicht Uber die Aufsichts- und
Kontrollfunktionen verfigen die derzeit der Datenschutzkommission zustehen. Betroffene
haben gemdf3 § 14 Abs 2 Datenverarbeitungsregister-Verordnung 2002 (DVRV 2002)
nicht einmal das Recht sich Gber ergriffene DatensicherheitsmaBnahmen eines
Auftraggebers zu informieren.

In Kombination mit der geplanten Bestimmung, nach der Datenanwendungen die in
Gesetzen oder Verordnungen vorgesehen sind und zu denen die Datenschutzkommission
im Rahmen der Ausarbeitung eine Stellungnahme abgegeben hat ebenfalls von der
Vorabkontrolle ausgenommen sein sollen, fGhrt dies dazu, dass die Vorabkontrolle de
facto abgeschafft wird.

Denn auch die Verwendung von sensiblen Daten ist, bis auf wenige Sonderfdélle,
ausschlieBlich aufgrund von gesetzlichen Vorschriften oder aufgrund der ausdricklichen
Zustimmung der Betroffenen zulassig (§ 9 DSG 2000) und wirde somit, den geplanten
Anderungen zufolge, im Normalfall nicht mehr der Vorabkontrolle unterliegen.

Von der geplanten Abschaffung der Vorabkontrolle for Datenanwendungen, die
aufgrund der Zustimmung von Betroffenen erfolgt, ist daher dringend abzusehen.

1.3 Zukunft der Datenschutzkommission
Obwohl die Auflésung der Datenschutzkommission bereits beschlossen ist, sieht der
Entwurf der DSG-Novelle 2012 eine Reihe neuer Aufgaben und Verpflichtungen for diese

vor. Dabei ist unklar welche Einrichtung zukinftig die Aufgaben der
Datenschutzkommission Gbernehmen soll.
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Sowohl in der DatenschutzRL als auch in der geplanten Datenschutz-Grundverordnung ist
die Einrichtung einer unabhéngigen, kompetenten Kontrollstelle, welche die Einhaltung der
entsprechenden europarechtlichen Bestimmungen und die Wahrung der Betroffenenrechte
Uberwachen soll, vorgesehen. Fest steht, dass ein Verwaltungsgericht nicht in der Lage ist
diese Kontroll- und Aufsichtsfunktionen zu Gbernehmen.

Des Weiteren ist in Kirze im Vertragsverletzungsverfahren der Européischen Kommission
gegen die Republik Osterreich, aufgrund der nicht gegebenen Unabhangigkeit der
Datenschutzkommission, mit einer Entscheidung zu rechnen, wobei der Generalanwalt des
Europdischen Gerichtshofs eine Verurteilung von Osterreich nahe legt. Die DSG-Novelle
2012 sollte diese Entwicklungen bertcksichtigen.

Die DSG-Novelle 2012 hat die Schaffung einer unabhéngigen, kompetenten, finanziell
und personell ausreichend ausgestatteten Kontrollstelle vorzusehen.
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2. DIE ANDERUNGEN IM DETAIL

2.1 § 17 Abs 2 Z 6 — Standardanwendungen

Derzeit kénnen Datenanwendungen, die ,von einer grof3en Anzahl von Auftraggebern in
gleichartiger Weise vorgenommen werden und angesichts des Verwendungszwecks und
der verarbeiteten Datenarten die Gefdhrdung schutzwirdiger Geheimhaltungsinteressen

der Betroffenen unwahrscheinlich ist” (§ 17 Abs 2 Z 6 DSG 2000), per Verordnung vom
Bundeskanzler zu einer Standardanwendung erklért werden.

»In der Verordnung sind fir jede Standardanwendung die zuléssigen Datenarten, die
Betroffenen- und Empféngerkreise und die Héchstdauer der zuléssigen
Datenaufbewahrung festzulegen”(§ 17 Abs 2 Z 6 DSG 2000). Diese Anforderungen an die
Verordnung, mit der Datenanwendungen zu Standardanwendungen erklért werden
kénnen, soll ersatzlos gestrichen werden um Standardanwendungen zukinftig ,,in
vereinfachter Form” (Erlauterungen zu § 17 Abs 2 Z 6 DSG-Novelle 2012) ausgestalten zu
kénnen.

Es soll dem Bundeskanzler also erméglicht werden Standardanwendungen auszugestalten
ohne Angaben dariber machen zu missen welche Datenarten verarbeitet werden dirfen,
wer die Betroffenen bzw. die Ubermittlungsempfénger sind und wie lange Daten
aufbewahrt werden dirfen (§ 17 Abs 2 Z 6 DSG-Novelle 2012). Die DSG-Novelle 2012
lgsst es somit véllig offen welche Angaben Standardanwendungen zukinftig enthalten
sollen.

Art 18 Abs 2 DatenschutzRL sieht eine vereinfachte Meldung, wie dies im Rahmen der
dsterreichischen Standard- und Muster-Verordnung vorgesehen ist jedoch nur vor, sofern
folgendes festgelegt wird:

» die Verarbeitungskategorien, bei denen unter Bericksichtigung der zu
verarbeitenden Daten eine Beeintréchtigung der Rechte und Freiheiten der
betroffenen Personen unwahrscheinlich ist,

» die Zweckbestimmungen der Verarbeitung,

» die Daten oder Kategorien der verarbeiteten Daten,

» die Kategorie(n) der betroffenen Personen,

» die Empfénger oder Kategorien der Empfanger, denen die Daten weitergegeben
werden und

» die Dauer der Aufbewahrung.

Der derzeitige § 17 Abs 2 Z 6 DSG 2000 stellt somit bereits jetzt die EU-rechtlich zul@ssige
Mindestumsetzung dar. Standardanwendungen kénnen daher nicht EU-rechtskonform in
weiter vereinfachter Form ausgestaltet werden.
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Daruberhinaus sollen Meldungen von Datenanwendungen, die nicht der Vorabkontrolle
unterliegen, ab dem 1. September 2012 ohnehin ausschlieBlich automationsunterstitzt auf
ihre Vollsténdigkeit und Plausibilitét geprift und anschlieBend sofort registriert werden

(8 13 Abs 1 Datenverarbeitungsregister-Verordnung 2012 — DVRV 2012). Durch die
Meldung von Datenanwendungen die keiner Standardanwendung entsprechen und nicht
der Vorabkontrolle unterliegen, entsteht sodann fir das Datenverarbeitungsregister kein
Aufwand mehr. Es ist somit nicht nachvollziehbar warum eine Notwendigkeit besteht
Standardanwendungen abweichend von der derzeitigen Regelung auszugestalten.

Auch den Erléuterungen kann keine ausreichende Begrindung entnommen werden,
warum die derzeitige gesetzliche Regelung als unbefriedigend erachtet wird.

Um die Rechte der Betroffenen zu wahren und nicht gegen Art 18 Abs 2 DatenschutzRL
zu verstofBen, ist von den vorgesehenen Anderungen des § 17 Abs 2 Z 6 DSG-
Novelle 2012 abzusehen.

2.2 § 17 Abs 2 Z 7—- Datenschutzbeauftragte / Meldepflicht

Es ist zu begrifien, dass Datenanwendungen, die ohnehin der Kontrolle durch
Datenschutzexperten — den Datenschutzbeauftragten — unterliegen, grundsatzlich nicht
gemeldet werden muissen.

Vor allem in Hinblick darauf, dass durch den Wegfall der Meldepflicht auch die
Vorabkontrolle von Datenanwendungen durch die Datenschutzkommission entféllt, sollten
Datenschutzbeauftragte verpflichtet sein, sich, wie dies in Art 20 Abs 2 DatenschutzRL
vorgesehen ist, bei Zweifeln Gber die Rechtméafigkeit einer geplanten Datenanwendung,
an die Datenschutzkommission zu wenden.

Durch eine derartige Regelung wére sichergestellt, dass Datenschutzbeauftragte nicht
warten mussen bis eine, ihrer Meinung nach zweifelhaft rechtméflige Datenanwendung
betrieben wird und damit potentiell Betroffenenrechte verletzt wirden, sondern sie sich
bereits vor Inbetriebnahme einer Datenanwendung an die Datenschutzkommission
wenden kdnnen, um eine Verletzung von Betroffenenrechten zu verhindern.

In der DSG-Novelle 2012 ist klarzustellen, dass Datenschutzbeauftragte verpflichtet sind,
sich bereits bei Zweifeln Gber die Rechtmé&Bigkeit von geplanten Datenanwendungen an
die Datenschutzkommission zu wenden.

Systematisch kénnte dies in § 30 Abs 1a DSG-Novelle 2012 festgehalten werden, der

regelt, dass Datenschutzbeauftragte sich bei einem Verdacht einer Verletzung
datenschutzrechtlicher Vorschriften an die Datenschutzkommission wenden kénnen.
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2.3 § 17a Abs 1 — Datenschutzbeauftragte / Bestellung

Waéhrend die DatenschutzRL die freiwillige Bestellung von Datenschutzbeauftragten
vorsieht, ist in der geplanten Datenschutz-Grundverordnung bereits die verpflichtende
Bestellung eines Datenschutzbeauftragten fur sémtliche éffentliche Datenverarbeiter sowie
for private Datenverarbeiter die 250 oder mehr Mitarbeiter beschéftigen vorgesehen (Art.
35 Datenschutz-Grundverordnung). Dadurch soll sichergestellt werden, dass das
Grundrecht auf Privatsphére der Betroffenen, ausreichend beachtet und nicht verletzt wird.

Es ist daher zu begrifBen, dass der Vorschlag der ARGE DATEN aus ihrer Stellungnahme
zur DSG-Novelle 2010 (ftp://ftp.freenet.at/privacy/gesetze/dsg-novelle-2010.pdf)
aufgegriffen wurde und nunmehr auch in Osterreich die freiwillige Bestellung von
Datenschutzbeauftragten vorgesehen sein soll.

SchlieBlich ist die Artikel-29-Datenschutzgruppe bereits 2005 zu folgendem Erkenntnis
gelangt: ,In Anbetracht der positiven Erfahrungen in den Mitgliedstaaten, in denen
Datenschutzbeauftragte bereits eingefihrt worden sind bzw. traditionell vorhanden waren,
empfiehlt sich ein verstarkter Rickgriff auf Datenschutzbeauftragte anstelle von
Meldeanforderungen”!.

Neben der freiwilligen Méglichkeit, einen Datenschutzbeauftragten zu bestellen, sollte fur
Auftraggeber mit einer bestimmten Mindestanzahl von Beschéftigten, die verpflichtende
Bestellung eines Datenschutzbeauftragten vorgesehen werden.

Sowohl in der DatenschutzRL als auch in der geplanten Datenschutz-Grundverordnung ist
ausdricklich die Méglichkeit vorgesehen, dass interne aber auch externe Personen die
Aufgaben des Datenschutzbeauftragten Ubernehmen kénnen.

Wahrend diese Méglichkeit im geplanten § 17a Abs 1 DSG-Novelle 2012 grundsétzlich
nicht ausgeschlossen wird, wird sie nicht ausdricklich erwdhnt. In den ErlGuterungen
finden sich keine Hinweise darUber, ob auch die Bestellung eines externen
Datenschutzbeauftragten zuléssig sein soll.

In § 17a Abs 1 DSG-Novelle 2012 ist ausdricklich klarzustellen, dass auch externe
Personen zum Datenschutzbeaufiragten bestellt werden kénnen.

2.4 § 17a Abs 2 — Datenschutzbeauftragte / Unbefangenheit

8 17a Abs 2 DSG-Novelle 2012 héalt zwar allgemein fest, dass ausschlieBlich fachkundige
und zuverl@ssige Personen zum Datenschutzbeauftragten bestellt werden dirfen,
insbesondere in Hinblick auf die Zuverldssigkeit fehlt aber ein Hinweis auf eine
entsprechende Unbefangenheit. Dies kénnte zu der Situation fihren, dass ein
GeschdftsfUhrer sich selbst zum Datenschutzbeauftragten ernennt, wodurch die Aufsichts-
und Kontrollfunktion des Datenschutzbeauftragten nicht mehr gegeben wére.

1 Art-29-Datenschutzgruppe: WP 106

8/ 21



Stellungnahme der ARGE DATEN vom 28.08.2012 zur DSG - Novelle 2012

8§ 17a Abs 2 DSG-Novelle 2012 muss festhalten, dass ausschlie3lich Personen zu
Datenschutzbeauftragten bestellt werden kénnen, deren sonstige berufliche
Verpflichtungen der Erfillung der Aufgaben des Datenschutzbeauftragten nicht entgegen
stehen.

2.5 § 17a Abs 3 - Liste der Datenschutzbeauftragten

Gemdf3 dieser Bestimmung hat die Datenschutzkommission auf ihrer Homepage eine Liste
der zu Datenschutzbeauftragten bestellten Personen inkl. derer beruflicher Kontaktdaten zu
veréffentlichen. Dadurch ist sichergestellt, dass Betroffene unmittelbar wissen, ob ein
Auftraggeber einen Datenschutzbeauftragten bestellt hat und wie dieser kontaktiert werden
kann. Diese geplante Liste erfullt stellt somit den Informationszweck des
Datenverarbeitungsregisters in Hinblick auf Datenanwendungen die von Auftraggebern
betrieben werden welche einen Datenschutzbeauftragten bestellt haben.

Die geplante, éffentliche Liste der Datenschutzbeauftragten ist zu begrifien.

2.6 § 17a Abs 4 — Datenschutzbeauftragte / Datenanwendungen

Dass der Datenschutzbeauftragte ein Verzeichnis der betriebenen Datenanwendungen
fOhren soll ist logisch und ergibt sich bereits dadurch, dass Datenanwendungen die seiner
Kontrolle unterliegen nicht gemeldet werden missen. Somit Ubernimmt das zu fUhrende
Verzeichnis den Informationszweck des Datenverarbeitungsregisters.

Beim Datenverarbeitungsregister handelt es sich um eine 6ffentlich zugéngliche
Datenanwendung - jedermann kann kostenlos in dieses Einsicht nehmen. In das geplante
Verzeichnis sollen allerdings ausschlief3lich Betroffene Einsicht nehmen kénnen — dies ist
problematisch und EU-rechtswidrig.

Datenschutzbeauftragte kénnten schlielich nur beurteilen, ob es sich bei einer Person die
in das Verzeichnis der Datenanwendungen Einsicht nehmen méchte um einen Betroffenen
handelt, sofern abgeklért wird, ob tatséchlich Daten Gber die anfragende Person
verarbeitet werden. In diesem Zusammenhang mussten Datenschutzbeauftragte sodann
auch die Identitét der anfragenden Person Uberprifen.

Weiters bestimmt Art 21 Abs 3 DatenschutzRL, dass, sofern Datenanwendungen nicht
gemeldet werden missen, wie dies bei der Bestellung von Datenschutzbeauftragten der
Fall ist, Auftraggeber jedermann Informationen Gber die von ihnen betriebenen
Datenanwendungen verfigbar machen mussen.

8§ 17a Abs 4 DSG-Novelle 2012 muss insofern konkretisiert werden, als dass — analog
zum Datenverarbeitungsregister — jedermann in das Verzeichnis der Datenanwendungen
des Auftraggebers, welches durch den Datenschutzbeauftragten zu fuhren ist, Einsicht
nehmen kann.

In § 17a Abs 4 DSG-Novelle 2012 ist festzuhalten, dass die Einsicht in das Verzeichnis
der Datenanwendungen des Auftraggebers kostenlos ist.
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Weder im vorgeschlagenen Gesetzestext zu § 17a Abs 4 DSG-Novelle 2012 noch in den
Erladuterungen finden sich Mindestanforderungen die das Verzeichnis der Anwendungen
erfUllen muss. Es ist somit unklar welche Informationen das Verzeichnis enthalten soll. Dies
entspricht ebenfalls nicht den Vorgaben des Art 21 Abs 3 DatenschutzRL.

8 17a Abs 4 DSG-Novelle 2012 hat, gemé&f Art 21 Abs 3 DatenschutzRL,
Mindestanforderungen vorzugeben, denen das Verzeichnis der Datenanwendungen,
welches durch den Datenschutzbeauftragten gefihrt werden soll, gerecht werden muss.

Als Orientierungshilfe fir Mindestanforderungen kann neben Art 21 Abs 3 DatenschutzRL
auch § 19 DSG 2000 bzw. die Anlage 2 der Datenverarbeitungsregister-Verordnung 2012
dienen in denen festgehalten ist welche Angaben bei der Meldung einer Datenanwendung
zu machen sind.

Weiters enthdlt der geplante § 17a Abs 4 DSG-Novelle 2012 keinerlei Bestimmungen in
Bezug auf die Kontrolle des Datenschutzbeauftragten. Zwar wirde das NichtfGhren des
Verzeichnis der Datenanwendungen woméglich gegen den geplanten

8 52 Abs 2 Z 11 DSG-Novelle 2012 verstoflen, in Zusammenhang mit fehlenden
Mindestanforderungen die das Verzeichnis erfillen muss, wdre ein vorsaizliches
Fehlverhalten eines Datenschutzbeauftragten allerdings nur schwer bis unméglich
nachzuweisen. Das NichtfGhren oder das FUhren eines informationslosen Verzeichnisses
von Datenanwendungen wirde die Rechte der Betroffenen aber unverhélinisméaBig
beeintréchtigen. Aus diesem Grund sollten der Datenschutzkommission entsprechende
Kontrollbefugnisse eingeréumt werden.

In der DSG-Novelle 2012 ist vorzusehen, dass der Datenschutzkommission ein sténdiges
Recht eingerédumt wird, das vom Datenschutzbeauftragten zu fihrende Verzeichnis der
Datenanwendungen, in Hinblick auf Vollstdndigkeit und die Erfillung bestimmter
Mindestanforderungen zu kontrollieren.

Nur dadurch kann sichergestellt werden, dass die Rechte der Betroffenen nicht
beeintréchtigt werden. Systematisch kénnte das Kontrollrecht der Datenschutzkommission
in § 30 DSG 2000 geregelt werden welcher auch die sonstigen Kontrollbefugnisse der
Datenschutzkommission festhalt.

Daruberhinaus halt § 17a Abs 4 DSG-Novelle 2012 fest, dass sich Betroffene jederzeit an
den Datenschutzbeauftragten wenden kénnen.

8§ 17a Abs 4 DSG-Novelle 2012 hat klar zu stellen, dass nicht nur Anfragen von
Betroffenen an Datenschutzbeauftragte, sondern bereits Anfragen von Personen die
glaubhaft machen Betroffene zu sein, mit keinen Kosten fir diese verbunden sind.

Um zu Verhindern, dass das Anfragerecht von Betroffenen missbraucht wird, hat

8 17a Abs 4 DSG-Novelle 2012 festzuhalten, dass Anfragen an Datenschutzbeauftragte
sich auf dessen Tatigkeit bzw. dessen Pflichten gegenUber Betroffenen beziehen mussen.

2.7 § 17a Abs 5 — Datenschutzbeauftragte / Unterrichtung

Gemdf3 dieser Bestimmung sind Datenschutzbeauftragte vom Auftraggeber ,rechtzeitig”
Uber das Vorhaben neue Datenanwendungen einzusetzen zu informieren.
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8§ 17a Abs 5 DSG-Novelle 2012 hat festzuhalten, dass Datenanwendungen erst in
Betrieb genommen werden dirfen, sofern dem Datenschutzbeauftragten ausreichende
Gelegenheit zur Abgabe einer Stellungnahme gegeben wurde.

8§ 17a Abs 5 DSG-Novelle 2012 hat vorzusehen, dass Stellungnahmen von
Datenschutzbeauftragten bzw. durch diese ergriffene HandlungsmafBnahmen
ordnungsgemdf3 dokumentiert werden missen und der Datenschutzkommission auf
Anfrage zur Verfigung gestellt werden missen.

Auf diese Art wird sichergestellt, dass die Information des Datenschutzbeauftragten nicht zu
einer Nebensache verkommt, sondern eine zentrale Rolle bei der Planung von neuen
Datenanwendungen einnimmt. DarUberhinaus sorgt die Dokumentationspflicht fir mehr
Transparenz und trégt somit letztlich zur Wahrung der Betroffenenrechte bei.

2.8 § 17a Abs 10 - Datenschutzbeauftrage / Verantwortung

& 17a Abs 10 DSG-Novelle 2012 sieht vor, dass die letztendliche Verantwortung fir die
Einhaltung der datenschutzrechtlichen Bestimmungen beim Auftraggeber verbleibt. Wie
aus den Erlauterungen richtig hervorgeht ist nur dadurch sichergestellt, dass Auftraggeber
sich nicht durch die Bestellung eines Datenschutzbeauftragten von ihrer
datenschutzrechtlichen Verantwortung befreien kénnen. Diese Bestimmung trégt somit zur
Starkung von Datenschutzbeauftragten bei, da Auftraggeber, aufgrund ihrer
Verantwortung dazu angehalten werden, MaBnahmen, die von Datenschutzbeauftragten
vorgeschlagen werden, umzusetzen.

Dass gem. § 17a Abs 10 DSG-Novelle 2012 die datenschutzrechtliche Verantwortung
bei den Auftraggebern — und nicht den Datenschutzbeauftragten — verbleibt ist zu
begrifien.

Unabhdngig von den Bestimmungen der §§ 17a Abs 1 und 52 Abs 2 Z 10 DSG-Novelle
2012 sollte § 17a DSG-Novelle 2012 fir Datenschutzbeauftragte die Méglichkeit vorsehen
ihre Position freiwillig niederzulegen, sofern ihnen Auftraggeber, beispielsweise durch die
Vernachlassigung ihre Pflichten nach dem § 17a Abs 5 bis 8 DSG-Novelle 2012, die
ErfGllung Ihrer Aufgaben unméglich machen oder diese selbst zu der Ansicht gelangen,
dass sie die Voraussetzungen fur die Erfillung ihrer Aufgaben nicht mehr erfillen.

§ 17a DSG-Novelle 2012 sollte fir Datenschutzbeauftragte die freiwillige Modglichkeit
zur Zuricklegung ihrer Funktion vorsehen, sofern diese zur Ansicht gelangen, dass sie
ihre Pflichten nicht mehr erfillen kénnen.

2.9 § 18 Abs 2, 3 und 4 - Vorabkontrolle / allgemein
Die DSG-Novelle 2012 plant § 18 DSG 2000 umfassend zu Uberarbeiten und zahlreiche

Datenanwendungen die derzeit der Vorabkontrolle unterliegen zukinftig von der
Vorabkontrollpflicht auszunehmen.
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In diesem Zusammenhang muss darauf hingewiesen werden, dass die Vorabkontrolle eine
zentrale und wichtige Rolle im europdischen Datenschutzrecht einnimmt. Sinn und Zweck
der Vorabkontrolle ist es, dass Datenanwendungen die spezifische Risiken fir Betroffene
bergen, erst nach einer Prifung betrieben werden dirfen (Art 20 Abs 1 DatenschutzRL).

Gleichzeitig gelangen mehrere Bestimmungen des sterreichischen Datenschutzgesetzes
nur bei vorabkontrollpflichtigen Datenanwendungen zur Anwendung. So muss
beispielsweise die geplante Heranziehung von Dienstleistern der Datenschutzkommission
mitgeteilt werden, falls diesen Daten einer vorabkontrollpflichtigen Datenanwendung
Uberlassen werden sollen (§ 10 Abs 2 DSG 2000). Weiters kann die
Datenschutzkommission den Betrieb einer vorabkontrollpflichtigen Datenanwendung von
der ErfUllung von Auflagen, Bedingungen oder Befristungen abhdngig machen (§ 21 Abs
2 DSG 2000). Nicht zuletzt dirfen ausschlief3lich vorabkontrollpflichtige
Datenanwendungen auch ohne Vorliegen eines Verdachts auf rechtswidrige
Datenverwendung Uberprift werden (§ 30 Abs 3 DSG 2000).

Die Unterscheidung zwischen vorabkontrollpflichtigen und nicht-vorabkontrollpflichtigen
Datenanwendungen ist - in Hinblick auf die Wahrung der Betroffenenrechte - von
entscheidender Bedeutung und muss mit der notwendigen Sorgfalt getroffen werden.

2.10 § 18 Abs 2 — Vorabkontrolle / strafrechtlich relevante Daten

ZukUnftig soll, geméaB § 18 Abs 2 DSG-Novelle 2012, die Verwendung von strafrechtlich
relevanten Daten (Daten Gber gerichtlich oder verwaltungsbehérdlich strafbare
Handlungen oder Unterlassungen, insbesondere auch Gber den Verdacht der Begehung
von Straftaten, sowie Uber strafrechtliche Verurteilungen oder vorbeugende Mafinahmen -

& 8 Abs 4 DSG 2000) nicht mehr der Vorabkontrolle unterliegen.

Somit soll es letztendlich den Auftraggebern Gberlassen sein zu beurteilen, ob ihre eigenen
Interessen die schutzwirdigen Geheimhaltungsinteressen der Betroffenen Gberwiegen bzw.
die Interessen der Betroffenen gewahrt werden. Die Annahme, dass Auftraggeber eine
derartige Interessensabwégung objektiv durchfOhren kénnen ist realitétsfremd.
AusschlieB3lich ein unabhéngiger, in Datenschutzangelegenheiten sensibilisierter Dritter —
wie die Datenschutzkommission oder ein unabhéngiger Datenschutzbeauftragter — kann
diese Interessensabwdgung objektiv durchfihren.

Auch wenn strafrechtlich relevante Daten nicht zu den in § 4 Z 2 DSG 2000 definierten
sensiblen bzw. besonders schutzwirdige Daten zdhlen, handelt es sich doch um Daten die
spezifische Risiken fur die Betroffenen bergen. SchlieBlich sind strafrechtlich relevante
Daten ganz besonders dazu geeignet, Personen éffentlich blof3 zu stellen — zu
brandmarken. Dabei birgt nicht erst die Verwendung von Daten Uber strafrechtliche
Verurteilungen spezifische Risiken fur die Betroffenen. Bereits die Verwendung von Daten
Uber den Verdacht der Begehung einer Straftat ist geeignet um eine Person in schlechtes
Licht zu ricken oder ihren Ruf zu zerstéren.

Bei strafrechtlich relevanten Daten handelt es sich um Daten die spezifische Risiken fur

die Rechte und Freiheiten der Betroffenen bergen. Die Verarbeitung von strafrechilich
relevanten Daten muss daher weiterhin der Vorabkontrolle unterliegen.

12/ 21



Stellungnahme der ARGE DATEN vom 28.08.2012 zur DSG - Novelle 2012

2.11 § 18 Abs 2 — Vorabkontrolle / Informationsverbundsysteme

& 18 Abs 2 DSG-Novelle 2012 sieht ebenfalls vor, dass Datenanwendungen, die in einem
Informationsverbundsystem betrieben werden, nicht mehr der Vorabkontrolle unterliegen.

Informationsverbundsysteme erlauben die gemeinsame Verarbeitung von Daten in einer
Datenanwendung durch mehrere Auftraggeber. Unterschiedlichen Auftraggebern ist es
somit mdglich Daten Uber ein und dieselben Betroffenen zu verarbeiten bzw. kénnen
Auftraggeber auch auf die Daten anderer Auftraggeber zugreifen. In Summe ergibt sich
dadurch fur die an einem Informationsverbundsystem teilnehmenden Auftraggeber ein
weit umfassenderes Bild Gber die Betroffenen bzw. erhalten Auftraggeber Zugriff auf die
Daten einer Vielzahl von Betroffenen zu denen ansonsten woméglich keine
(Geschafts)Beziehung besteht.

Trotz der Bestimmung des per 1. September in Kraft tretenden § 6 Abs 1 DVRV 2012,
wonach Betroffene per DVR-Online Einsicht in die Liste der registrierten
Informationsverbundsysteme, sowie die an diesen teilnehmenden Auftraggeber nehmen
kénnen, wissen Betroffene grundséatzlich nicht welche Auftraggeber tatséchlich auf ihre
Daten zugreifen — dies stellt ein spezifisches Risiko fur die Beeintréichtigung der Rechte der
Betroffenen dar.

Zur Wahrung der Rechte der Betroffenen missen Informationsverbundsysteme, aufgrund
der von diesen ausgehenden spezifischen Risiken, auch zukinftig der Vorabkontrolle
durch die Datenschutzkommission unterliegen.

Die Vorabkontrolle von Informationsverbundsystemen sorgt aufgrund des

§ 50 Abs 2a DSG 2000, demnach Meldungen Uber die Teilnahme an einem
Informationsverbundsystem sich auf die Meldung eines bereits registrierten Auftraggebers
beziehen kénnen, nicht fir unverhéltnisméBigen Arbeitsaufwand fir die
Datenschutzkommission, da ein Informationsverbundsystem — genau wie eine
Datenanwendung — nur einmal geprift werden muss.

2.12 § 18 Abs 2 Z 2 — Vorabkontrolle / Bewertung von Betroffenen

8§ 18 Abs 2 Z 2 DSG-Novelle 2012 sieht vor, dass nicht wie bisher, Datenanwendungen
welche die Auskunftserteilung Gber die KreditwiUrdigkeit der Betroffenen zum Zweck haben,
der Vorabkontrolle unterliegen, sondern sémtliche Datenanwendungen deren Zweck es ist,
die Personlichkeit des Betroffenen einschlieBlich seiner Féhigkeit, seiner Leistung, seiner
wirtschaftlichen Lage oder seines Verhaltens zu bewerten.

Dass generell Datenanwendungen die, die Bewertung von Betroffenen vorsehen (sog.
«Scoring”), der Vorabkontrolle unterliegen sollen ist grundsétzlich zu begrifBen.
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Diese Regelung ist allerdings zu allgemein formuliert und damit zu kurz gefasst. Zwar sieht
das DSG 2000 in § 49 DSG 2000 vor, dass Betroffene grundsétzlich keiner
L~Automatisierten Einzelentscheidung” unterworfen werden dirfen. Diese Schutzmaf3nahme
gegen die willkurliche Verwertung - oft allgemeiner — Persénlichkeitsangaben, hat sich
aber als nicht tragféhig erwiesen, da diese auf eine vollautomatisierte Entscheidung
abstellt. Eine solche findet beim ,Scoring” in der Praxis aber nicht statt, denn
~Scoringwerte” werden offiziell nur als Empfehlungen ausgewiesen. Mitarbeiter von
Unternehmen, die ,Scorings” anwenden haben praktisch aber keine Méglichkeit eine
andere Entscheidung zu treffen als es das ,Scoring” ,,empfiehlt” bzw. vorgibt.

Die DSG-Novelle 2012 sollte daher dazu genutzt werden den Bereich ,Scoring”
umfassend zu Regeln, wie dies beispielsweise in Deutschland (§ 28b
Bundesdatenschutzgesetz) der Fall ist.

Im Sinne der Betroffenen sollte das Datenschutzgesetz vorsehen, dass
«Scoringverfahren” generell gegeniber der Datenschutzkommission offengelegt werden
mussen und im Rahmen der Vorabkontrolle auf sachliche Notwendigkeit, auf die
Anwendung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahren
sowie die Eignung der verwendeten Datenarten fir das ,Scoring” Uberprift werden.

Falls ,Scoringverfahren” Voraussetzung oder Grundlage eines Vertragsabschlusses
darstellen, sind sie vor Vertragsabschluss den Interessenten offen zu legen.

8 18 Abs 2 Z 2 DSG-Novelle 2012 sollte dartberhinaus auf die Verwendung iSd
8 4 Z 8 DSG 2000 abzielen und in Hinblick auf grammatikalische Korrektheit Gberarbeitet
werden.

2.13 § 18 Abs 3 — Vorabkontrolle / Zustimmung der Betroffenen

Dass Datenanwendungen, die mit ausdricklicher Zustimmung des Betroffenen
vorgenommen werden, zukUnftig generell keiner Vorabkontrolle unterliegen sollen ist
entschieden abzulehnen.

Selbst wenn aufBer Acht gelassen wird, dass Zustimmungserkladrungen, aufgrund von
Informationsdefiziten oder Abhdngigkeitsverhélinissen, regelméafig nicht den
Anforderungen des § 4 Z 14 DSG 2000 gerecht werden, kann die Zustimmung von
Betroffenen nicht die Aufsichts- und Kontrollfunktion der Datenschutzkommission ersetzen.

SchliefBlich haben Betroffene nicht - wie die Datenschutzkommission - das Recht

Datenanwendungen auf rechtswidrige Datenverwendung zu Uberprifen (§ 30 Abs 3 DSG
2000) oder Einschau bei Auftraggebern vorzunehmen (§ 30 Abs 4 DSG 2000).

Aus diesem Grund kann ausschlieBlich eine unabhangige und mit dem nétigen
Fachwissen ausgestattete Kontrollstelle, wie die Datenschutzkommission oder wie
Datenschutzbeauftragte, abschétzen, in wie weit eine Datenanwendung, die spezifische
Risiken fur Betroffene birgt, geeignete Garantien zu deren Schutz bietet und daher
betrieben werden darf.
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Die Zustimmung von Betroffenen darf, bei der Beurteilung ob eine Datenanwendung
spezifische Risiken birgt - und demnach vorabkontrollpflichtig ist - keine Rolle spielen.

2.14 § 18 Abs 3 — Vorabkontrolle / Datenanwendungen aufgrund von
Gesetzen oder Verordnungen

Dass, wie in § 18 Abs 3 DSG-Novelle 2012 vorgesehen, Datenanwendungen, die
aufgrund von Gesetzen oder Verordnungen vorgenommen werden und geeignete
Garantien zum Schutz der Betroffenen vorsehen, nicht mehr der Vorabkontrolle
unterliegen sollen, sofern der Datenschutzkommission im Zuge der Ausarbeitung
Gelegenheit zur Stellungnahme gegeben wurde und einer eventuellen Stellungnahme
entsprochen wird, ist grundséatzlich zu begrifien und entspricht der DatenschutzRL.

Zur abschlieBenden Klarstellung sollte § 18 Abs 3 DSG-Novelle 2012 vorsehen, dass auch
eventuelle Empfangerkreise von DatenUbermittlungen aus Datenanwendungen, die
aufgrund entsprechend erlassener Gesetze bzw. Verordnungen nicht vorabkontrollpflichtig
sind, im Gesetz bzw. der Verordnung genannt werden muissen.

Denn wdhrend aufgrund Art 20 Abs 3 iVm Art 2 lit b DatenschutzRL, an dem sich § 18 Abs
3 DSG-Novelle 2012 orientiert, unter dem Begriff Verarbeitung auch Ubermittlungen
erfasst sind, stellen Ubermittlungen keinen Teil des Begriffes ,Verarbeiten” iSd § 4 Z 9 DSG
2000 dar.

Datenanwendungen welche gemd&f3 des geplanten

8§ 18 Abs 3 DSG-Novelle 2012 aufgrund von Gesetzen oder Verordnungen nicht
vorabkontrollpflicht sind, haben sicher zu stellen, dass die Art der Verwendung iSd

8§ 4 Z 8 DSG 2000 festgelegt wird und geeignete Garantien bei der Verwendung von
Daten ergriffen werden.

2.15 § 18 Abs 4 — Vorabkontrolle / Liste gesetzlicher Datenanwendungen

Die geplante Liste der in Gesetzen oder Verordnungen vorgesehenen und gem. § 18 Abs 3
DSG-Novelle 2012 nicht vorabkontrollpflichtigen Datenanwendungen dient sowohl der
Information der Betroffenen als auch der Auftraggeber und ist daher zu begrifen.

Anforderungen an die geméf3 § 18 Abs 4 DSG-Novelle 2012 von der
Datenschutzkommission zur Verfigung zu stellenden Liste, wie beispielsweise dass diese
die Fundstelle der Datenanwendung wiedergeben muss, sollten aus dem Gesetzestext
und nicht aus den Erléuterungen hervorgehen.

Dadurch, dass es sich bei Datenanwendungen die gem. § 18 Abs 3 DSG-Novelle 2012
nicht vorabkontrollpflichtig sind um Datenanwendungen handelt die grundsétzlich
spezifische Risiken bergen — und somit vorabkontrollpflichtig wéren - sollten der
Datenschutzkommission analog zu § 30 Abs 3 DSG 2000 entsprechende
Kontrollbefugnisse eingeréumt werden.
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In der DSG-Novelle 2012 ist klarzustellen, dass die Kontrollbefugnisse, die der
Datenschutzkommission geméf3 § 30 Abs 3 DSG 2000 zustehen, auch auf
Datenanwendungen anzuwenden sind, die gemé&f3 § 18 Abs 3 DSG-Novelle 2012 von
der Vorabkontrolle befreit sind.

2.16 § 30 Abs 1a — Datenschutzbeauftragte / Eingaberecht

Bereits unter Punkt 2.4, den Anmerkungen zu § 17a Abs 2 DSG-Novelle 2012, wurde
ausgefihrt, dass Datenschutzbeauftragten, in Anlehnung an Art 20 Abs 2 DatenschutzRL,
die Méglichkeit gegeben werden soll, sich auch bei Zweifeln Gber die RechtmaBigkeit von
geplanten Datenanwendungen an die Datenschutzkommission wenden zu kénnen.

Datenschutzbeauftragte sollten bereits bei Zweifeln Gber die Rechtméfigkeit geplanter
Datenanwendungen Gber ein Eingaberecht an die Datenschutzkommission verfigen.

2.17 § 30 Abs 2a — Uberprifung der Meldepflicht

Dass die Datenschutzkommission Datenanwendungen aufgrund des Verdachts von
Datenschutzbeauftragten, dass diese Datenanwendungen datenschutzrechtliche
Vorschriften verletzten, Gberprifen kénnen soll, ist zu begrifBBen.

Bei der geplanten Anderung wird jedoch tbersehen, dass Datenanwendungen die der
Kontrolle durch Datenschutzbeauftragte unterliegen gem.
8 17 Abs 2 Z 7 DSG - Novelle 2012 nicht meldepflichtig sind. Die Bestimmungen des

& 30 Abs 2a DSG-Novelle 2012 wirde somit auf diese Datenwendungen keine
Anwendung finden.

8§ 30 Abs 2a DSG-Novelle 2012 ist insofern zu konkretisieren, als dass dieser auch auf
Datenanwendungen anzuwenden ist, die der Kontrolle durch Datenschutzbeauftragte
unterliegen und somit nicht meldepflichtig sind.

Die 8§ 22 und 22a DSG-Novelle 2012 sind entsprechend zu Gberarbeiten, sodass diese
auch auf Datenanwendungen zutreffen die der Kontrolle durch Datenschutzbeauftragte
unterliegen und daher nicht meldepflichtig sind.

Um die Uberprifung von Datenanwendungen, welche Aufgrund der Bestellung von
Datenschutzbeauftragten nicht meldepflichtig sind, praktisch zu erméglichen, wird auf die
AusfUhrungen zu Punkt 2.6, den Anmerkungen zu § 17a Abs 4 DSG-Novelle 2012
hingewiesen.

2.18 § 30 Abs 4a — Unterstitzung der Datenschutzkommission
& 30 Abs 4a DSG-Novelle 2012 stellt klar, dass Bezirksverwaltungsbehérden oder

Landespolizeidirektionen verpflichtet sind, auf Ersuchen der Datenschutzkommission deren
Befugnisse wahrzunehmen.
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Die Unterstitzung der Datenschutzkommission durch Bezirksverwaltungsbehérden oder
Landespolizeidirektionen wird begrifit.

2.19 § 38 Abs 3 — Stellungnahme durch die Datenschutzkommission

Es spricht grundsatzlich nichts dagegen, dass die Datenschutzkommission zukinftig auch
vor der Erlassung von Gesetzen, die wesentliche Fragen des Datenschutzes betreffen,
anzuhdren ist. In Verbindung mit dem geplanten

& 18 Abs 3 DSG-Novelle 2012 kann dies dazu beitragen, die Rechte der Betroffenen
besser zu wahren und spatere Vorabkontrollen von Datenanwendungen zu vermeiden.

Es muss allerdings darauf hingewiesen werden, dass es bereits jetzt gemaf

& 41 DSG 2000 Aufgabe des Datenschutzrates ist, ,Stellungnahme zu Gesetzesentwirfen
der Bundesministerien zu geben, soweit diese datenschutzrechtlich von Bedeutung sind” (§
41 Abs 2 Z 2 DSG 2000).

Des Weiteren muss ausdricklich darauf hingewiesen werden, dass die
Datenschutzkommission bereits in Hinblick auf die Erfillung ihre derzeit bestehenden
Aufgaben deutlich unterbesetzt ist. Zusétzliche Aufgaben kénnten daher zu einer weiteren
Uberlastung der Datenschutzkommission und somit insgesamt dazu beitragen, dass
Betroffenenrechte nicht ausreichend gewahrt werden.

Gleichzeitig wurde bereits die Auflésung der Datenschutzkommission beschlossen, wobei
unklar ist welche Kontrollstelle die Aufgaben der Datenschutzkommission zukinftig
Ubernehmen soll.

Anstatt einer Behorde, die es in weniger als eineinhalb Jahren nicht mehr geben wird,
neue Aufgaben und Pflichten zuzuteilen, sollte die DSG-Novelle 2012 dazu genutzt werden
die Aufgaben und Kompetenzen einer neuen Kontrollstelle zu regeln, die sowohl aufgrund
der DatenschutzRL als auch aufgrund der Datenschutz-Grundverordnung vorgesehen ist.

Die DSG-Novelle 2012 hat die Schaffung einer unabhéngigen, kompetenten, finanziell
und personell ausreichend ausgestatteten Kontrollstelle vorzusehen.

2.20 § 50a Abs 7 — Videouberwachung / Bewertung von Betroffenen

Neben dem Verbot, Daten von VideoUberwachungen mit anderen Bilddaten abzugleichen
oder diese nach sensiblen Daten zu durchsuchen, soll zukinftig auch die Ermittlung von
sensiblen Daten sowie das Durchsuchen nach bzw. die Ermittlung von Daten die zur
Bewertung von Personen geeignet sind unzuldssig sein.

Dass Videodaten nicht nach Daten, die dazu geeignet sind die Persdnlichkeit der

Betroffenen zu bewerten, durchsucht werden dirfen bzw. dass derartige Daten nicht aus
Daten von VideoUberwachungen ermittelt werden dirfen, ist zu begrifien.
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2.21 §§ 50b Abs 2, 50c Abs 1 - VideoUberwachung / Vorabkontrolle

VideoUberwachungen greifen besonders stark in die Rechte Betroffener ein, da diese einen
stdndigen Uberwachungsdruck erzeugen. VideoUberwachungen stellen somit ein
spezifisches Risiko fir die Rechte und Freiheiten der Betroffenen dar.

Zwar ist in § 50a Abs 2 DSG 2000 ausdricklich vorgesehen, dass VideoUberwachungen
dem VerhdaltnisméaBigkeitsgrundsatz des § 7 Abs 3 DSG 2000 gerecht werden missen. Vor
allem aufgrund der teilweise geringen Kosten, die fir die Installation und den Betrieb von
VideoUberwachungen anfallen, sind Auftraggeber aber nicht in der Lage eine objektive
Interessensabwégung vorzunehmen. Sofern VideoUberwachungen nicht mehr der
Vorabkontrolle unterliegen, besteht daher die dringende Gefahr, dass es zu einem
uferlosen Anstieg von VideoUberwachungen unter Missachtung der Bestimmungen des
Datenschutzgesetzes und somit unter Verletzung von Betroffenenrechten kommen wird.

Aufgrund des stédndigen Uberwachungsdrucks, der von Videoiberwachungen ausgeht,
sind auch Betroffene regelméfBig nicht dazu in der Lage, objektiv zu beurteilen, ob eine
VideoUberwachung dem VerhéltnisméBigkeitsgrundsatz gerecht wird — ihrer Meinung nach
werden VideoUberwachungen in jedem Fall unverhéltnisméaBig in ihr Grundrecht auf
Datenschutz eingreifen.

Derzeit kénnen sich Betroffene von VideoUberwachungen darauf verlassen, dass eine
unabhéngige Kontrollstelle — die Datenschutzkommission — den Betrieb einer
VideoUberwachung ausnahmsweise genehmigt hat, nachdem diese zu dem Schluss
gekommen ist, dass Eingriffe in das Grundrecht auf Datenschutz, durch den Betrieb der
VideoUberwachung, nur im erforderlichen Ausmaf3 und mit dem gelindesten zur Verfigung
stehenden Mittel erfolgen.

Fallt diese Kontrollfunktion weg, fUhrt dies dazu, dass Betroffene grundsétzlich davon
ausgehen werden, dass Videotberwachungen nicht dem VerhdaltnisméBigkeitsgrundsatz
entsprechen. Dies wird zu einer Vielzahl von Eingaben fGhren, welche neben der
Datenschutzkommission auch fir die Betreiber der VideoUberwachung einen, im Vergleich
zur Vorabkontrolle, unverhéltnisméBigen Aufwand verursachen werden.

Ausschlief3lich eine unabhéngige Kontrollstelle — wie die Datenschutzkommission oder
Datenschutzbeauftragte — sind in der Lage objektiv zu beurteilen ob der Betrieb von
VideoUberwachungen iSd § 7 Abs 3 DSG 2000 verhé&ltnisméBig ist.
Videouberwachungen missen daher auch weiter unbedingt der Vorabkontrolle
unterliegen.

Insbesondere fir VideoUberwachungen deren aufgezeichnete Daten fur einen 72

Stunden Ubersteigenden Zeitraum aufbewahrt werden sollen ist die Vorabkontrolle
beizubehalten.
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2.22 § 50c Abs 2 — Analoge Videoiberwachungen

Dass zukinftig auch analoge VideoUberwachungen zu melden sind ist zu begrifien. Die
technische Ausgestaltung einer VideoUberwachung ist schlieBBlich unbedeutend fur deren
Eignung Betroffenenrechte zu beeintréchtigen.

8§ 50c Abs 2 DSG-Novelle 2012 hat festzuhalten, dass zukinftig auch analoge
Videouberwachungen der Vorabkontrolle unterliegen.

2.23 § 52 Abs 2 Z 10 - Strafbestimmung / Behinderung von
Datenschutzbeauftragten

8 52 Abs 2 Z 10 DSG 2000 stellt es unter Strafe, falls Auftraggeber
Datenschutzbeauftragte an der Erfullung ihrer Pflichten vorsétzlich hindern. Klarstellend
sollte es ebenfalls strafbar sein, wenn Auftraggeber Datenschutzbeauftragten nicht die
gesetzlich vorgesehene Fort- und Weiterbildung erméglichen.

In § 52 Abs 2 DSG-Novelle 2012 ist festzuhalten, dass es fur Auftraggeber strafbar ist,
wenn diese dem Datenschutzbeauftragten, die in § 17a Abs 8 DSG-Novelle 2012
vorgesehene, Fort- und Weiterbildung nicht erméglichen.

2.24 § 52 Abs 2 — Strafbestimmung / Abberufung von
Datenschutzbeauftragten

Neben den geplanten die Datenschutzbeauftragten betreffenden Strafbestimmungen wird
vermisst, dass einerseits Auftraggeber die Pflicht haben missen Datenschutzbeauftragte
von ihrer Funktion zu entheben sobald diese ihre Aufgabe nicht mehr erfillen kénnen,
andererseits sollte es auch for Datenschutzbeauftragte verpflichtend sein ihre Funktion
zurUck zu legen, wenn diese selbst zur Ansicht gelangen, dass sie ihre Pflichten nicht mehr
ordentlich erfullen kénnen.

§ 52 Abs 2 DSG-Novelle 2012 hat es vorzusehen, dass es fir Auftraggeber strafbar ist,
wenn diese bestellte Datenschutzbeauftragte nicht von ihrer Funktion entheben, sobald
diese den Voraussetzungen zur Erfillung ihrer Pflichten nicht mehr gerecht werden.

In § 52 Abs 2 DSG-Novelle 2012 ist vorzusehen, dass es fur Datenschutzbeauftragte
strafbar ist, wenn diese ihre Funktion nicht freiwillig zuricklegen, sobald sie ihre Pflichten

nicht mehr erfillen kénnen.

Es wird auf die AusfUhrungen unter Punkt 2.8, den Anmerkungen zu
8 17a Abs 10 DSG-Novelle 2012, verwiesen.
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2.25 § 61 Abs 9 und Abs 10 — Automatische Registrierung

GemaB § 61 Abs 9 bzw. Abs 10 DSG-Novelle 2012 sollen bereits gemeldete aber noch
nicht registrierte, Datenanwendungen, die aufgrund der Bestimmungen der DSG-Novelle
2012 nicht der Vorabkontrolle unterliegen automatisch registriert werden. Dies soll auch
fUr bereits eingebrachte Meldungen von Datenanwendungen zutreffen die nach den
derzeitigen Bestimmungen vorabkontrollpflichtig sind.

In diesem Zusammenhang muss abermals deutlich auf die Ausfihrungen zu den Punkten
2.9,2.10, 2.13, 2.21 und 2.22 betreffend die Bedeutung und Notwendigkeit der
Vorabkontrolle hingewiesen werden. Unabhéngig davon, dass dringend davon abgeraten
wird die genannten Anderungen an den Bestimmungen betreffend die Vorabkontrolle
vorzunehmen, birgt die automatische Registrierung von Datenanwendungen ein nicht
abzuschétzendes Risiko fur die Betroffenen.

Von der geplanten, automatischen Registrierung bereits gemeldeter, aber noch nicht von

der Datenschutzkommission, in Hinblick auf die Verletzung von Betroffenenrechten
vorabgeprifter Datenanwendungen, ist dringend abzuraten.
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3. FazIT

Das Ziel der DSG-Novelle 2012, die Datenschutzkommission durch einen Abbau von
BUrokratie zu entlasten, erfGllt der vorliegende Entwurf nur zum Teil.

So ist die Etablierung von Datenschutzbeauftragten beispielsweise zu begrifien. Schlief3lich
sind fachkundige, unabhéangige Datenschutzbeauftragte bestens dazu geeignet gewisse
Aufsichts- und Kontrollfunktionen der Datenschutzkommission in Hinblick auf ihren
Auftraggeber zu Ubernehmen.

Von der de facto Abschaffung der Vorabkontrolle muss aber unbedingt abgesehen
werden. BUrokratie- und Verwaltungsabbau darf nicht ohne Ricksicht auf Verluste auf
Kosten der Betroffenenrechte vorgenommen werden. Die Abschaffung der Vorabkontrolle
wurde Betroffene schutzlos der Willkir von Auftraggebern aussetzen und dem Verstof3
gegen grundlegende Datenschutzrechte Tir und Tor éffnen.

Zu bedauern ist, dass der vorliegende Entwurf keine Bestimmungen beziglich einer, die
Datenschutzkommission ablésenden, Kontrollstelle enthalt obwohl dies in Anbetracht derer
Auflésung dringend an Zeit waére.

Ebenfalls bedauerlich ist, dass es der Entwurf verabsédumt auf aktuelle Entwicklungen im
Datenschutzbereich einzugehen. So finden sich im Entwurf keine Bestimmungen in Bezug
auf Online-Dienste oder die Méglichkeit von Verbandsklagen. Auch etablierte Méngel am
bestehenden Datenschutzgesetz, wie ,indirekt personenbezogene Daten” oder Datenschutz
fur juristische Personen bleiben unberihrt. Die Chance, dass Osterreich der geplanten
Datenschutz-Grundverordnung zuvorkommt und eine europdéische Vorreiterrolle in Bezug
auf die Wahrung von Grundrechten einnimmt bleibt somit vertan.

Nichtsdestotrotz erwartet sich ARGE DATEN, dass der vorliegende Entwurf unter Beachtung
der vorgebrachten Verbesserungen rasch Gberarbeitet und anschlieflend konsequent
umgesetzt wird. Keinesfalls darf die Umsetzung der geplanten MaBnahmen erneut zwei
Jahre in Anspruch nehmen, wie dies bei der DSG-Novelle 2008 der Fall war.
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