Votum Separatum DSG-Novelle 2008

von Dr. Hans G. Zeger zur Sitzung des Datenschutzrates vom 14. Juli 2008 betreffend ein
Bundesgesetz, mit dem das Datenschutzgesetz 2000 gedndert wird (DSG-Novelle 2008)
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1. Einleitung

Mit dem Entwurf zur DSG-Novelle 2008 wurde es verabsdumt eine Reihe von Defiziten und
Praxisproblemen im bestehenden Datenschutzrecht zu beheben.

2. Behebung der missglickten Konstruktion der Datenschutzkommission

Die europarechtswidrige Konstruktion der dsterreichischen Datenschutzkommission (DSK) ist
seit Jahren einer der Hauptkritikpunkte am &sterreichischen Datenschutzrecht. Zwischen der
europarechtlich garantierten ,,unabhdngigen Kontrollstelle” mit umfassenden Kompetenzen
und der sterreichischen Umsetzung einer ,Rumpfbehérde” liegen Welten. Nicht ohne
Grund lauft deswegen ein EU-Vertragsverletzungsverfahren gegen die Republik Osterreich.
Durch eine Neuorganisation der Datenschutz-Aufsichtsstelle kénnte dieses wenig
schmeichelhafte Verfahren beendet werden.
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Die grundsatzlichen Kritikpunkte, warum die DSK aus organisatorischen und
formalrechtlichen Grinden nicht den Vorgaben der EU-Datenschutzrichtlinie entspricht, sind
bekannt:

-)  Der Datenschutzkommission fehlt eine verfassungsrechtliche Verankerungund und ist
damit nicht einmal formal unabhéangig.

-) Die organisatorische Eingliederung der Datenschutzkommission nebst Geschéftsstelle
und Personal in die Behérde Bundeskanzleramt sowie die Stellung des "Bundesbeamten
als geschéftsfUhrendes Mitglied" sind mit Art. 22 der EU-Datenschutzrichtlinie
unvereinbar.

-)  Die DSK ist beim Bundeskanzleramt eingerichtet und hdangt materiell vom Wohlwollen
des Bundeskanzlers ab. Fehlende Budgethoheit, die fehlende Nachbesetzungsbefugnis,
den fehlenden Einfluss auf Personal, nétigen die Datenschutzkommission zum
Wohlverhalten gegentber der Politik.

-)  Die befristete Bestellung der Behérdenmitgliedern ist dadurch, dass diese nach Ablauf
ihrer Amtszeit wieder zur Behorde zurickkehren zu missen, unvereinbar mit den
Unabhéngigkeitsgarantien.

Neben diesen organisatorischen und formalen Defiziten gibt es auch verfahrensrechtliche
Komponenten, in denen die sterreichische Datenschutzbehérde weit hinter den
europdischen Rahmenregelungen zurick bleibt.

A. Fehlende wirksame Einwirkungsbefugnisse

Art. 28 der EU-Datenschutzrichtlinie garantiert hinsichtlich der nationalen Kontrollstelle
wirksame Einwirkungsbefugnisse, darunter die Befugnis, die Sperrung, Léschung oder
Vernichtung von Daten oder das vorldufige oder endgultige Verbot einer Verarbeitung
anzuordnen.

In der &sterreichischen Gesetzesumsetzung liest sich derzeit die entsprechende Regelung
ganz anders: GemdfB § 31 Abs 3 DSG 2000 kann die DSK im Zuge der Behandlung einer
bereits eingebrachten Beschwerde bei Gefahr im Verzug die weitere Verwendung von Daten
zur Ganze oder teilweise untersagen. DarUber hinaus gibt es nach § 20 Abs 2 DSG die
Méglichkeit, bei Vorliegen einer wesentlichen Geféhrdung schutzwirdiger
Geheimhaltungsinteressen und Gefahr im Verzug wdhrend des Meldeverfahrens die
WeiterfGhrung der Datenanwendung mit Bescheid geméB3 § 57 Abs 1 AVG vorléufig zu
untersagen - der sogenannte Mandatsbescheid.

Die Méglichkeit der Untersagung ist zwar in das &sterreichische Gesetz eingeflossen,
allerdings unter wesentlichen Einschrénkungen: Mandatsbescheide kénnen nur wéhrend
des Meldeverfahrens erlassen werden und bedingen Gefahr in Verzug. Ist eine
Datenanwendung gemeldet kénnen Verbote der Verarbeitung durch die DSK nicht von sich
aus - etwa im Rahmen einer amtswegigen Einschau - erlassen werden, sondern erst, sobald
jemand Beschwerde erhoben hat.

In der Realitét macht die DSK von dieser reduzierten Kompetenzen praktisch keinen
Gebrauch: Ganze finf Mandatsbescheide scheinen im RIS seit 2003 auf - zuletzt untersagte
die DSK 2007 auf diesem Wege eine mehr als dubiose Pharmastudie. Bescheide gemaf3 §
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31 Abs 3 DSG 2000 zeigt das RIS keine an, die DSK macht von dieser Kompetenz - aus
welchen Grinden immer - keinen Gebrauch.

Von der offenkundigen Unwilligkeit der Behdrdenpraxis, gewéhrte Kompetenzen auch
auszuUben, abgesehen, ist aber auch festzuhalten, dass die durch den &sterreichischen
Gesetzgeber gewdhlten Einschrankungen in keiner Weise durch die europarechtlichen
Vorgaben gedeckt sind. Weder finden sich in der EU-Datenschutzrichtlinie irgendwelche
Erwdgungen, dass die Méglichkeit der Sperrung, Léschung oder Vernichtung von Daten
oder das vorléufige oder endgultige Verbot einer Verarbeitung nur im Meldeverfahren bzw.
im Rahmen eines Beschwerdeverfahrens bzw. nur im Falle Gefahr im Verzugs bestehen soll.
Die osterreichische Regelung bleibt hier hinter den europarechtlichen Vorgaben zurick.

B. Mangelnde materielle Zusténdigkeit
Das zweite Manko wird durch die Spruchpraxis der DSK selbst verursacht.

Wiederholt weist die Datenschutzkommission in Bescheiden darauf hin, dass sie nicht dafir
zustandig wére, mit Hilfe der Geltendmachung der Datenschutzrechte die
Verfahrensfohrung anderer Behérden zu kontrollieren oder zu korrigieren. Nach Lesart der
DSK sind datenschutzrechtliche Beschwerden nicht geeignet, in der Sache vor andere
Behérden gehdrende Rechtsfragen neuerlich prifen zu lassen, da dies bewirken wirde,
dass die Datenschutzkommission — zumindest teilweise — an die Stelle der sachlich
zustédndigen Behérde tritt und sich im Umwege Uber den Abspruch Uber die Zuléssigkeit von
Sachverhaltsermittlungen eine sachliche Zustédndigkeit anmaflen wirde.

Beispiele, in denen die DSK ihre eigene Unzustandigkeit erklart, sind die Entscheidung
K121.005/0014/2007, wo sich die DSK de facto weigerte, Gber die datenschutzrechtliche
Zuléssigkeit einer Betriebsprifung, bei der auch die Ehegattin eines Mitarbeiters unter dem
Titel ,Verdacht auf Steuerbetrug” durchleuchtet wurde, abzusprechen oder die Entscheidung
K 121.29/0006-DSK/2006, in welcher sich die DSK nicht zusténdig sah, zu prifen, welche
Daten im Rahmen der Amtshilfe an eine andere Behorde, die Ermittlungsschritte in einem
anhdngigen Verwaltungsverfahren unternimmt, Ubermittelt werden dirfen.

In derartigen Féllen erfolgt durch die DSK nur eine formale Prifung, ob - im Sinne der
datenschutzrechtlichen Zulassigkeit - die Angemessenheit und Notwendigkeit
entsprechender Datenverwendungen durch die betreffenden Behérden "denkméglich”
gewesen sei. Da alles "denkméglich" sein kann gibt es im Endeffekt keine Uberprifung.

Konsequenz: Rechtmittel wegen Datenschutzverletzungen missten bei den Sachbehérden
(Finanzamt, Meldeamt, Gemeindeamt, ...) und nicht bei der datenschutzkommission

eingebracht werden. Eine offensichtliche Verletzung der EU-Richtlinie, die vorgibt, dass fur
Datenschutzverletzungen eine unabhéngige behdrde zu schaffen und diese anzurufen ist.

In vielen Fallen kdnnte nicht einmal theoretisch die Sachbehérde angerufenw erden, da
Datenschutzverletzungen auch dann stattfinden, wenn der Birger gar nicht Verfahrenspartei
ist und er erst von den Verletzungen erféhrt, wenn die Verfahren langst abgeschlossen sind.

15.07.2008, 14:41/gast1 recht11229-top2-dsgneu-vs-zeger.doc, 3/14



Votum Separatum DSG-Novelle 2008

Ein weiteres Problem ist, dass selbst dann, wenn ein Rechtsmittel mdglich ist, die
Berufungsinstanzen in der Regel nicht aus weisungsfreien und unabhéngigen Behérden
bestehen.

Art. 28 der EU-Datenschutz-RL legt fest, dass die Mitgliedstaaten eine oder mehrere
éffentliche Stellen beauftragen missen, die Anwendung der von den Mitgliedstaaten zur
Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet
zu Uberwachen. Diese Stellen haben die ihnen zugewiesenen Aufgaben in vélliger
Unabhéngigkeit wahrzunehmen. Weiters ist gemaf Art. 22 der Richtlinie Betroffenen ein
Rechtsmittel garantiert.

Die 6sterreichische Situation, dass sich die DSK beharrlich weigert, verschiedene
datenschutzrechtlich relevante Sachverhalte, die in die materiellrechtlichen
Enzscheidungskompetenzen anderer Behérden fallen, zu prifen, ist mit diesen Garantien
unvereinbar. Eine partielle Uberprifungsméglichkeit durch weisungsgebundene Behérden
aus anderen Bereichen kann eine solche Garantie ebenso wenig ersetzen, wie die
Méglichkeit héchstgerichtlicher Beschwerden, da in derartigen Verfahren keine
Sachverhaltsermittlungen mehr durchgefohrt und deren Uberprifungsméglichkeit stark
beschrénkt ist.

C. Mangelnde Durchsetzungsbefugnisse im 6ffentlichen Bereich

Eine weitere Unvereinbarkeit mit der europarechtlichen Richtlinie betrifft die mangelnde
Durchsetzbarkeit des in Art. 12 der Richtlinie 95/46/EG garantierten Auskunfisrechts
gegeniber Auftraggebern éffentlichen Rechts nach der dsterreichischen Rechtsordnung.

Die Entscheidung K073.028/0004-DSK/2007 der DSK zeigt dieses Problem. Verletzungen
des Auskunftsrechts durch das Bundesministerium fir Finanzen, wurden gegeniber dem
Betroffenen durch die DSK bereits in einer Vorgdngerentscheidung K121.259/001 3-
DSK/2007 festgestellt. Da trotz Entscheidung der Datenschutzkommission dem Betroffenen
entsprechende Auskunft nicht erteilt wurde, wurde bei der Datenschutzkommission als
bescheiderlassender Behérde der Antrag gestellt, den wirksamen Bescheid gegen den
Beschwerdegegner zu exekutieren.

Gegenuber Auftraggebern des éffentlichen Rechts sind allerdings Verletzungen der
Bestimmungen des DSG 2000 nach § 40 Abs 4 des &sterreichischen DSG 2000 durch die
Datenschutzkommission nur festzustellen, nicht jedoch deren Behebung durchzusetzen.

Aus Anlass eines Bescheides Uber die Verletzung des Auskunftsrechts ergibt sich eine
Verpflichtung des Auftraggebers, den rechtskonformen Zustand herzustellen, exekutierbar
sind derartige Bescheide gegen Auftraggeber des &ffentlichen Rechts nach den
Ssterreichischen Bestimmungen nicht.

Diese Rechtsauffassung ist auch durch die Judikatur des dsterreichischen
Verwaltungsgerichtshofs gedeckt, welcher bereits in 2005/06/0366 entschied, dass
gegenuber Auftraggebern des 6ffentlichen Rechts im Falle von Verletzungen gegen das
Datenschutzgesetz kein durchsetzbarer Leistungsauftrag erwirkt werden kann. Bei
Entscheidungen handelt es sich um Feststellungsbescheide, welche nicht exekutierbar sind.
Betroffene kénnen nach &sterreichischer Rechtslage zwar Verletzungen
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datenschutzrechtlicher Bestimmungen durch Auftraggeber 6ffentlichen Rechts feststellen
lassen, durchsetzbar sind die Anspriche nicht.

Art. 12 der Richtlinie 95/46/EG verankert das datenschutzrechtliche Auskunfisrecht. Art. 24
verpflichtet die Mitgliedstaaten dazu, geeignete MaBnahmen zu ergreifen, um die volle
Anwendung der Bestimmungen der Richtlinie sicherzustellen und Sanktionen festzusetzen,
die bei Verstéf3en gegen die zur Umsetzung der erlassenen Vorschriften anzuwenden sind.
Entsprechend der Richtlinie 95/46/EG besteht nicht nur die Verpflichtung, gesetzliche
Bestimmungen zu erlassen, sondern es ist fUr die Mitgliedsstaaten verpflichtend, mittels
effizienter und geeigneter Regelungen fur die Einhaltung der Bestimmungen zu sorgen.

Ein reiner Feststellungsbescheid, der nicht durchsetzbar ist reicht nicht aus. Da gegentber
Auftraggebern dffentlichen Rechts im &sterreichischen Recht die Méglichkeit einer effizienten
Rechtsdurchsetzung - mangels Vollstreckbarkeit entsprechender Entscheidungen - nicht
gegeben ist, ist die derzeitige Rechtslage mit den genannten Regelungen der Richtilinie

95/46/EG nicht vereinbar.

D. Zahnloses Auskunftsrecht

Eine weitere Unvereinbarkeit mit den europarechtlichen Rahmenbedingungen stellt die
generell zahnlose Durchsetzungsméglichkeit des Auskunftsrechts dar. Nach ésterreichischer
Lesart des DSG kann zwar gegen Verletzungen des Auskunftsrechts eine Beschwerde an die
DSK erhoben werden. Allerdings hat der Beschwerdegegner die Méglichkeit, einer
Feststellung der Verletzung seiner Auskunftsverpflichtung durch nachtrégliche
Auskunftserteilung entgegen zu wirken. Egal wie unvollstandig und rechtswidrig diese
Auskunft ist. Die DSK weist immer die Beschwerden ab, der Birger muss bei einer
rechtswidrigen eine neue Beschwerde einbringen.

Bei einer Auskunftsfrist von 8 Wochen, weiteren acht Monaten des DSK-
Bescherdeverfahrens, das Gberhaupt Auskunft erteilt wird und nochmals 8 Monaten
beschwerdeverfahren wegen rechtswidriger Auskunft, weiters einer von der DSK per
Bescheidfestgelegten Auskunftsfrist von 2-4 Wochen und einem daran anschlieBenden
Exekutionsverfahren (nur bei privaten Datenverarbeitern) von weiteren 6-12 Monaten, fGhrt
das dazu, dass Birger erst nach 18-30 Monaten (!!) erfahren, welche daten Gber sie
gespeichert wurden. Ein Zeitraum, in dem Gblicherweise Daten in vielen Branchen
(Adressenverlage, Wirtschaftsauskunftsdienste, ...) ldngst geléscht oder véllig unaktuell und
ldngst gedndert sind.

Als Beispiel fur diesen gesetzgeberischen Missgriff soll die Entscheidung 2006/06/0330 des
VWGH vom 27.9.2007 dienen, welche Uber die Beschwerde gegen einen Bescheid der DSK
absprach, mit welchem sich die DSK geweigert hatte, eine Verletzung des Auskunftsrecht
durch die GIS Gebuhren-Info Service Gmbh festzustellen, da diese Auskunft im Zuge des
eingeleiteten Beschwerdeverfahrens erteilt hatte.

Die Entscheidung des VWGH fiel - infolge langjéhriger Vorjudikatur - wenig Uberraschend
aus: Die Beschwerdegegnerin habe im Zuge des Verfahrens eine Auskunft erteilt, insoferne
sei — @hnlich wie bei Léschungsbegehren - eine Verletzung des Auskunftsrechts nicht "im
nachhinein" feststellbar.
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8 31 Abs 1 des DSG 2000, welcher die Beschwerdeméglichkeiten regle, sehe eine derartige
Sanktion nicht vor. Im Ubrigen stelle die Tatsache, dass eine Auskunftsverletzung nicht im
Rahmen eines Verfahrens feststellbar seien, auch keine Verletzung der EU-
Datenschutzrichtlinie dar, so der VwWGH, da ein derartiger Anspruch aus den dortigen
Bestimmungen nicht ableitbar sei.

Diese dsterreichische Judikaturlinie, dass Verletzungen des Auskunftsrechts bei
nachtraglicher Auskunfiserteilung nicht mehr verfahrensmafig feststellbar sind, sind die
dsterreichischen Bestimmungen - entgegen den hdchstgerichtlichen Ausfihrungen - sehr
wohl hinsichtlich ihrer europarechtlichen Vereinbarkeit fragwirdig.

Art. 8 der EU-Datenschutz-RL garantiert Betroffenen ,frei und ungehindert in angemessenen
Abstanden ohne unzumutbare Verzégerung oder Gberméfiige Kosten” die Bestétigung, dass
es Verarbeitungen sie betreffender Daten gibt oder nicht gibt, sowie Informationen Gber die
Zweckbestimmungen dieser Verarbeitungen, die Kategorien der Daten, die Gegenstand der
Verarbeitung sind, und die Empfénger oder Kategorien der Empféanger, an die die Daten
Ubermittelt werden.

Eine Gesetzeslage, die es ungeahndet lasst, wenn Betroffene nur im Rahmen langwieriger
Beschwerdeverfahren ihre Anspriche gegenitber Datenverarbeitern durchsetzen kénnen, ist
mit dieser Auskunftsgarantie unvereinbar. Auftraggeber werden - mangels Sanktionen -
heute geradezu eingeladen, Ersuchen erst im Rahmen eines Beschwrdeverfahrens zu
beantworten. Die Gesetzeslage ist daher mit den Bestimmungen der Richtlinie 95/46/EG
nicht vereinbar.

E. Resumee

Neben den bekannten organisatorischen Problemen zeigen sich auch eine Reihe
kompetenzrechtlicher Defizite bei der Umsetzung der Datenschutzrichtlinie. Der Gesetzgeber
und die Republik Osterreich sind gefordert einen europarechtlich vertragskonformen
Zustand herzustellen.

Dies umso mehr, als angeblich den Koalitionérsparteien Europa und die EU ein grof3es
Anliegen ist, die Sicherung der Burgerrechte fiel bisher nicht darunter.

3. Anpassung der Verwaltungsstrafsétze

Die bestehenden Verwaltungsstrafsétze sind seit Jahren nicht angepasst und for den
gewerblichen Bereich geradezu lécherlich gering. Wahrend der gewerbliche
Datenverarbeiter, der vorsétzlich Daten (und ganze Datenbestdnde) entgegen den
Bestimmungen des DSG Gbermittelt, selbst im Wiederholungsfall nur mit einer
Maximalstrafe von 18.890 Euro rechnen muss (DSG §52 Abs. 1), wird das Versenden eines
einzigen Spammails mit einer Strafe von bis zu 37.000 Euro bestraft (TKG §109 Abs. 3).

Es wird daher angeregt die Héchststrafe auf das fur gewerbliche Verwaltungsibertretungen
Ubliche Strafausmaf3 von 50.000 Euro anzuheben und gleichzeitig, wie in vielen EU-
Landern Ublich, eine Mindeststrafe einzufGhren. Als Mindeststrafe wird der Betrag von 500
Euro fur alle Delikte nach §52 DSG angeregt.
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4. Behebung der Rechtsschutzlicken im Zusammenhang mit "indirekt
personenbezogenen Daten

Das &sterreichische DSG geht von der Fiktion der "indirekt personenbezogenen Daten" aus.
Diesen Begriff gibt es nach der EU-Richtlinie Datenschutz gar nicht, es handelt sich um ein
Ssterreichisches Kuriosum, welches - entgegen der europdischen Rahmenbedingungen -
viele Datenarten von fundamentalen datenschutzrechtlichen Grundséatzen und
Schutzmechanismen ausschlief3t.

Die EU-Richtlinie verwendet eine breite Definition von personenbezogenen Daten, unter die
auch Daten fallen, die zwar ein Auftraggeber nicht ohne weiters einer Person zuordnen
kann, wo dies aber mit Zusatzwissen, von welcher Stelle auch immer, méglich ist.

Derartige Daten gewinnen insbesondere im Zusammenhang mit Internet, Web2.0 und
Onlinemarketing verstarkt an Bedeutung. Im Rahmen der Internetnutzung ist es Ublich
Benutzer durch Identifikatoren wie IP-Adressen, Cookies, Pseudonyme und Nic-Names zu
identifizieren und verschiedenste Daten, inkl. sensibler Daten diesen Identifikatoren
zuzuordnen. Auch wenn diesen Identifikatoren nicht unmittelbar eine formalrechtliche
personliche Identitat (mit Name, Adresse, Geburtsdatum, Personaldokumentennummer, ...)
zugeordnet ist, kann jederzeit, bei Vorliegen entsprechender rechtlicher Interessen, die
|dentitét durch Zusatzinformationen ausgeforscht werden.

Diese Daten, IP-Adressen, Cookies, Pseudonyme und Nic-Names und die mit ihnen
verknipften Informationen sind nach EU-Recht véllig zu recht als bestimmbare
personenbezogene Daten zu werten und unterliegen dem Schutz der EU-Richtlinie.
Insbesondere hat der Betroffene auf Antrag die Méglichkeit seine subjektiven
Datenschutzrechte, wie Auskunft, Information und Léschung wahrzunehmen.

In Osterreich werden diese Rechte - offenkundig EU-widrig - generell unter Hinweis, dass es
sich nur um "indirekt personenbezogenen Daten" handle, ausgeschlossen. Statt jedoch
dieses Datenschutzproblem endlich in einer Novelle zu beseitigen, bleibt es unveréndert
bestehen.

Nach DSG 2000 ist die Verwendung von indirekt personenbezogenen Daten — auch
sensibler Daten - ohne Einwilligung des Betroffenen zuléssig.

Sensible Daten, welche die rassische und ethnische Herkunft von Personen, politische
Meinung, Gewerkschaftszugehdrigkeit, religiése oder philosophische Uberzeugung,
Gesundheit oder das Sexualleben betreffen dirfen nach geltender Gesetzeslage auch
verwendet werden, wenn die betroffene Person dieser Verwendung nicht zugestimmt hat,
sofern sie nur in indirekt personenbezogener Form vorliegen.

Das bedeutet beispielsweise, dass ohne Zustimmung der Betroffenen Datenanwendungen
betrieben werden dirfen, die gesundheitliche Informationen Gber bestimmte Personen mit
deren Sozialversicherungsnummer verknipfen, solange die konkrete Person selbst fir den
Auftraggeber nicht identifiziert ist.
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Die laut Datenschutzgesetz 2000 den Betroffenen einer Datenanwendung zugesicherten
Rechte stehen in Bezug auf Anwendungen mit ausschlieBlich indirekt personenbezogenen
Daten nicht zu. Dazu gehéren das Recht auf inhaltliche Auskunft Uber eine
Datenanwendung, das Recht auf Richtigstellung und Léschung bei unrichtigem Inhalt oder
unzuldssiger Datenverarbeitung sowie das Recht auf Widerspruch bei Verletzung
schutzwirdiger Geheimhaltungsinteressen des Betroffenen.

Im Gegensatz dazu betont die Richtlinie, dass auch jene Daten personenbezogen sind, die
einer Person ,nur indirekt zugeordnet werden kénnen”. Bei der Frage, ob eine Person
aufgrund bestimmter Daten ermittelbar ist, sollen nach den Erwégungsgrinden der
Richtlinie sémtliche Mittel bertcksichtigt werden, die verninftigerweise durch den
Datenverarbeiter oder einen Dritten eingesetzt werden kénnen, um die jeweilige Person zu
ermitteln.

Keine Anwendung soll die Richtlinie nur auf Daten finden, die derart anonymisiert sind, dass
sich die entsprechende Person Uberhaupt nicht mehr ermitteln lasst. Eine Unterscheidung
danach, ob die Ermittlung einer Person aufgrund vorhandener Daten nur mit rechtswidrigen
Mitteln méglich ist oder nicht, enthélt die Datenschutzrichtlinie nicht.

Europarechtilich ist es somit nicht vereinbar, diese Gruppe von personenbezogenen Daten
pauschal aus den wichtigsten Grundsétzen des Datenschutzes auszunehmen. Die
Ssterreichische Rechtslage widerspricht einmal mehr grundlegend dem Geist der
europdischen Datenschutzrichtlinie.

In seiner Entscheidung zur ,section-control” hat sich auch der VIGH klar gegen den Begriff
des ,indirekt personenbezogenen Datums” gestellt.

5. Fehlerhafte Bestimmungen bei der Anrufung der Zivilgerichte

832 DSG regelt zwar die Anrufung der Zivilgerichte bei der Durchsetzung von Ansprichen
gegen Auftraggeber des privaten Bereichs, die Bestimmungen sind jedoch unklar,
unvollstandig und fGhren immer wieder zu Verfahrensverzégerungen und vermeidbaren
Verfahrenskosten.

A. Unklare Zusténdigkeiten

Mit dem blof3 allgemeinen Verweis auf den Zivilrechtsweg (8§32 Abs. 1) ergeben sich
insbesodnere in Wien Unklarheiten beztglich der gerichtlichen Zustandigkeiten. Da es sich
bei Auftraggebern im Regelfall um gwewerbliche Datenverarbeiter handelt, werden
regelméaBig Klagen vor dem Wiener Landesgericht fur Zivilrechtssachen zurickgewiesen und
an das Handelsgericht Wien verweisen. Dies fihrt zu Verfahrensverzégerungen und
zusétzlichen Kosten.

Hier ware eine Novellierung dahingehend notwendig, als fir Verfahren nach dem DSG
jedes Zivilgericht zusténdig ist in dessen Sprengel der Betroffene seinen gewdhnlichen
Aufenthalt oder Sitz hat oder der Auftraggeber oder der Dienstleister seinen gewdhnlichen
Aufenthalt.
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B. Unzuldssige Beschrénkung der Durchsetzung einstweiliger VerfUgungen

Klagen und Antrége auf Erlassung einer einstweiligen Verfigung nach dem DSG sind zwar
bei jenem Landesgericht méglich, in dessen Sprengel der Betroffene seinen gewshnlichen
Aufenthalt oder Sitz hat, nicht jedoch bei jenem Landesgericht, in dessen Sprengel der
Auftraggeber oder der Dienstleister seinen gewdhnlichen Aufenthalt.

Das bedeutet, das nur bei einem Teil der Rechtsdurchsetzung der Betroffenen die
Wabhlfreiheit bei der Anrufung des Gerichts hat. Einstweilige Verflgungen missen immer bei
jenem Landesgericht erfolgen, in dessen Sprengel der Betroffene seinen gewdhnlichen
Aufenthalt oder Sitz hat

Es wird vorgeschlagen, diese sachlich nicht gerechtfertigte Differenzierung zu beseitigen und
Klagen und Antrége auf Erlassung einer einstweiligen Verfigung bei beiden
Gerichtsstanden zu erméglichen.

6. Beweisverwertungsverbot rechtswidrig gesammelter Daten

Grundsatz eines wirksamen Datenschutzes kann es nur sein, dass nur rechtméBig ermittelte
und verwendete Daten Rechtswirksamkeit entfalten dirfen. Aus diesen Grinden ist ein
umfassendes Beweisverwertungsverbot fir rechtswidrig ermittelte und verwendete Daten zu
schaffen. Derartige Daten dirfen in Verwaltungs-, Zivil- oder Strafverfahren nicht verwendet
werden.

Statt diesen Grundsatz im Datenschutzgesetz verstérkt zu verankern, erfolgt in der DSG
Novelle eine Aufweichung. Durften bisher nach §8 Abs. 3 Z5 DSG Daten zur
Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen nur dann verwendet
werden, wenn die Daten rechtméfBig ermittelt wurden, fehlt nunmehr diese Einschrénkung.

Damit wird ein véllig falsches Signal gesetzt. Die Bestimmung erweckt nunmehr den
Eindruck, dass fur die Rechtsdurchsetzung "jedes Mittel der Beschaffung von Daten recht ist".
Die Streichung der Einschrankung wird abgelehnt.

Es wird daher eine Anpassung der entsprechenden Bestimmungen in Hinblick auf ein

Beweisverwertungsverbot rechtswidrig ermittelter und verwendeter Daten angeregt.

7. Missgluckter Regelungsversuch VideoUberwachung

Ziel allgemeiner Datenschutzbestimmungen kann es niemals sein, in einem
Datenschutzgesetz Erméchtigungen zum Einsatz von Datenverarbeitungen zu definieren.
Dies muss Materiegesetzen vorbehalten bleiben.
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A. Gescheiterter VideoUberwachungs-Entwurf

§50a des Entwurfes sieht in Abs. 3 eine Uberfijlle von Erméchtigungen vor, in denen
Videouberwachung keine "schutzwirdigen Geheimhaltungsinteressen" verletzt und somit
generell zuldssig ist. Die Bestimmungen im Einzelnen sind in sich widersprichlich und
unklar und letztlich entbehrlich, halt doch Z7 abschlie3end fest, dass jede
"VideoUberwachung zur Geltendmachung, AusUbung oder Verteidigung rechtlicher
Anspriche des Auftraggebers vor einem Gericht" zul@ssig sei. Da Vandalismus,
Besitzstérung, Einbriche, aber auch Kindigungen eines Mieters oder Entlassung eines
Mitarbeiters gerichtsanhéngig werden kénnen, wird damit ein Freibrief fir jede
VideoUberwachung geschaffen.

Mit der neuen Bestimmung ist die VideoUberwachung durch Private praktisch Gberall und an
allen Orten méglich. Wahrend die Rechtssprechung bisher davon ausging, dass
VideoUberwachung nur zur Lésung bestimmter, meist strafrechtlicher Konfliktsituationen
einzusetzen ist (etwa Aufklérung und Verhinderung von Einbrichen, Uberféllen oder
Diebstéhlen), fallt diese Beschrénkung im neuen Entwurf weg.

Jedes 6ffentliche Verhalten, soll in Zukunft, ohne jede andere Voraussetzung Uberwacht
werden durfen (§50a Abs.3 Z2).

Die Hauszufahrt des Nachbarn, der Schanigarten des Konkurrenten, jede Kamera in
FuBBgéngerzonen, selbst Kameras in Diskotheken oder Cafes, in Bussen, U-Bahnen oder
Eisenbahnzigen waren nach dieser Bestimmung véllig voraussetzungsfrei zulassig. Der
Entwurf bleibt damit hinter der bisherigen Rechtssprechung des OGH zurick, der unter
anderem eine VideoUberwachung éffentlichen Verhaltens (Betreten und Verlassen eines
Hauses) als unzuléssig angesehen hat.

Bedeutsam ist auch, dass nach dieser Bestimmung jede VideoUberwachung des
StraBBenverkehrs, unabhdngig von Gefahren- oder Geféhrdungssituationen zuléssig wére,
inklusive einer flachendeckenden Uberwachung durch die Asfinag, die schon seit Jahren auf
deren Wunschzettel steht.

Eine weitere Vollmacht zu unbeschrénkter Uberwachung besteht in der willkirlichen
Festlegung der 100.000,- Euro Wertgrenze (§50a Abs 3 Z5 lit. d). Was auf den ersten Blick
nach viel aussieht, entpuppt sich als weitere Generalermachtigung. Es wird wohl keinen
Betrieb und kein Geschéftslokal geben, in dem nicht die Waren und Geschéftsunterlagen
diesen Wert Ubersteigen werden. Selbst die meisten Wohnungen haben mittlerweile einen
darUber liegenden Einrichtungswert. Gleichzeitig ist die Grenze véllig willkirlich und
unsinnig gezogen, kénnte doch der Verlust eines kleineren Betrages eines weniger
begUterten Menschen existenzbedrohender sein, als 100.000,- bei jemandem, der schon
mal diesen Betrag im Casino verspielt.

Tatsdchlich ist jedenfalls der gesamte Absatz 3 des Videoparagraphen § 50a entbehrlich.
Die Voraussetzungen fUr eine Datenverarbeitung sind im DSG langst unter §6 DSG
allgemein umschrieben. Jede weitere "Prazisierung" hétte nur die Konsequenz, dass
zusatzliche Datenverarbeitungen erlaubt wéren.
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Es wird daher empfohlen den 8§50a Abs. 3 ersatzlos zu streichen, die fur eine
VideoUberwachung erforderlichen Voraussetzungen missen in den Materiegesetzen
geregelt werden nd sind nach den Anforderungen des §6 DSG zu prifen.

Bisher ist die Rechtssprechung davon ausgegangen, dass Aufzeichnungen, die fir einen
Zweck, z.B. Diebstahlsiberwachung eines Verkaufsraumes, angefertigt wurden, nicht for
einen anderen Zweck verwendet werden durften. Selbstverstandlich war die Verwendung
des Materials fUr die Anzeige des Diebstahls zul@ssig, selbstverstandlich konnte das Material
auf Grund eines Gerichtsbeschlusses auch in anderen Gerichtsverfahren vorgelegt werden.

B. Kein ausreichender Schutz héchstpersénlicher Lebensbereiche

Nicht einmal die Uberwachung in héchstpersénlichen Lebensbereichen wird ausreichend
verhindert. Diese Bereiche werden nicht ausreichend umschrieben, die erléuternden
Bemerkungen beschrénken sich auf Privatwohnungen, Toilettenanlagen und
Umbkleidekabinen. Private Verrichtungen finden aber auch an einer Vielzahl weiterer Stellen
statt, zu denken ist an die Andacht am Friedhof oder in der Kirche, an Krankenzimmer oder
Gymnastikrdume, aber auch Hotelzimmer.

Der Entwurf féllt sogar hinter eine Reihe von OGH-Entscheidungen zurick, in denen der
Bereich vor einer Privatwohnung oder der eigene Garten als héchstpersénlicher
Lebensbereich definiert ist. Tritt der Entwurf in Kraft, mUsste wieder in jahrelangen Verfahren
ausgelotet werden, was unter "héchstpersénlichem Lebensbereich" gemeint ist. Es ist dem
Gesetzgeber zuzumuten, dass dieser Punkt eindeutig im Gesetz definiert wird.

Die Mindestforderung ist, dass im Gesetz jene héchstpersénlichen Lebensbereiche definiert
sind, in denen VideoUberwachungen verboten bzw. nur unter den Bedingungen des Grofien
Lauschangriffs erlaubt sind.

C. Sachlich unbegrindete Differenzierungen verschiedener Uberwachungsmethoden

Pauschal werden Echtzeitiberwachungen und Aufzeichnungen auf einem "analogen”
Speichermedium von der Registrierungspflicht ausgenommen (§50c Abs.1 Z1,2).

Dies ist sachlich unbegiUndet. Ein Eingriff in die Privatsphére findet etwa auch dann statt,
wenn, wie schon 2007 VIGH-Président Korinek kritisierte, jemandem bei der Trauer am
Friedhof zugeschaut wird. Echtzeitiberwachungen kénnen unter Umstanden sogar
schwerwiegendere Eingriffe darstellen, als eine Aufzeichnung, die unter Verschluss ist, die
niemand ansieht und die nur bei einem Strafdelikt fir den bestimmten Zeitraum gedffnet
wird.

Die Vorstellung ist unertraglich, aber durch den Gesetzesentwurf abgesegnet, dass
wurstsemmelkauende, witzereiflende Schulabbrecher als sogenanntes Sicherheitspersonal
den Menschen bei ihrer Andacht zusehen.

Besonders drgerlich ist die Ausnahme der "analogen" Speichermedien. Die EU-Richtlinie
"Datenschutz" schreibt véllig eindeutig SchutzmaBBnahmen vor, sobald Personen bestimmt
oder bestimmbar sind (Art. 2 lit a 95/46/EG). Selbstversténdlich sind auch Personen auf
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Aufnahmen auf einer VHS-Kasette bestimmbar. Diese Ausnahmebestimmung ist eindeutig
EU-widrig.

D. Lésung des VideoUuberwachungsproblems

Der grundséatzliche Mangel des Entwurfs ist, dass er sich nicht mit der Frage auseinander
gesetzt hat, was eigentlich eine VideoUberwachung von anderen Datenverarbeitungen
unterscheidet. Nur diese Unterschiede rechtfertigen, dass es Sonderregeln fir die
VideoUberwachung gibt.

Kern des Unterschieds ist, dass bei allen Datenschutzregeln davon ausgegangen wird, dass
eine Datenanwendung zu einem bestimmten Zweck eingerichtet ist (§4 Z7 DSG) und nur
Daten von Personen enthalt, die diesem Zweck entsprechen (§6 DSG).

Eine Mitarbeiterdatenbank darf nur Mitarbeiter enthalten, alle anderen sind zu |6schen, eine
Kundendatenbank nur Kunden usw.

Diese doppelte Zweckbestimmng, einerseits die Datenanwendung selbst unterliegt einem
berechtigten Zweck, andererseits jeder Datensatz erfillt diesen Zweck, ist bei der
VideoUberwachung nicht gegeben.

Viele Videotberwachungen erfillen selbst keinen berechtigten Zweck im Sinne des 84 77,
ihre Installationen sind blof3 Ausdruck einer diffusen Angst, "dass etwas passieren kénnte".

Selbst wenn jedoch die Vorbedingung einer klaren Zweckbestimmung der Installation erfullt
ist, ist fUr die Mehrzahl der ermittelten Daten nicht §6 DSG erfullt. Es liegt in der Natur einer
VideoUberwachung, die zum Beispiel gegen Ladendiebe installiert ist ("Zweck der
Datenanwendung"), dass sie mehrheitlich Personen filmt, die nicht in den
Anwendungsbereich fallen, schlicht keine Ladendiebe sind.

Es werden somit massenhaft Daten aufgezeichnet, die for den Zweck der Datenanwendung
nicht wesentlich sind (§6 Abs. 1 Z3). Derartige Daten dirfen aber nicht aufbewahrt werden
(86 Abs.1 Z4,5) und sind unverziglich zu 16schen (§27 Abs.1 Z1).

Wir haben daher bei VideoUberwachungen das grundsétzliche Problem, dass einerseits
Daten aufgezeichnet werden, die man gar nicht aufzeichnen dirfte (vereinfacht gesagt alle
"Nicht-Tater") und zweitens, wenn sie schon aufgezeichnet sind, dass sie ehebaldigst zu
|6schen waren.

Eine sinnvolle Video-Datenschutzbestimmung muss sich daher auf genau diese Punkte
beziehen, die abweichend von anderen Datenanwendungen sind.

Das Problem der Aufzeichnung von "Nicht-Tétern" kann durch Installation und Art und
Weise des Betriebs reduziert werden. Eine Anlage, die nur einen Kassenraum Gberwacht
wird weniger "Nicht-Tater" filmen, als eine die auch gleich den ganzen Vorplatz eines
Geschafts Uberwacht.
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Kameras, die Uberfélle dokumentieren sollen, werden kirzere Speicherfristen haben, als
solche, die komplexe Betrigereien dokumentieren sollen. Es ist einem Geschéftsinhaber
zuzumuten, am Ende eines Tages zu wissen, ob er Uberfallen wurde oder nicht.

Kern der Video-Datenschutzbestimmung muss daher das Zulassungsverfahren sein. Dieses
ist jedoch im vorliegenden Entwurf véllig unzureichend geregelt.

Es muss gefordert werden, dass zu jeder Videoinstallation ein ausreichender Zweck genannt
wird, dass detaillierte Installationspléne vorgelegt werden, die die Registrierungsbehérde in
die Lage versetzen, zu erkennen welche Personen von der Uberwachung erfasst sind.
Weiters sind detaillierte Zugriffs- und Léschpléne vorzulegen, nach denen der Zugriff auf
die Daten der "Nicht-Téter" beschrénkt wird und eine ehebaldige Léschung sicher gestellt
wird.

Die Zulassungsbehdrde muss auch verpflichtet werden, vergleichbar jeder anderen Bau-
oder Anlagengenehmigungsbehérde die ZweckméaBigkeit - in Hinblick auf die minimale
Erfassung der "Nicht-Téater" - der Anlage vor Ort zu prifen und gegebenenfalls
Verbesserungen aufzutragen.

Die Vorschlége dazu sind im vorliegenden Entwurf véllig unzureichend.

Weiters sind umfassende Informationspflichten vorzusehen. Auch die Information Uber die
VideoUberwachung ist im Entwurf nicht EU-konform umgesetzt. §50d erlaubt das Entfallen
der Kennzeichnung und der Information der Betroffenen, bei "Unwahrscheinlichkeit der
Beeintrachtigung der Betroffenenrechte", eine Formulierung, die eindeutig EU-widrig ist.

Die EU-Richtlinie sieht in Art. 10 und 11 eine generelle Informationpflicht vor, die nicht
durch Klauseln beschrénkt werden darf.

Auf Grund der Besonderheiten von VideoUberwachungen sind jedenfalls Informations- und
Auskunftsrechte vorzusehen, die es Betroffenen erlauben, zu erkennen wo und mit welchen
Wirkungskreis Videoinstallationen vorhanden sind. Dies kénnte durch eine Erweiterung der
Auskunftspflichten aus dem Datenverarbeitungsregister geschehen.

Schutz- oder Geheimhaltungszwecke kénnen dieser erweiterten Informationspflicht nicht
entgegenstehen, da VideoUebrwachung vorrangig préventiven Charakter hat und daher
das Wissen, wo Installationen bestehen, diese préventive Aufgabe noch unterstitzen.
Ausnahmen von einer derartigen umfassenden Informationspflicht kénnte bestenfalls bei
Installationen erfolgen, deren ausschlieBlicher Zweck das Auffinden eines konkret
Tatverdéchtigen ist.

Auf Grund der besonderen Geféhrdung der Datenschutzinteressen der Gruppe der "Nicht-
Tater", die die Mehrzahl darstellt, sind auch die Auskunftsrechte auf diese spezifischen
Bedirfnisse abzustellen.

Da ein "Nicht-Tater" von Videoinstallationen wiederholt gefilmt werden kann, etwa bei
jedem Einkauf oder bei jedem Zutritt zu einem Haus, obwohl es keinerlei
Verdachtsmomente oder Hinweise gibt, er kénnte ein "Tater" sein, missen auch die
Auskunftsrechte besondere Garantien enthalten.
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Ein einmaliges kostenloses Auskunftsrecht pro Jahr ist nicht ausreichend, da ja auch die
Aufzeichnungen mehrfach erfolgen, aber bei den "Nicht-Tétern" keinesfalls so lange
aufbewahrt werden dirfen. Der Auskunftsanspruch muss sich daher aus jeder neuerlichen
Erfassung ergeben.

Auch eine Anpassung der Auskunfts- und Léschungsfristen ist erforderlich. Auf Grund der
kurzen Autbewahrungsdauer hat ein Auskunftsbegehren von Videoaufzeichnungen
jedenfalls die Léschung der Daten zu hemmen. Um das Auskunftsrecht sinnvoll in Anspruch
nehmen zu kénnen ist auch erforderlich, dass die Auftbewahrungsfrist der
Videoaufzeichnungen Teil der Informationspflicht wird.

Auf diese spezifischen Videoanforderungen nimmt der Entwurf keine Ricksicht.

Die Beschréinkung der Auskunft auf eine Art Nacherzéhlung, was auf dem Video
aufgezeichnet ist (§50e), widerspricht dem EU-Auskunfisrecht und ist abzulehnen.
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