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Datenschutz in medizinischen Informationssystemen

Bei m Ei nsatz der Medcard ist strikt zw schen der Verwal tung

adm ni strativer und nedi zi ni scher Daten zu unterschi eden. Der

Ei nsatz i madm nistrativen Bereich kann als unbedenklich angesehen
werden. Eine Medcard mt medi zi ni schen Daten darf aus

Dat enschut zgr inden nur auf freiwi|lliger Basis eingefuhrt werden
und ist vollig von der admnistrativen Karte zu trennen.

7:30: Ein schwerverletzter, offensichtlich nicht ansprechbarer
Patient wird in die Intensivstation eingeliefert.

8:30: Nach gridndlicher Untersuchung, Feststellung des Status und
Konsul tierung der mtgefuhrten Chi pkarte werden diese Daten in ein
medi zi ni sches Expertensystem ei ngegeben. Gefragt wird, mt wel cher
Wahr schei nli chkeit der Patient eine 90-tagi ge Behandl ung
uber st ehen wird.

8:45: Das Expertensystemtippt auf eine 30% Chance. Zu gering fur
die vollig Uberlastete |Intensivstation.

9: 00: D e behandel nden Arzte vertrauen dem System inmerhin hat es
bi sher zu 95% die richtige Prognose abgegeben. Di e Behandl ung wird
ei ngestel lt.

Ei n Schreckensszenari o? Der Conputer als Todesengel ? Ei ne
Phant asi e t echni kf ei ndl i cher Chaoten? M tnichten.

Das geschilderte Szenari o gehort zum Standardrepertoire einer
Anzahl westlicher Kliniken Auch in Gsterreich wird an

Uni versi tatsklini ken an derartigen Entschei dungsrobotern
gebastel t.

DIE AUSGANGSSITUATION

Grundséat zlich i st zwi schen drei verschi edenen nedi zi ni schen

Ei nsat zberei chen von Informati k zu unterschei den, die
Unterstatzung der internen Adm nistration, die Steuerung von
Behandl ungsprozessen und die CGestaltung der Schnittstelle Arzt-
Pati ent.

ADMINISTRATIVER EDV-EINSATZ

Die neiste Erfahrung mt Informatik i m Medizi nbereich bestehen be
der Unterstidtzung der internen Administration. Es geht hier
einerseits umdie korrekte Erfassung von Patientenstammdaten, w e
Name, Adresse, Geburtsdatumund Art der bestehenden Sozial - und

1 obmann der ARGE DATEN - Csterreichische Gesell schaft fiur Datenschutz,
Lehrbeauftragter an verschi edenen 6sterreichischen Universitaten zu den
Thenmen Tel ekommuni ktion, soziale und rechtliche Ausw rkungen der
I nformati onst echnol ogi en, Mtglied des Datenschutzrates, | NTERNET- Service-
Di enstleister mt Schwerpunkt KMJ

2 Zum Bei spi el dembritischen GQuy's Hospital.
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Privatversicherung. Witers zahl en dazu all e abrechnungsrel evant en
Vor gange, nei st beschréankt auf di e Konmuni kati on zw schen Arzt

bzw. Spital und Spital serhalter, Sozial versicherung,

Privatversi cherung oder sonstigen Kostentrager.

Sof ern hi er Uberhaupt nedi zi ni sche Informationen transportiert

wer den, etwa i m Zusamrenhang mt einer |eistungsbezogenen

Abr echnung ei nzel ner Behandl ungsschritte, w e Qperati onen,
Best r ahl ungen, Laborunt ersuchungen usw. werden di ese

standardi siert erfal3t und nur zu Abrechnungszwecken weitergegeben.

Rickschl iisse auf den Patienten und sei nen Gesundheitszustand sind
nur auf einer allgenmei nen Ebene zul assi g. Aufgrund der eher
strengen Vorschriften des Arztegehei misses und des Datenschut zes,
durfen die beteiligten Institutionen auch relativ wenig mt den
Dat en anfangen. Ganz wesentlich ist das Wi tergabeverbot der Daten
an unbeteiligte Dritte.

MEDIZINISCHE PROZERSTEUERUNG

Darunter ist die spitals- oder ordinationsinterne Steuerung von
Behandl ungsabl &uf en zu ver st ehen.

Sowohl fir niedergel assene Arzte, als auch fir Spitéaler und
Anmbul at ori en exi stieren entsprechende Programme, die es erl auben,
ohne | &sti ge Medi enbriche Daten aus den Labors, den

Ront genst ati onen, dem Conpt ert onogr aphen usw. direkt auf den Tisch
des di agnosti zi erenden, behandel nden oder operierenden Arztes zu
bri ngen.

Di ese Automati si erung von Behandl ungsprozessen steht erst am
Begi nn einer intensiven Entw cklung, die noch vor wenigen Jahren
di e Entw cklung von automati sierten D agnosesystenen, heute die
Entwi ckl ung von Operationsrobotern zum Zi el hatte.

Tat sachlich sind die hochtechni schen Ergebni sse eher ernichternd,
abgesehen von der eingangs erwdhnten "Sterbehil fe" fur

I ntensi vstationspatienten, fehlen Uberzeugende Realisierungen von
Expert ensyst enen.

DIE PATIENTEN-ARZT-SCHNITTSTELLE

Al's besonders sensi bel gestaltet sich die Arzt-Patienten-
Schnittstelle. Alzuoft wurde in der Vergangenheit ignoriert, dal
der Patient neben sei nem Heil ungsanspruch auch ei nen

I nf or mat i onsanspruch hat.

Abgesehen vom personlichen Gesprach, der wohl w chtigsten

I nformati onsquelle, stellt sich die restliche Komuni kati on hdchst
unidbersichtlich und unstrukturiert dar. Das begi nnt be
Labor bef unden, deren Zahl enkol onnen den Patienten vo6llig verborgen
bl ei ben, eine Rei he von Passen, w e den |Inpf- oder den Mtter-
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Kund- PaB, Rezepte, Uberwei sungen, Krankenscheine und arztlichen
Bef unden.

In vielen Fallen sind diese Unterlagen in einer Form abgefaldt, die
sicherstellen, dalR sie fur den Patienten unverstandlich bl ei ben.
W1l also der Arzt A demArzt B nitteilen, daB der Uberbringer des
Bef undes, al so der Patient, ein Al koholiker ist, kdonnte er

"Al kohol i ker"” in den Befund schrei ben. Meist wird er sich jedoch
ei nes sublim naren Komruni kati onsweges bedi enen und "aet hyl i smus”

i n den Befund schrei ben, besser noch "aeth.". Mt dieser Phrase
gelingt es ihmspielend 95% der Bevdl kerung, inkl. des betroffenen
Patienten vom I nformationsfl ul3 auszusperren.

D ese unstrukturierte Form der Kommuni kation fihrt zu

Rei bungsverl usten und M Rver st &ndni ssen. Die EDV-Industrie hat
daher diese Arzt-Patient-Schnittstelle fiur sich entdeckt und
bietet mt der Chipkarte ein neues Instrument an. Sie existieren
i n zwei Ausfihrungen.

Al's Spei cherchi pkarte kann sie als unmttel barer Witerentw ckl ung
der Magnet karte angesehen werden. Die wesentlichsten Unterschiede
sind di e hdohere Spei cherkapazitat, die hohere Fal schungssi cherheit
und di e wesentlich stodrungsresistentere Datenhal tung. Statt bisher
weni ge 100- Zei chen (Buchst aben) koénnen jetzt viele 100 Textseiten
abgespei chert werden. Die Chipkarte gilt heute - noch - als

fal schungssi cher und di e Daten sind gegen unbeabsichtigte

Ver f &l schung oder LOoschung besser geschiutzt. Mt ei nem geei gneten
Lesegerat konnen dann imrer alle Daten gel esen werden.

Di e Spei cherchi pkarte enthalt al so durchwegs positive

t echnol ogi sche Ei genschaften, die den Ersatz der unsicheren
Magnet karten durch di ese Karte dort nahel egen, wo di e Verwendung
der Magnetkarte rechtlich und sozial unbedenklich ist, also im
Berei ch der Tel ef onwertkarte.

Ganz andere Ei genschaften hat die Prozessorchi pkarte, we sie die
neue Bankomatkarte ist. D ese enthéalt einen kleinen Conputer, der
auch von aufRen programm ert werden kann. Es kdnnen damt nicht nur
Dat en abgespei chert werden, sondern es kann auch auf di ese Daten
sel ektiv zugegriffen werden. Damt koénnen nehrere Institutionen
auf dersel ben Karte Daten abspei chern, Daten kdnnen aber auch vor
dem Besitzer der Karte verborgen werden. Damit besteht fur den
Besitzer permanent Unkl arheit, welche Informationen auf dieser
Karte gespei chert sind bzw. wel che Prozesse er ausl 6st, wenn er

di ese Karte Uber ein Bearbeitungsgeréat benutzt.

Pronotet wird die nedizinische Chipkarte, auch Medcard,
Gesundhei t skarte, Apocard, Notfallskarte, Healthcard,

Ver si cherungskarte genannt, in ihren beiden Versionen seit rund 10
Jahren fast ausschliel3lich von den Herstell ern des Systens.
Versprochen wird erhdhte Transparenz fur Patienten, bessere

Ver f Ugbarkeit der w chtigen nedi zi ni schen Daten, Vernei dung von
Doppel er hebungen, verbesserte Verfuligbarkeit und Aktualitat der

Dat en und Vol | st andi gkeit der Daten.

14.11. 2001, 13:03/Dr. Hans G Zeger nmedi nf 01. doc, 3/7



Datenschutz in medizinischen Informationssystemen

Tat séachlich ist die Anwendung Uber eini ge weni ge Kl ei nversuche,
bei der jeweils ganz wenige Arzte und eine Hundertschaft von
Patienten freiwillig teilnahnmen, nicht hinausgekommen. Gespeichert
werden auf der Karte jeweils nur die admnistrativen Daten w e
Nane, Geburtsdatum Adresse, Sozi al versi cherungsnummer und

Ver si cherungsdaten. Al so genau di esel ben Daten, we sie jetzt
schon auf dem Krankenschein enthalten sind. D ese Versuche

erl auben nur eine Beurteilung der techni schen Funkti onsf&hi gkeit.
Da die neisten sozialen und rechtlichen Problene erst im
Zusammenhang mt der fl achendeckenden und zw ngenden Ei nf Ghrung
des Systens zu Tage treten, erlauben diese Versuche keine
Riuckschl isse auf nobgliche negative Fol gen.

Die Vorstellung schlichtweg alle nedizinische Informationen zu
spei chern, mufR al s naiv genannt werden. Allzu konpl ex und

unf angrei ch sind nedi zi ni sche Daten. Abgesehen davon haben viele
Daten, wie z.B.: Blutbefunde nur kurzfristigen diagnostischen
Wert. Die Schnittstelle (= das Term nal) aus auch weni g fl exibel,
handschriftliche Anmerkungen, Paraphen und kirzel der behandel nden
Arzte aufzunehnmen. Gegen eine graphi sche Speicherung der

I nformati onen spricht, daR dazu auch di e gegenwarti gen

Spei cher nedi en ni cht auf nahnmef ahi g genug si nd.

Unabhangi g vom Spei cher - und Darstellungsprobl em wirde eine
derartige ultimative Karte ungeheure Ri sken bei m Kartenverl ust
oder bei Speicherfehlern enthalten. Der betroffene Patient ware
bei Verlust seiner gesanten gesundheitlichen Geschichte
entkleidet. Durch die Vielfalt der Institutionen die auf diese
Karte Daten schrei ben kann auch nicht mt genigend hoher

Si cherheit ausgeschl ossen werden, dall Daten gegenseitig verfal scht
oder uberschrieben werden. Die | etal en Konsequenzen derartiger
Integritatsstorungen der Daten, die der Patient nicht
nachvol | zi ehen kénnte, brauchen hier nicht weiter ausgenalt

wer den.

Ent schli et man sich zu einer Sequestrations-Lo6sung, ergibt sich
das Probl em der Vertrauenswirdi gkeit der entsprechenden
Institution und auch der Aktualitat der dort hinterl egten Daten.

Fol gende Chi pkartenl 6sungen sind vorstell bar:
(a) De admnistrative Karte

Anal og zu den bisherigen Osterreichi schen Versuchen werden
ausschlieBlich adm nistrative Daten der Sozi al versi cherung

gespei chert. Dies fuhrt zur Ei nsparungen bei den Betrieben i m Zuge
der Ausstellung der Krankenscheine. Die entsprechenden Daten
missen nur zu Betriebseintritt und bei Austritt auf der Chipkarte
vernerkt werden. Der Arzt hat keinen wesentlichen Vorteil, da er
nur di e Stanmdat en von di eser Chi pkarte Ubernehnen kann, seine
Gesundhei t sdat en j edoch sel bst getrennt, entweder el ektronisch
oder manuell verwalten nuf3. D e Stammdaten missen jedoch nur

ei nmal bei einen Neupatienten erhoben werden. Die
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Sozi al ver si cherungen haben nur den Vorteil, dall es nicht nehr
nmoglich ist, Krankenschei ne doppelt auszustellen.

Da auch diese Karte der Patient "vergessen" oder verlieren kann,
nissen auch weiterhin parallele Systene fir die Behandl ung im
Notfall bzw. bei Kartenverlust betrieben werden.

Fur di ese Funktionalitéat reicht eine Speicherchipkarte voll aus.
Dat enschut zrechtlich ist di ese Anwendung dann unbedenklich, wenn
di e Verwendung der Daten auf die Falle beschrankt bleibt, in denen
heut e der Krankenschei n ei ngesetzt wurde bzw. die bisher
verwendet e "griane" Versicherungskarte.

M Bbrauchsri sken mt verlorenen oder entwendeten Karten (=

erschwi ndel n von Gesundhei t sdi enst| ei stungen) konnten durch ein
zusat zl i ches persoénliches Codewort ausgeschalten werden. Fraglich
ist, ob ein derartiges Code-System auch bei 80- und 90-j &hrigen
Patienten funktioniert und diese letztlich nicht doch den Code auf
die Karte schrei ben werden.

Resunee: Hoher techni scher Aufwand, der praktisch nur den
Krankenkassen bei der Witerverabreitung der Daten zugute komt.
Der Aufbau ei nes Online-Warn- und Prufsystens gegen den M RBbrauch
entwendeter Karten wird allein aus Kostengrinden scheitern.

(b) Die Notfallskarte

Die Karte enthalt blol3 die wi chtigsten Daten, die be
Unanspr echbarkeit eines Patienten notwendig sind: Allergien,
Medi kament enunvertragl i chkei ten, Bl utgruppe.

Da Notféalle auch in sehr ungewdhnli chen Berei chen vor komren
kénnen, ist es unwahrscheinlich, dal3 i nmer sicher gestellt ist,
dall ei n geei gnetes Lesegerat verfigbar ist. Damt ist eine Chip-
Not f al | skarte kontraproduktiv.

Restnee: Die bessere und billigere Alternative ist, diese
M ndestdaten in Klartext auf einem stabilen Informationstréger zu
schrei ben.

(c) Der Gesundheitspald

Bleibt als dritte vorstell bare Alternative eine
gesundhei t spalBahnl i che Ei nrichtung. Ei n ausgewdhl er Kanon von
Gesundhei t sdaten, w e | npfungen, Dauer nedi kanent ati onen,
Krankenhausauf ent hal te, usw. werden zusmmengef al3t gespei chert. Der
Arzt kann daraus kei ne D agnosen ableiten, er erspart sich jedoch
ei nen erheblichen Aufwand bei der Anammese.

Di e fl achendeckende Ei nfihrung di eser Losung wirde ei ne Rei he
adm ni strativer Erleichterungen bringen, die derzeit getrennten
Gesundhei ts- und | npf passe, konnten aufgel 6st werden. Viele

St andar d- Abl auf e, w e Spital sauf nahnme kénnten verei nfacht werden.
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Tatséachlich stellt dieses System jedoch DI E Einstiegsdroge zum
gl &sernen Pati enten dar.

Danmit dieses System funktioniert, miBten die Daten fl ahendeckend
(EU-weit) genornt und standardisiert werden. Damt wirden
Individualitaten, wie sie jeden Patienten, aber auch jeden guten
Arzt auszei chnen, verloren gehen. deichzeitig sind diese Daten
auf grund der hohen Standardi sierung | eicht auswertbar und

ver knupf bar .

Al's Vorkehrung gegen das Verlustrisiko wird es w eder notwendig
sein, Kopien dieser Daten zu hinterlegen. Mt all den Probl enen
der unbefugten Nutzung di eser Kopien bzw. dem Veralten dieser
Dat en.

I nsgesamt wird jedoch die Begehrlichkeit von nicht-nedizini schen
Ei nri chtungen geweckt, diese Daten fur ihre eigene Zwecke zu
nut zen.

Das W ssen, dal3 jeder eine derartige Karte besitzt, erhtht den
sozi al en Druck ins unerneldliche, diese Karte etwa bei der

St el | enbewer bung, bei ei nem Versi cherungsvertragsabschl ul3, bei m
Whnungsvernm et er oder bei einem Kreditantrag vorzul egen.

Sel bstverstandlich auf vollig freiwilliger Basis, vielleicht auch
mt der Aussicht auf eine kleine Pram enreduktion verknupft.

Schon jetzt haben die Erfahrungen mt den

Ver si cherungsver ei nbarungen gezei gt, dall potentielle

Schut znmechani smen, wi e es das Datenschutzgesetz oder das

Arzt egeheimi s darstellen, durch individuelle

"Zust i mmungser kl arungen” unterl aufen werden. Es ist zu bezweifeln,
dall der Stell enbewerber, der den Job braucht oder der
Kredi t wer ber, dem Rechtferti gungsdruck des "nicht-her-zei gens"
standhal ten kann, zumal er "doch nichts zu verbergen hat".

Reslnee: Den Rationalisierungseffekten i mBereich

(Spitals)Auf nahme und Anamese stehen gewal ti ge soziale Risken im
Zusammenhang mt der Proliferation der nedizini schen Daten
gegenuber. Weiters fordert das System ei ne Standardi sierung und

Ni vel i erung der Arzt-Patienten-Konmuni kation. Vor Ei nflhrung ei nes
derartigen digitalen Passes sollten daher zuerst innerbetriebliche
Rat i onal i si erungspotenti al e der Gesundheitseinri chtungen
ausgeschopft werden. Die Nutzung der Chipkarte von nicht-
medi zi ni schen Ei nrichtungen sollte ausdricklich verboten werden.

Di eses Verbot sollte ein Betroffener auch freiwillig nicht

auf heben konnen.

(d) D e nedizinische Spezial karte

I m 1| okal en Bereich, z.B. im Zusammenhang nit ei nem

Spi t al sauf ent halt oder ei ner Dauerbehandl ung kann der Einsatz der
Chi pkarte tatsachlich eine Verbesserung der nedi zi ni schen

Organi sation bringen.

14.11. 2001, 13:03/Dr. Hans G Zeger nedi nf 01. doc, 6/7




Datenschutz in medizinischen Informationssystemen

Die in der Einrichtung verfugbaren Daten werden uber diese Karte
reduntant verwal tet, so dald Ausfalls- und Verlustrisken mnimert
werden. G eichzeitig hat der Patient die Sicherheit, dal er

| auf end ei nen vol | st andi gen Status sei ner Krankengeschichte be
sich hat.

Di ese Karte sollte er dann uber unabh&ngi ge Ei nrichtungen, z.B.
Pati entenanwdl te jederzeit |esen kdnnen.

Sozi al e Pressionen fallen weg, da die Karte nur anl alBbezogen
verwendet wi rd, daher nicht fl&chendeckend ei ngeflihrt ist.
Verlust- und Interpretationsrisken bestehen nur in geringem
Unfang, da die Daten bei der Betreuungseinrichtung sel bst auch
verfugbar sind und diese Stelle "ihren eigenen Dokunentationsstil
kennt ".

DER WEG zUM GLASERNEN PATIENTEN - GELASSENHEIT IST ANGESAGT

Mt der Einfuhrung der Chipkarte, egal ob als

Adm ni strationshilfe, als Notfallskarte oder als Gesundheitspal
wi rd eine probl emati sche Entwi cklung in R chtung eines

standardi sierten Patienten, dessen Daten vielfaltig verknupfbar

si nd aufgestossen. Eine unmttel bare Notwendi gkeit fur die

Ei nf Uhrung der Karte ist derzeit nicht gegeben, sodall vorerst die
CGel egenheit gegeben ist, die notwendi gen patienten- und

dat enschut zrecht | i che Rahnenbedi ngungen zu di skutieren und zu
definieren, die den weiteren Ei nsatzen der Medcard regel n.
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