Hans G Zeger l,

"Der glaserne Passagier" - Datenschutz Europa/USA
(Vortrag 28.3.2007 Aviation-Days Salzburg, es gilt das gesprochene Wort)

GRENZENLOSE FREIHEIT

Ich gl aube es war Reinhard Mey der in neiner Jugendzeit die grenzenl ose
Frei heit Uber den Wl ken besang und in uns allen das Fernweh weckte.
Whhin sind die Zeiten gegangen, als Frank Abagnal e al s PANAM Pi | ot Frank
Taylor mit A anz und d anour eine ganze Nation narren konnte, w e uns
Leonardo Di Caprio in "Catch ne if You can" ful m nant vorfihrte.

Heute kann, wie der Titel der Veranstaltung zeigt, Aviation nur nehr als
"grenzenl ose Sicherheit" gedacht werden, was ja strenggenomen das
di al ekti sche Gegenteil von Mey's Freiheitsthese ist.

Wllen wir mal die Kleinigkeit beiseite |assen, zu hinterfragen ob es

di esen Mey' schen Traum jemal s gab, sicher ist, heute ist er nicht nehr
denkbar. Fest steht, dass in den |letzten Jahren tiefgreifende Einschnitte
i n der Passagi er-Transporteurbezi ehung erfolgten, Einschnitte, die jeden
Passagi er zum potentiellen Tater stenpeln, demnit hdéchstem M sstrauen zu
begegnen i st.

Heute kann ich mr als Transportfall (ich weigere mch die Begriffe

Fl uggast oder Passagi er in di esem Zusanmenhang zu verwenden) nicht nehr
sicher sein, dass ich tatsachlich nein Ziel erreiche. Und ich denke da
weni ger an die technisch oder terroristisch bedingten Vorfalle, sondern
schlicht an die Tatsache, dass ich als Passagi er aus ei nem Fl ugzeug
genobbt werde, weil nein Bart zu lang ist oder ich es gar nicht besteigen
darf, weil ein ahnlich klingender Nanme auf einer schwarzen Liste steht
oder ich wi eder retour geschickt werde, weil eine inferiore

Bi onetri esoftware mei nen Fi ngerabdruck nmit Osama Bin Laden verwechselt
hat .

Fl ugzeugabst irze und Angriffe haben, so lethal sie fir das Individuum
sind, noch etwas geradezu trdostliches an sich. Es sind kollektiv erlebte
Erei gni sse, Trago6dien, die als Preis unserer globalen Mbilitat anzusehen
sind und die auch kol lektiv verarbeitet werden.

Was enpfindet jedoch unser verhinderte Terrorist? Er steht nmit seinem
Schicksal isoliert da. Er ist ja schuld, dass er Anlass zur Verwechsl ung
gegeben hat. Wr erfillen ja nur unsere Pflicht. Wr schitzen ja nur die
Al l genmeinheit. Er ist der Versager und er steht beschant, wenn nicht
sogar gedeniti gt da.

Werden wir es uns langfristig | eisten kdnnen, ei ne wachsende Zahl
unbeschol t ener Birger unter Berufung auf hohere Ziele, systematisch zu
demiti gen?

1 Der Autor ist Geschaftsfihrer der "e-comerce nonitoring GrbH', Lektor an der TU
Wen, Mtglied des Datenschutzrates i mBundeskanzl erant und Comann der "ARGE DATEN -
Csterrei chi sche Gesell schaft fur Datenschutz" (ww. zeger. at)
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DAS EUROPAISCHE KONZEPT DER PRIVATSPHARE

1890 postulierten Warren und Bandreis in der Harald Law Review im Arti ke
"The Right of Privacy" das Recht allein zu sein ("right to be let
al one").

Dieser Text gilt geneinhin als CGeburtsstunde der |dee der Privatsphare.
I nt eressant erwei se wurde das Konzept in den USA nicht weiterentw ckelt
und blieb dort defensiv und individualistisch.

Mt der Verabschi edung der Europai schen Menschenrecht skonventi on,

i nsbesondere des Artikels 8 Ubernahm Europa 1950 di e Thenenf Uhrerschaft
in Sachen Privatsphére. In Folge unternahnmen jeweils die OECD 1980 und
der Europarat 1981 Versuche der inhaltlichen Gestaltung des Begriffs
Privatsphare. Einzelne National staaten waren Vorreiter, we etwa

Deut schl and, andere zogen nach. Anfang der 90er-Jahre, in der "gol denen
Zeit" der europdischen Integration entschlossen sich die damaligen EG
St aat en zu ei nem genei nsanen Dat enschut zkonzept, di eses wurde 1995

ver abschi edet. Hi ntergrund war die Uberl egung, dass unterschiedliche
Vorstel |l ungen von Privatsphare die vier Gundfrei heiten der EG bedrohen
konnten, freier Warenverkehr, freier Dienstleistungsverkehr, freier
Personen- und freier Kapitalverkehr.

Beschl ossen wurde die Richtlinie imubrigen gegen den witenden W der st and
der USA, die damals mt Handel ssankti onen bei Verabschi edung der
Richtlinie drohte, aus denen dann doch nichts wurde. Erkannten doch die
USA friuher als andere, dass diese Privatsphéarebesti mungen jeden Nutzer
von Personendaten Regel n und Beschr&ankungen unterwerfen, die auch
finanziell nicht abl 6sbar waren. Ei n Zugang der heute noch bei US-

Mut t erunt er nehnmen auf grofRtes Unverstandnis stoflt, wenn es umdie

Dat enschut zrechte der Mtarbeiter der europai schen Konzernt 6échter geht.

Ei nen Hohepunkt und ntgli cherwei se den Abschl uss fand di ese Bewegung in
ei ner 2002 stattfindenden Konferenz der EU- Staaten zur Feier der

Urset zung der EG Datenschutzrichtlinie. Damals, so die optimstische
Vorstel lung, stand die Idee i mRaum dass es niglich sei das EU

Dat enschut zkonzept auf Basis bilateral er Uberei nkormen gl obal zu
verbreiten. 2000 gab es nit Kanada al s erstes aullereuropdai sches Land ein
derarti ges Abkommen, 2003 mit Argentinien, seither ist Schluss.

Wirin besteht di eses europai sche Konzept? Es geht erstens von ei nem
grundsat zl i ch unant ast baren Persdnli chkeitsraum des Menschen aus,
zwei t ens beschrankt es jede Verwendung von personlichen Daten nur fir
besti mt e Zwecke.

Di eser Persodnlichkeitsraum der jedenfalls imBereich der Wbhnung sei nen
besonderen Schutz erfahrt, bedarf angesichts technol ogi scher Umal zungen
neuer Definitionen. |Ist der ans Internet angeschl ossene Conputer privater
Personl i chkeitsraum oder Teil der Offentlichkeit? Liege ich am FKK-Strand
in der Ofentlichkeit oder habe ich ein Anrecht auf Privatsphare? We
schaut das auf einer o6ffentlichen Toilette aus, am Arbeitsplatz, im

Rest aurant, im Swi ngerclub, im Gymasti kstudi o oder auf der Strale? Cder,
um zum heuti gen Thema zurickzukehren, im Flugzeug? Wer hat die

Definiti onsmacht, was zur Privatsphdre gehtért und was nicht? Bionetrie,
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Vi deoliber wachung, Bodyscan und Prozessdat enverarbeitung erl auben heute
neue, bis vor 15 Jahren undenkbare, Zugriffe auf die Privatsphéare.

Ni cht der Besitzer von Daten definiert ihre Verwendung, sondern deren
urspriungl i cher Verwendungszweck. | m Gegensatz zu sonstigen Waren, aber
auch zu immteriellen Werten, nmit denen der Besitzer im GrolRen und Ganzen
nach Belieben verfahren darf, ist der Besitz von Personendaten nach

eur opai schem Verstéandni s nicht niglich. N emand kann j emandem ander en den
unbeschrankten Zugriff auf persénliche Daten zugestehen.

Di eser vorbildhafte Ansatz zeigt sich jedoch als nicht tragfahig. Auf

G und der Terroranschl &ge wurde den Dat enwinschen der USA all zurasch und
al | zu bedi ngungsl os nachgegeben. Geradezu freudig wurden 2004 i m Rahnen
der Passagi erdat enweit ergabe europa- und nenschenrechtliche G undsatze
Uber Bord geworfen. Es ist nur eine geringe Genugtuung, dass 2006 der
EuGH di ese Verei nbarung geki ppt hat. Hat doch mttlerweile die

eur opai sche Konmi ssion in einem Akt beharrlicher Sel bstverl eugnung
mehrere weitere gleichartige Beschl isse gefallt.

Das eigentlich bedenkliche am Vorgang sind nicht die US-Winsche sel bst,
sondern dass di esen nachgegeben wurde. Damit wurde nicht nur den

eur opai schen Birgern, sondern auch allen potentiellen transeuropai schen
Partnern deutlich gemacht, dass nman den Schutz der Menschenrechte bl o3
al s Fei ertagsbeschéaftigung sieht. Sehr viel d aubwirdigkeit ging damt

verl oren.

Auch innereuropai sch ufert der Winsch auf den Zugriff auf die

Privat ssphare aus, denken wir nur an di e Vorratsdatenspei cherung (Data-
Retention) im Tel efon- und Internetsektor, das europdi sche Strafregister,
di e vorbeugende I nhaftierung i m Rahnen von FuBBbal | spi el en oder

bi ometri sche Rei sepasse. Zuerst wird in Bezug auf Daten das Recht auf
Privat sphare bestritten, dann durch vorbeugende | nhaftierung,

Fol t erverhtére und Fl ugzeugabschiisse auch unsere physische Integritat
angegriffen.

So haben die Terroranschl age rund ein Jahrzehnt nach der Verabschi edung
der Richtlinie in Europa doch w eder den US-Standpunkt zu den

Dat enschut zr echt en durchgeset zt. Du hast das Recht allein zu bl ei ben, das
war's dann auch.

Und aus der europdi schen Genei nschaft wurde, der Uberangepasste
Vor zugsschil er, was Zugriffe auf die Privatsphare betrifft.

DIE NACHSTEN SCHRITTE

Wr haben heute ei nen Paradi gnenwechsel vollzogen. N enmand wird auch nur
ei ne Sekunde dar dber diskutieren wollen, dass gefahrliche Gegenstande
nichts imFlugzeug verl oren haben, Gasflaschen, Benzi nkani ster oder eben
Waf f en.

Doch di ese Ebene wurde schon vor Jahren verl assen. Verboten wurden auch
Gegenst dnde, bei denen zwar der Transportfall bewei sen kann, dass sie
ungef ahrlich sind, aber sie den Anschein von Ceféhrlichkeit haben

kénnt en, w e Nagel scheren und Spi el zeugpi st ol en
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Heute sind wir noch einen Schritt weiter gegangen. Sel bst Gegenst ande,
die offensichtlich harm os sind und auch ni enanden angsti gen sind nun
verboten. Nicht einnmal die Beweislastunkehr reicht zum Transport der
D nge.

Heute erl eben wir einen Bionetriehype, der vergleichbar der

I nternetbl ase, zwar nicht mt konkreten Taten und Ergebni ssen aber nmit
unendl i chen Heil versprechungen | ockt. Heil versprechungen, die zwar
gebet smihl enartig w derholt werden, aber denen kei ne Taten gegenuber
st ehen.

Fi ngerscan-, Irisscan- und Portraitscan werden i m Stakkato auf den Markt
geworfen, ideal fir die Produzenten, ideal aber auch fur Politik und
Transportbetrei ber. Kénnen Sie doch auf di esem Wg Entschl ossenheit,
Handl ungsberei tschaft und Aktivitat bewei sen. Und popul a ist Sicherheit

jedenfalls. Fragt nman di e Bevél kerung ob sie nehr Sicherheit will, erhdlt
man regel mali g Zusti mmungen von 70% und nehr. Ich wundere mch nur
dar tber, was denn eigentlich der Rest will. Weniger Sicherheit? Mt

Sicherheit nicht. Vielleicht fallt dem Rest bloR die Suggestivitat und
Denagogi e der Fragestellung auf die Nerven.

Ni cht nehr Hummer, Flugzeugtypen, CGeschw ndigkeit und die Dressen der
St ewar dessen beherrschen heute di e Flugverkehrsdi skussi on, sondern PNR
RFI D, FAR, FRR und die G 6Re der erlaubten Zahnpast at ube.

Si ch nackt bei m Check-1n auszuzi ehen - wenngleich "nur" mttels Scanner -
fallt heute offenbar ebenso unter die politische Korrektness, we die

Di skussi on des nbglichen Abschusses von Passagi erfl ugzeugen, weil sie
sich "auffallig" verhalten

Ver dachti ges Fl uggepack, verdachtige Bewegungen, verdachtige Speisen
verdachti ges Aussehen und verdéachtige Kl ei dung rei chen heute aus, um
ni cht nehr als Passagi er befdrdert zu werden.

Mt nicht nur grundrechtlichen Konsequenzen. Flugsicherheit stitzt sich
heute i mmer weni ger auf personelle, kulturelle und organi satorische
Strukturen, sondern setzt auf Techni k, vorrangi g |nformationstechnik.

Ei ne Techni k, die den grofien Nachteil hat, dass sie fast nach Belieben
mani pul i erbar ist. Schon allein auf Grund der Tatsache, dass Daten
bel i ebi g kopi er- und vernehrbar sind und der fehl enden unmttel baren
Evi denz und Ei nsichtigkeit der Daten, er6ffnen endl ose

Mani pul ati onsnogl i chkeiten.

Ich mbchte sie nicht mit endl osen Geschi chten geknackter Chip-Karten
RFI D- Rei sepasse und Uberlisteter Fingerscanner |angweilen. Das |nternet
ist voll von derartigen Berichten und Gebrauchsanl ei tungen dazu

Viel héren wir von der Einfihrung neuer techni scher Systeme, wenig von
deren AUS. We oft wurden Vi deoluberwachung, autonmatische

Gesi cht serkennung, Irisscan oder fl &chendeckende Fi ngerprint-Erfassung
als Allheilmttel der Flugverkehrssicherheit gehypt?

Doch wer mbchte sich mt so Trostl osem w e FRR und FAR
(Fal seRej ecti onRat e, Fal seAccepti onRate) beschéafti gen? Das deutsche
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Bundesant fiUr Sicherheit in der Informationstechnik, eine aus dem

deut schen Bundesnachri cht endi enst entstandene Einrichtung und damt
sicher nicht allzugroBer Nahe zu Menschenrechts-Wrrkopfen verdachti g,
hatte sich die Mihe gemacht, Gesichtserkennung und Fi ngerscan genauer zu
unt er suchen

Im Fall der GCesichtserkennung kam nan bei vier renonmierten Systenen auf
ei nen FRR-Wert von 64-99% Al so zwi schen 64-99% der Personen wurden N CHT
erkannt, obwohl Bild und Person ident waren Ein Systemwar derartig
fehleranfallig, dass es nur an weni gen Tagen Uber haupt ei nsatzbereit war.
Ver wendet wur den dabei bl o 50. 000 Test bi |l der!

Zwar etwas besser, aber nicht wrklich berauschend sind die Ergebnisse
bei m Fi ngerscan. Eine FRR von 1% w e ihn nach einer BSI-Untersuchung die
besten Systene erreichen, klingt beruhigend, eine FAR-Wert von 1 Pronmlle
wi rkt beei ndruckend. Doch sehen wir uns die Zahl im Vergleich zum
Frankfurter Flughafen genauer an. Bei 140.000 taglich abgefertigten
Passagi eren, waren di es 1.400 Personenanhal t ungen, obwohl Fi ngerabdruck
und Person ident sind. Wirden nur einige dieser Personen, vielleicht
sogar "wi chtige" Personen wegen Zusatzkontrollen und Anhal tung i hren Fl ug
versaumen, gébe es wohl nach kurzer Zeit das AUS fiur di eses System

Beunr uhi gender ist aber der zweite Wert. Wirde eine grofRRere Zahl von
Personen versuchen mt verféal schten Unterlagen die Kontrolle zu neistern
wire das in inmerhin jedem tausendsten Versuch niglich

I st es daher verwunderlich, wenn entsprechende Versuchs-Installationen
nach kurzer Zeit w eder verschw nden oder wie zuletzt in den USA

M I 1lionen Fingerabdrucke wegen | nkonpatibilitat w eder gekubelt werden
musst en?

Bi onetri sche Techni ken funktioni eren nur bei kooperativen Verhalten, d.h.
der Beteiligte nuss aktiv mtwirken. Und so werden Irisscan und &hnliches
m t schei nbaren Verginsti gungen angeboten. Wer sich scannen | asst,

ver sprechen manche Fl ughafenbetrei ber, ist schneller durchgecheckt.
Werden sonmit alle, die sich nicht diesen Personlichkeitseingriffen

unt er zi ehen wol I en in Zukunft als grundsatzlich verdachtig eingestuft?

ENDE DER REISEFREIHEIT?

Denken wir "grenzenl os" im Zusammenhang mit Sicherheit zu Ende, stehen
wi r am Ende unserer nodernen Zivilisation. Wr wiren dann tatsachlich
erstmals im Zeitalter der Postnoderne gel andet.

W e reagi eren Menschen auf Uberwachung und Denmiiti gung? Nicht erst das
| egendéare Bi gBrot her-Projekt der Universitdt Linz in den 80er-Jahren
fihrte uns vor, dass auf Uberwachung und indirekte PressionsmaRnahnen,
di e Menschen | ange nmit Anpassung und Anei gnung reagi eren

I n di esem Proj ekt wurde i m EDV-System der Universitat eine

St udent entiber wachung ei ngef ihrt. Nicht nur die Loginzeiten wirden genau
registriert und reglementiert, sondern auch die Zahl der Tippfehler. Wenn
es zu viele Fehler gab - aus wessen Sicht eigentlich? - sperrte der
Conput er den Zugang. "lch gl aube Du bi st heute nicht ausgeruht genug",
war sei ne Message.
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Zur Rechtfertigung des Systens kamen alle technokratischen Argunente, die
wir bei derartigen MaBnahnen auch heute finden. Ja, das ist doch gut,
wenn das System mr sagt, wann ich zu nmide bin. Ja, wer nichts zu
verbergen hat, den stort di ese Uberwachung nicht.

We reagierten die Studenten? Mt Anpassung an das neue Regel system aber
auch mt neuen Krimnalitatsfornmen. Passwortdi ebstahl war plotzlich ein
Thema, wenn ei nen der Conputer aussperrte, nan aber norgens die

Sem nar arbeit abgeben nusste. Selten kam es zur Solidarisierung, indem
ei n Student dem anderen seinen Zugang lieh, politischer Wderstand
scheiterte.

Ich nmusste vor einigen Mnaten einen | @&ngeren Zw schenstopp i n London
ei nl egen und ich habe mr dabei die Sicherheitskontrolle einige Zeit
angesehen. Es war befrendlich, we 70ig-jahrige Danmen auf ei nem Ful}

st ehend abgegriffen wurden, Kleinstkinder den Mittern zu Untersuchung
abgenommen wurden und Rol | stuhl f ahrer aufgescheucht wurden. We

Pl aynobi | - Figuren lielRen alle die Prozedur Uber sich ergehen, doch wird
das i nmrer so bl ei ben? Laufen wir nicht Gefahr neue G uppen veréargerter
frustrierter und di esem Lebensstil distanziert gegeniberstehender

Per sonen heranzuzi ehen?

"Grenzenl os" ist das dial ektische Gegenteil von Freiheit. G enzenl os
bedeut et schrankenl os, ungehemmt und letztlich riucksichtslos. Wr uns
grenzenl ose Sicherheit verspricht verlangt schrankenl osen Zugriff auf
unsere Menschenwirde. Wr sollten | angsam begi nnen dieses totalitare
Spi el zu durchschauen. Ein Spiel, das nur weni ge Gewi nner kennt, aber uns
alle als Verlierer, als biologische Roboter, die auf Kommando Arne heben,
Taschen entl eeren, Hosen herunter |assen

Und norgen niussen wir damit rechnen in ein Land nicht mehr einreisen zu
dirfen, weil unsere Gehirnstronme verdachti ge Muster haben oder unsere
Sti nmre nicht den Progranm erervorstellungen von Ehrlichkeit entspricht.

Es ist somt hoch an der Zeit auch die "Sicherheit" in ihre Schranken zu
wei sen, wollen wir nicht in die Barbarei des willkirlichen Zugriffs auf
Menschen absi nken. Das Wssen um Ri sken sollte Teil unserer Lebenspraxis
werden, ein schnerzlicher Prozess, der uns unsere Verwundbarkeit vor
Augen halt. Doch die Illusion der technischen Machbarkeit schankenl oser
Sicherheit ist geplatzt und platzt taglich angesichts i mrer neuer
"intelligenter" Tatbilder.

Vielleicht werden wir auch zur Kenntnis nehmen missen, dass bestimmte
Gewohnhei ten ni cht mehr |ebbar sind, vielleicht werden wir uns von der
schrankenl osen Rei sefrei heit genauso verabschi eden missen, w e von
grenzenl oser Freiheit und grenzenl oser Sicherheit, wenn schon nicht aus
Kl i maschut zgr inden oder Terrorisnusangst, so doch als Preis des Erhalts
der Menschenwir de.

Und so wirde ich mir eine Fluglinie winschen, die mch als Menschen
respektiert und mr ordentliche Sicherheit gewdhrleistet, aber auf

Unsi nni gkeiten wi e Pl astikbeutel fir Zahnpastatuben, abgenomene

Nagel scher en, unbrauchbar e Ki nderspi el zeugpi stol en, Ganzkér perscan und
das wi derliche Abfingern an intinmen Korperstellen verzichtet. |Ich wirde
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sogar schriftlich bestétigen, dass ich das dadurch entstehende
zusat zliche Restrisiko tragen werde. Und ich bin mr ganz sicher, ich
ware nicht allein. Eine derartige Fluglinie hatte Marktchancen.

Und in der Politik wirde ich mir mehr Ehrlichkeit bei der Umrsetzung von
Menschenrechten erwarten.
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