1
Hans G Zeger
Vortrag gehal ten i m Rahnen der Enquete des KSO - Landeskl ub Steiermark "Der
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Welcome to the Golden Age!

Noch nie war es fur die Polizei einfacher auf Verbrecherjagd zu gehen
Technol ogi sch findet die Polizeiarbeit heute paradi esi sche Zustéande vor. Noch
ni e haben wir soviel auswertbare Spuren hinterlassen wie jetzt. Noch nie waren
j edoch di e sicherheitspolizeilichen Ergebnisse so schlecht wie jetzt. Noch nie
war Polizeiarbeit so unstritten wie jetzt. Statt alltagliche

Si cher hei t sbedr ohungen zu | 6sen, werden pl ausi bl e Bedrohungen i nszeni ert. Noch
nie fielen die Angste der Bevdl kerung und Si cher hei t di skussi onen so weit

ausei nander wie jetzt. Sind wir unféahig auf unbrauchbare Konzepte und Met hoden
zu verzi chten?

Wr |l eben in einer Uberdetermnierten Wlt. Wr koénnen heute jeden Menschen
jede Ereignis mit so vielen Daten beschrei ben, dass wir inmer unwahrscheinliche
und i nkonsi stente Ergebnisse erhalten. Danmit erhalten wir das paradoxe Phanonen,
dass di e real en Ereigni sse unwahrscheinlicher werden als plausible

Ver schwor ungst heori en und Bedr ohungsszenari en. Der Kanpf gegen noch so pl ausible
Bedr ohungsszenarien hilft uns aber nicht, die Krimnalitat zu reduzieren. Wr
sol I ten weni ger plausible potentielle Bedrohungsszenarien konstruieren und
"bekanpfen" sondern besser und rascher auf reale alltégliche

Si cher hei t sgef dhr dungen reagi eren. Préavention durch Investigation, statt durch
Repression sollte wi eder unser Ziel werden. Wr |aufen ansonsten Gefahr uns in
ei nem préaventiven Kanpf gegen préaventive Feinde zu verzetteln und das

Si cher hei tsvertrauen der Menschen zu verlieren. In dieser Situation droht
tatséchlich der Verlust des Cewal t nonopol s des Staates, eine selbstgenachte
Anar chi e, ganz ohne " ash of Cvilization"

DIE AUSGANGSLAGE

Noch nie war es fur die Polizei einfacher auf Verbrecherjagd zu gehen

Als Sir Arthur Conan Doyl e vor etwa 100 Jahren Sherl ock Hol nes erschuf, war

di eser bei der Aufkl arung der Verbrechen i mWsentlichen auf seine

Beobacht ungsgabe, seinen Scharfsinn und wenige, fur alle - zum ndest theoretisch
- erkennbare |ndizien und Spuren angew esen. CSI |ight sozusagen. Sherl ock

Hol mes misste sich heutzutage geradezu i m Schl ar af f enl and wahnen, betrachten wr
di e heutigen krimnaltechni schen Miglichkeiten

Dakt yl oskopi e, al so das Auswerten von Fi ngerabdrucken, ist imVergleich zu den
anderen Met hoden ei ne geradezu altvéaterliche Wssenschaft.

Vi deoauf zei chnung inkl. smarter Videoerkennungsprogranme, die nicht nur
Gesichter in Echtzeit identifizieren, sondern auffalliges Verhalten autonmatisch
erkennen und Al arm schl agen

1 Der Autor ist Buchautor ("MENSCH NUWMER DATENSATZ. Unsere Lust an totaler
Kontrol I e", Residenzverlag 2008), Geschaftsfihrer der "e-comerce nonitoring GrbH',
Lektor an der Universitat Wen (juridische Fakultéat), Mtglied des Datenschutzrates
i m Bundeskanzl erant und Cbnann der "ARGE DATEN - Gsterreichi sche Gesel |l schaft fir
Dat enschut z* (http://ww. zeger. at)
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Das ist nur der Anfang, Irisscan, Stinmmenscan, Handfl achen- und
Ohr | @ppchenanal yse sind weitere bionetrische Identifikationsmethoden. H nzu
kommen Ganzkor perscan und el ektroni sche Spurnasen

Der "Lugendetektor", eigentlich ein Biofeedbackgerat erlaubt die Identifikation
von Anspannungen und Stresssituationen, Sozialamer in Gof3britannien setzen
verst arkt auf einen Stimendetektor, der |ilgende Sozi al schnarot zer

i dentifizieren soll

Ganz zu schweigen vomultinmativen lIdentifikationsnmerkmal, dem DNA-Code. Ein
Kennzei chen, das unveranderlich ist, vom | nhaber nicht abgeschittelt werden
kann, standig an allen Orten hinterlassen wird und kei ne préventiven
Install ati onen bendtigt.

Auch technisch sind wir top geriustet, in kaum ei ner Lebensl age bl ei ben wir
spurlos, sei es wenn wir Geld ausgeben, Uber Bankomat, POS-Kassen oder
Kreditkarte, sei es beim Tel efonieren, sei es bei Reisen. Und wenn wir nicht
telefonieren, bleiben wir trotzdemidentifiziert, mt unserem Mbiltel efon
werden wir zu braven, zuverl dssi gen bi ol ogi schen Bewegungsnel dern

Und wenn zwei nahe bei ei nander | okalisierte Handys spatnachts ausgeschal ten

wer den und ei nes davon regel mal3i g ni cht an sei ner angestammten Fam |ienadresse
W ssen wir sowi eso schon alles. Ganz ohne Gespréachsiberwachung. Qder gl auben es
zu W ssen.

e- Card, Kundenkarten, Mutsysteme und Verkehrsiberwachungsanl agen tragen ihres
bei, umein imer dichteres Netz von Spuren zu knipfen

Unser Reisepass ist mt RFID Chips ausgeristet, die nicht an beliebigen Oten
abl esbar sind. Es gi bt noch keinen Zwang den Pass standi g bei sich zu haben

Noch nicht, grob fahrl &ssi ge und of f enkundi ge Mangel, die in der nachsten

Rei sepassgenerati on sicher behoben sein werden. We's funktioniert zeigt uns die
Konmi ssi onsent schei dung 2005/ 64/ EG (Kennzei chnung von Ti eren).

Schon i st di e nachste Banknot engeneration, ausgestattet mt RFID-Tags, in

Di skussi on, die auch das Schl upfl och Bargel dzahl ung zu ei nemidentifi zi erbaren
Vorgang macht. Ganz abgesehen von der weitgehenden Krim nalisiserung von

Bar gel dzahl ungen i m Geschaftsverkehr seit der Novelle zur Gewerbeordnung Anfang
2008.

Damit wir alles unter Kontrolle halten, also steuern und | enken kénnen, haben
wir uns zahllose Listen zugel egt. Verbrecherdatei en waren der Anfang,
Frendendat ei en, Auf ent hal t sdat ei en, Auf zei chnungen Uber Eheverhél tni sse und
auffallige Guppen die weiteren Schritte, die vorbeugende Erfassung aller

Tel ef onver bi ndungen und eMi | - Kont akt e sind beschl ossene Sache und stehen
unm ttel bar vor der Unsetzung.

Noch ist dieser Weg nicht abgeschl ossen, noch bestehen genei ngef éhrliche Licken
Es ist vollig unverstandlich, dass zwar die Tel efon- und |nternetdaten

vor beugend auf gezei chnet werden, aber bei meinzel nen Provider gespeichert

bl ei ben. In Gsterreich sind es hunderte Firmen, in Deutschland tausende. Im
Bedarfsfall diese Daten zu bekonmmren, kann zu kritischen Verzdgerungen f ihren!

Und dann werden di ese schénen, nit viel Aufwand gesanmelten Daten nach sechs
Monat en wi eder weggewor fen. Ein Tat zusamenhang aber erst nach si eben Mnaten
vernutet? Wel ch geféahrlicher Leichtsinn! G of3britannien nuss unser Vorbild sein
hier ist eine zentral e Dat enbank di eser Vorratsdaten geplant. Besser aber Pol en
oder Irland zum Vorbild nehnen, dort sollen die Daten jahrzehntel ang auf gehoben
wer den.
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Wr verhalten uns unl ogi sch und i nkonsequent. Ein Schul schwanzer w rd verstarkt
krimnell (© Scotland-Yard), ein Schumm er verstarkt ein Betriger, ein
Ei nbrecher verstarkt Vergewaltiger (© Profiler Miller), ein Bankrauber fahrt

verstarkt mit seinem eigenen Auto zu schnell (© Innenminster Platter a.D.) und
so weiter und so fort. Und das organi sierte Verbrechen bedient sich offizieller
Bankkont en und Unt ernehnen zur Tar nung.

Schul schwénzer zeichnen wir in der Bildungsdokunentation auf, Banklberwei sungen

wer den bei den Banken erfasst. Warum ni cht auch di ese Daten auf Vorrat sanmel n?

Und erst die Einkaufsdaten! Jeder Bonbenbauer nuss doch irgendwann di e Rohstoffe
ei nkaufen und sogar Herr F. hat Babyw ndel n en nmassé ei nkaufen missen, obwohl

bei ihm- offiziell - kein Baby wohnte.

Strafliche Liucken an allen Ecken. Aus néannlichen Babys werden doch ei nmal Manner
und Manner sind Uberproportional zur Gesantbevdl kerung Vergewal tiger. Ware doch
| ogi sch gleich bei der Geburt die DNA-Daten zu sanmel n.

O fenbar neinen die Sicherheitsverantwortlichen, sich nicht auf den Sachverstand
i hrer M ni-Sherlock Hol nes verlassen zu kodnnen, man niilsse eben all es aufzei chnen
und speichern. Irgendwie wird sich dann nmit ei nem Winderwizi - Conput er pr ogr amm
der Tater finden | assen, ganz ohne Sachverstand, vielleicht sogar irgend wann

ei nmal ganz ohne Personal. Oder halt mit ein paar Ubersinnlichen Medien, wie im
M nority- Report.

Vorbild scheinen die Tel efonvernittlungsanl agen zu sein, die noch vor hundert
Jahren das Fraul ein vom Ant benéti gten, heute aber ohne Vermittl ungspersona
auskonmmen. Wr alle besorgen bekanntlich die Telefonvermttlung sel bst.

Sollen wir auf ein so eng gestricktes Daten- und Indiziennetz hoffen, in dem
sich dann jeder Straftéater quasi von selbst identifiziert und den Cerichten
ausliefert?

DIE ERNUCHTERUNG

lch nmbchte | hnen nicht zum xten Mal die 9/11-Geschi chte von den vor handenen
Dat en zum Anschl ag erzahlen, die nman leider nicht interpretieren konnte oder
wol | te.

I ch nbchte I hnen auch nicht mt so nihsanen Begriffen aus der Bionetrie, wie FAR
(fal se acception rate, bionetrische Merkmal e werden als gleich identifiziert,
obwohl sie von verschi edenen Personen stanmen) und FRR (fal se rejection rate,

bi ometri sche Merkmal e werden al s verschieden identifiziert, obwohl sie von der

gl ei chen Person stammen) ei nen schénen Tag verder ben

I ch mbchte auch nicht Salz in die Winden der &uflerst dunkl en Vorgénge und
Intrigen i mWener Polizeiapparat streuen, bei dem unser Ei ngangsarsena

of f enbar dazu genutzt wurde, um sich gegenseitig zu bl ocki eren, anzuschwirzen
und auszutricksen

Auch Uber die letzten Grazer Polizei aktionen sei diskret der Mantel des

Schwei gens gebreitet. Sei es die vorbeugende Aufzei chnung unverdéachti ger
Personen in einem Perlustrierungsblatt oder der pani sche Warnhi nwei s, dass sich
ein vorbestrafter Sexualtater in der Nahe einer Schul e niedergel assen hat.

Ganz und gar wollen wir Uber die Rechnungshofkritik an der Wener Polizei, nach
der weni ger Polizisten i mAuBendi enst insgesam nmehr kosteten, el egant
hi nwegsehen.
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Das alles interessiert in Wrklichkeit die Bevol kerung nicht, sie interessiert
ihre alltéagliche Sicherheit.

Schaupl atz Gsterreich, Antshandl ungen. Fal sche Polizisten auf Autobahnen rauben
Aut of ahrer aus, Jugendliche als Polizisten getarnt erleichtern ausl andi sche
Touri sten. Das geschah bisher nur in schlechten Filnmen oder in Landern mt
zerstorter Infrastruktur, den failed states. Konnte es sein, dass inmer weniger
Menschen Uber haupt noch wi ssen, wi e Osterreichi sche Polizisten aussehen?

Schaupl atz Wen, Diebstahle 1-4/2008. Trotz nmssiver Videoprasenz
(Ei nkauf sstrafen, U Bahnen, Bahnhtfe, Pl atze) finden 8.200 Diebstahle statt, nur
80 (1,1% konnten aufgekl art werden.

Schaupl atz Wen, Whnungsei nbriche 1-4/2008. Von 3.900 Ei nbrichen werden 140
auf gekl art, Aufkl arungsquote 3,6% Alle Untersuchungen zei gen, dass Ei nbriche
al s wesentlich bel astender wahrgenonmen werden, als Raub, Uperfall oder

Di ebstdhl e. Die Menschen fihlen sich in i hremureigensten Lebensbereich
schut zl os ausgeliefert.

Schaupl atz Osterreich, Bankraub 2006. Trotz 100% Vi deoiiber wachung finden 127
Uberfalle statt, +14, 4% gegeniiber Vorjahr, Aufklarungsquote 49,6% damit fallt
der Wert gegeniber 2001 (71 Uberfalle, 70% Aufkl arung) dramatisch zuriick. Ein
Trend, der 2007, 2008 anhéalt. Videolberwachung in Banken hat keinerle

Abschr eckungseffekt (© Rupp, Bundeskrim nalant). Wahrend die Wener Polize
verspricht nach Al arm bald schon binnen drei Mnuten am Tatort zu sein, rechnet
der "tuchtige" Bankrauber nit einer Uberfallszeit von 60 Sekunden

Schaupl at z Shopping City Sid, diverse Delikte 2004/2005. Die extra ei ngefihrte

Vi deotberwachung fuhrt zwar gegeniber 2004 zur Reduktion der KFZ-Ei nbriiche von

63 auf 16 Falle, Sachbeschadi gungen stiegen von 7 auf 17 Falle an. Mttlerweile
steigen die Anschl 4ge, offenbar ist es fur viele ein besonderer Kick, bei einer
Straftat gefilnt zu werden.

Schaupl atz Osterreich, Fingerabdrucke, 2006. GemdR | etztem Sicherheitsbericht
exi stiert von 866.992 Menschen ein Zehnfi ngerabdruck-Datensatz. Das sind etwa
10% der 0&sterreichischen Bevol kerung. Bei bl o3 612 Tatortspuren war eine

Per soneni dentifikation erfolgreich. Das sind nur 1%aller Delikte! Die Zahl ist
seit Jahren konstant.

Schaupl atz Gsterreich, DNA-Datenbank, 1997-2006. Seit 2004 erfol gt eine massive
Auswei t ung der Sicherung von DNA- Spuren am Tatort. Wirden bis 2003 weni ger als
3.000 Tatorte pro Jahr nach DNA-Daten untersucht, sind es seit 2004 knapp 8.000
Tatorte. Nur bei 18%der untersuchten Tatorte, 1.400 Delikten ist die

Spur enanal yse erfol greich, das entspricht 2%aller Delikte.

Schaupl at z Ni eder-, Oberésterreich und Tirol, KFZ-Kennzei chentuberwachung, 2007.
In ei nem Grof3versuch wurden Fahrzeuge verdacht sunabhéangi g gescannt und i hre
Kennzei chen ausgewertet. Damit wurde in Hunderttausenden Fallen der Aufenthalt
des Fahrzeugs festgestellt. Cb ein einziges gestohl enes Fahrzeug entdeckt wuirde,
konnte das I nnenministeriumin einer parlamentarischen Anfragebeantwortung nicht
beantworten. Gerichtewei se wurden 18 "Delikte", welcher Art auch imrer,

i nkl usi ve Verwal tungsibertretungen "entdeckt". Angesichts von 7.802

Aut odi ebst dhl en i m Jahr 2007 ein htéchst beschei denes Ergebnis. |Insgesant ist
KFZ-Di ebstahl in Csterreich eine ziemich "sichere" Sache, da nur 12% auf gekl art
wer den.

Zusanmengef asst: Trotz technol ogi scher Hochristung, trotz ausgeweiteter
Bef ugni sse si nken di e Aufkl arungsquot en, steigen die Tatzahl en
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DIE LEHREN?

Wel che Lehren ziehen wir aus diesen wenig nitzlichen Dat ensamm ungen und
préaventiven Aufzei chnungen?

Ei ne Wi sheit der Dakota-Indi aner sagt: "Wenn Du entdeckst, dass Du ein totes
Pferd reitest, steig ab."

Ni cht mit uns, scheinen Sicherheitsverantwortliche zu sagen. Wr | assen nicht
| ocker!

Wr besorgen eine starkere Peitsche.

= Sicherheitsbehtrden erhalten/verl angen nmehr Konpetenzen, mehr Mttel und
mehr Personal. Nevill, Chef der Videoluberwachung bei Scotland Yard: Die
M1 liarden schwere Investitionen von vier MIIlionen Videokanmeras in
GrofRbritanni en nindeten laut Viido-Chef Mke Neville in ein "vdlliges
Fi asko". Bl o3 drei Prozent der Verbrechen konnten danit aufgekl art werden.
An allen Ecken und Enden fehle es an Personal um das Vi deonateria
Uber haupt sinnvoll zu sichten. Krimnelle gehen | angst vom ni cht
Funkti oni eren der neisten Kaneras aus.
Wr verbessern die (ffentlichkeitsarbeit und sagen: »Das Pferd ist
qui ckl ebendi g. «
= I nnenmnister halten Pressekonferenzen zum Jahrestag der Vi deoiliberwachung
ab und schwarnmen von der verbesserten "gefihlten Sicherheit". Siehe:
Schwedenpl at z, SCS. d eichzeitig bejamert man das Expl odi eren der
Drogenkrimnalitat bei der Augartenbricke und i m Stadtpark.
Wr sagen: »Andere Pferde sind noch viel toter. «
= Wr verweisen auf die katastrophal e Sicherheitssituation in USA,
G ol3britanni en und Frankreich
Wr grinden einen Arbeitskreis, umdas Pferd zu anal ysi eren
= Etwa die Arbeitsgruppe Online-Durchsuchung, die versucht einen
Bundest r oj aner her bei zur eden
Wr entw ckeln eine Neudefinition des Begriffs vom Tod.
= Wr schonen die Sicherheitsstatistiken und nmachen aus 46. 000 Betrugsféllen
ei nmal vorséatzliche Krida (Septenmber 2008)
Wr bilden ein Task-Force, umdas Pferd w ederzubel eben
= Zum Bei spi el ,Cl RCA* (Conputer |ncident Response Co-Odination Austria),
cert.at, Internetonbudsmann oder Mel destellen fir NS-W ederbetatigung,
Ki nder por nogr aphi e,
Wr verfassen eine verglei chende Studie Uber tote Pferde
= Wr vergleichen die Krimnalitéatsentw cklung zwi schen Gsterreich, Bayern
und Deut schl and, publizieren das Ergebnis aber dann doch nicht, da es zu
peinlich ist.
Wr schirren nehrere tote Pferde zusamen, danit sie schneller werden.
= Wr grinden "SMs-fir-Geschaftsleute”, fordern | okal e Birgerwehren,
unterstitzen private Security und del egi eren SicherheitsmaBBnahnmen an das
Grazer Stadtschul ant
Wr stellen Extrafutter bereit, umdie Leistung des Pferdes zu erhdhen
= Wr kaufen I MSI-Catcher um Lawi nenopfer zu finden und stationieren ihn in
Wen, wir verlangen Iris-Scan bei der EU Einreise, Ganzkorperscanner am
Fl ughaf en, bionetrische Rei sepasse, Bundestrojaner, wir risten das BAKS***
wei ter auf, schaffen digital e Verkehrsaufzei chnungsgerate an, die
f| achendeckende Uberwachung erl aubt
Wr senken di e Leistungsstandards fir Pferde.

= "Wenn wir durch eine weitere UberwachungsmalRnahne oder ein Register auch
nur ein weiteres Delikt aufklaren, ist das schon ein Erfolg" (BM Frau
Fekter im Zusamenhang nit der Sexualtéterdatei). We viele neue Delikte
ent st ehen, wi eviel neue M ssbrauchsniglichkeiten und auch wie viel Delikte
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durch Alternativen verhindert/gekl art werden kénnten, ist nicht so
wi chti g.
Wr sagen: »So haben wir das Pferd i mer schon geritten. «
= Wr berufen uns darauf, dass Sicherheitsbeante ein |angjahriges
Expert enwi ssen haben und schon wi ssen werden, was sie tun.
Wr fahren in die USA, umdort Erfahrungen mt toten Pferden zu studieren

= BM -Beante werden zum Studi um der Bekanpfung des Terrorisnmus und der
Profil er-Ausbildung in die USA geschi ckt.

Ni emand, so ein deutscher EU Abgeordneter, wagt es heute, die noch so
unsi nni gste Si cher hei t smaRnahnme auf zugeben, aus Furcht es kénnte doch irgend

j emand di ese "Licke" ausnutzen (er sagte das i m Zusanmenhang nmit dem
Wasser fl aschenverbot bei Flugreisen). Mt dieser Logik ware es nienmals noglich
gewesen Hexenver brennung und Fol ter abzuschaffen. Auch dazu gab es gute G inde
und vi el e pl ausi bl e Bedrohungsszenari en, wenn di ese Si cherheitsnalZnahmen
wegf al | en.

WOVOR FURCHTEN SICH DIE MENSCHEN?

Zuerst die sinple Antwort: Vor allemund jeden. Auch zu Tode gefirchtet, ist
gestorben, sagt ein altes Sprichwort.

Sicherheit ist ein konpl exes Phanonen. Wenn di e Bevdl kerung von Sicherheit
spricht, neint sie etwas vollig anderes als Politik oder Sicherheitshehoérden
Sicherheit ist fur die Bevdl kerung di e Redukti on angstbesetzter Situationen, die
Losung von Zi el konflikten

Ganz anders bei den Sicherheitsprofis. Sie konstruieren Szenarien. Ist ein
Szenario nur schrecklich genug, ist es realitéatsnah genug nbbliert und prasent
genug, dann wird es zuverlassig als Sicherheitsbedrohung durchgehen

Ohne permanente Verdré&ngung, so eine Basiserkenntis der Sozial wi ssenschafter
kénnten wir nicht Leben. Gefahren und Bedrohungen werden von uns, auch zum

Sel bstschutz | aufend verdrangt. Wr w ssen, dass wir sterben missen, wir |eben,
arbeiten, denken aber so, als ob wir ewig | eben wirden. Eine Dialektik, der wr
ni e ent kormen konnen. Wirden wir zu jeder Sekunde an das nfigliche Abl eben im
nachst en Augenblick denken, unsere Cesellschaft wire | angst zerbrochen

D esen Mechani smus nmachen sich populistische Politiker, ehrgeizige

Si cher hei t sheant e und gew nnopti m erende Unternehnen zu Nutze. Fast nach
Bel i eben konstruieren sie ihre Bedrohungsszenarien, entw ckeln ihre
Siindenbl ocknodel | e.

Die Politiker umvon dréangenden, aber von ihnen |&ngst nicht nehr

beei nfl ussbaren Probl emen (Energi ekrise, Kl inawandel, Finanzmarkte) abzul enken
Di e Beanten sehen i hre Chance zu nehr Ressourcen, nehr Personal und nehr Rechten
zu konmen.

Und die tuchtigen Unternehner stellen jene Bedrohung als die gerade groBte dar
zu der sie ein geeignetes Produkt haben. Uberrascht es sie, dass der Vorschl ag
zum f | &chendeckenden DNA- Babyt est von ei nem DNA- Labor kanf? Und ein RFI D

Si cher hei t sauswei s ware ein beschei denes N schenprodukt, héatte man i hn nicht den
Passbehtrden als ultinatives Sicherheitsprodukt einreden kdnnen.

Der Laie, der eigentlich nur friedlich dahin Ieben will, ist von all dem

schocki ert und akzeptiert jeden Sicherheitsvorschlag, solange er ihmhilft das
Bedr ohungsszenari o auch rasch w eder verdrangen zu kénnen. Seine Al ltagsprobl ene
wer den aber so nicht gel 6st.
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Di e Lésung von Zielkonflikten ist oft gar kein polizeiliches Themmn, eher eines
der Mediation. Hier fehlen ausrei chende Angebote. Hi er wire ein billiger und
rasch w rksaner Sicherheitsbeitrag nbglich.

NO FEAR! ES GIBT NOCH LEBEN IM GOLDENEN ZEITALTER

Es geht nichts Uber eine plausible Verschwdrungstheorie. Ein Gedanke, der
of fenbar Leitsatz fiur die viele Politiker und Sicherheitsverantwortlichen
gewor den i st.

Egal ob nan als Verschwdrungsszenari o Al kai da-Angriffe, illegale

Fl Gtchtlingsstrome, organisierte runini sche Bettl erbanden, Russennafia oder
Nagel scherattentate, Fllssigkeitsangriffe, Antrax-Mhl-Attentate,

Sel bst nor danschl &ge und so weiter heranzieht.

Al'l e Szenarien |lassen sich durch Dokunente und Daten, durch kluge Kombi nati onen
von Wahrscheinlichkeiten, |ndizien und Angsten zu hochst pl ausibl en

Bedr ohungsszenari en auf bauen. Bedrohungsszenari en, deren
Eintrittswahrscheinlichkeit viel, viel hdher ist, als das reale Leben.

Auch ich kénnte | hnen ein Bedrohungsszenari o auftischen, das Sie veranl assen
wirde di esen Saal fluchtartig zu verlassen oder zuni ndest bis ans Ende der

Ver anst al t ung beédngstigt und veréargert zu sein. Ich tue es nicht, erstens weil
ich so lieb zu I hnen bin und zweitens weil ich gerade an ei nem weiteren Buch
arbeite und ich nmir die Szene daf ur aufhebe.

Was habe ich gesagt? Alle Szenarien? N cht imer, die Verschérungstheorie der
Hussei n- Massenver ni cht ungswaf f en war dann doch zu plunp und hat nicht gehalten
aber fur einen Irakkrieg hat sie imer noch gereicht.

Den Grund, warum Bedr ohungen wahrscheinlicher als die Realitat sind, habe ich in
nmei nem Buch "MENSCH. NUMVER. DATENSATZ" al s konbi natori sche Fall e bezei chnet, er
ergi bt sich aus sinplen mat hemati schen Uberl egungen. Wr |eben in einer
Uberdeterminierten Wlt, alles was wir tun, was wir erleben | &8sst sich
Uber ei ndeuti g beschrei ben

Versuchen wir ein Phanonmen, einen Vorfall oder einen Menschen nmit bl o3 20

Ei genschaften zu beschrei ben, die jweils 15 verschi edene Auspragungen haben
konnen, erhalten wir 10 hoch 19 nBgliche Konbi nati onen. Also eine Zahl mt 19
Nul [ en (10. 000. 000. 000. 000. 000. 000) oder anders herum argunentiert, wirden wr
fiar die Anal yse jeder Konbination eine Sekunde benéti gen, dann wirden wir etwa
10 MIliarden Uknall-2Zykl en brauchen um all es durchzurechnen. Und wenn wir
hundertm | | i onen Mal schneller die Daten durchstdbern, wiren wir seit Beginn
di eses Universuns auch erst bei einemPromille der Miglichkeiten

lch will aber nicht nur abstrakt bleiben. Analysieren wir einen gewbhnlichen
Verkehrsunfall. Wr ernitteln die wahrscheinliche Geschwi ndi gkeit, den Zustand
der Reifen, die Verbeul ungen am Dach, vorne und hinten, die Beschadi gung der
Fahrgastzel | e, Bauart und Sicherheitsei genschaften des Gefahrts, die Lange der
Brenmsspuren, Lackspuren am Unfallsort, Kratzspuren am Fahrzeug, Reste von

Pfl anzen und Blschen am Fahrzeug, ungekni ckte Straucher, nogliche H nderni sse,
nbgl i che andere Fahrzeuge, Licht- und Wetterverhaltnisse, Lebenswandel und
Gewohnhei ten des Fahrers, seinen vernutlichen psychi schen und physi schen

Zust and. Nach kirzester Zeit werden wir hoéchst unwahrscheinliche, sogar

i nkonsi stente Daten und Dat enkonbi nati onen erhalten. Wr werden rasch
feststellen, dass alle Phanonene zusamen genonmen so unwahrscheinlich sind,
dass der Unfall so gar nicht hatte passieren dirfen

Ei ne Verschworungstheorie, die die unerklarlichen Teil aspekte herausgreift, mt
pl aneri schem Handel konbiniert und in ein plausibles Mdell packt, ist hingegen
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vi el wahrscheinlicher. Wer bei mbeschriebenen Szenario unwill kirlich an Hai ders
Unfall denken nusste, liegt nicht ganz daneben

Di e hohe abstrakte Plausibilitat von Szenarien ist ein Gund, vermutlich der
Haupt grund, warumwir alle gern an Verschwdrungst heorien gl auben und sie
unausr ot t bar sind.

Begi nnen wir praventiv zu Denken, in Szenarien, Profilen und

Wahr schei nli chkeiten, dann gi bt es keinen Halt nmehr. Alles und jedes konnte
passi eren, alle und jede Konbi nation wird wahrscheinlicher als das tatsachliche
Leben. I m Versuch alle Mglichkeiten der Zukunft vorherzusehen, verstellen wr
uns den Blick auf die Realitat. Es ist unendlich viel nehr Aufwand auf alle

pl ausi bl en Bedr ohungsszenari en vorbereitet zu sein, als auf die
unwahr schei nli che, aber tatséachlich eintretende Realitéat rasch und angenessen zu
reagi eren

Nun besteht Leben aber nicht aus 20 Ei genschaften nit je 15 Auspré&agungen

sondern aus vielen MIlionen. Samreln wir nur gentgend viele individuelle Daten
werden wir zu j edem Menschen, auch zu allen hier imRaum sitzenden inkonsistente
und unerkl arliche, "verdachtige" Fakten finden, wir werden hdchst plausible
Verdacht sszenari en konstrui eren kdnnen, di e di e Faktenl age besser erklart als
di e Annahne ei nes durchschnittlichen, unauffdalligen Lebenswandels (soweit die
schl echte Nachricht).

Die gute Nachricht: Zwei Aspekte hindern uns derzeit in voéllige WIIKkir und
Chaos abzugl eiten. Erstens sammeln wir noch nicht genugend viele und geniigend

| ange Dat en Uber jeden Ei nzel nen von uns und zweitens gilt, zum ndest in
zivilisierten Gesellschaften, der Grundsatz der Unschul dsvermnmutung. Auffalliges
und unpl ausi bl es Verhalten ist - noch - kein Delikt. [Nach dem ei gent im i chen
Terroristenprozess imMirz 2008 bin ich mr dazu nicht nehr sicher.]

Ei n bekannter &Osterreichischer Profiler neinte i m Zusammenhang mit den

Saur ebri ef anschl &gen des Jahres 2008, ein Tater misse etwa 40 Ent schei dungen
treffen und bei jeder kann i hmein Fehler unterlaufen und das sei di e Chance der
Si cher hei t shehor den

Was er nicht dazu gesagt hat: Der Polizei geht es viel schlechter. Ein Tater
kann gegenuber seinem Opfer indifferent agi eren. Den neisten Einbrechern ist es
egal , wel ches Haus sie nehnen, wenn es nur ihremProfiling entspricht. Die
Pol i zei hat es viel schwi eriger, sie kann nicht die Leute bl o deswegen
verhaften, weil sie einem plausiblen Verschwirungsnodel | entsprechen, sondern
nur dann, wenn sie tatsachlich die Tater sind. Zum ndest in zivilisierten
Staaten ist das so. [Auch hier bin ich mr seit der |angdauernden |Inhaftierung
von zehn Tierschitzern i mJahr 2008 nicht nehr sicher.] Die Polizei nuss also
viel e hundert Merknal e betrachten und kann bei allen Fehler nmachen, kann etwas
Uber sehen.

KEINE LOSUNG, ABER EINIGE ANREGUNGEN

Kann die Polizei trotzdem w eder erfolgreich werden? Wr sind am Anfang der
CGeschi chte. Abstrakte Verschwdrungsszenarien, darauf aufbauende abstrakte
Taterprofile, vorbeugende Listen und Register werden uns zwar inmrer plausible
Bedr ohungsszenari en, aber keine Tater liefern

Der Aufbau dieser Listen, ihre Betreuung, die Suche nach | nkonsistenzen und
Unwahr schei nl i chkei ten kosten uns schlicht zu viel Energie, zu viel Personal und
zu viel CGeld. ImTatfall schneller und intelligenter die vorhandenen Spuren
auswerten und interpretieren, dass sollte unser Ziel sein. Mehr M ni-Sherl ok

Hol nes braucht das Land. Pravention durch Investigation, statt durch

Regi sterwahn sollte unser Ziel werden.
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Ver brechen finden dort statt wo Menschen sind, nicht im Conputer, nicht im
Internet und nicht in |Ideologien. Vielleicht sollten Sicherheitsbehdrden
verstarkt dort Prasenz zeigen, wo Menschen sind. N cht erst dann, wenn was
passiert ist. Und wenn was passiert, sollten sie schneller dort sein. N cht nach
drei M nuten, sondern nach 120 Sekunden.

I ch winsch' nmir eine polizeiliche Sicherheitsstruktur, die da ist, wenn man sie
braucht, sich aber imAlltag der Gesellschaft imH ntergrund halt. Ein

Bal anceakt, der ein neues Polizeiverstandnis erfordert, der an di e Uberlegenheit
des Rechtsstaats gegenitiber dem Unrecht glaubt. Und fir die alltaglichen

Zi el konflikte brauchen wir massiv nmehr Mediation.

Die Wlt ist unfair. Ein Krimneller hat zwei Optionen, er kann sich |egal und
illegal verhalten. Die Polizei darf nur eine haben, sie nmuss mt einem
vor handenen Recht srahnen auskonmen.

"Wr niissen i mer den Tatern nachl aufen", beschwerte sich einnmal ein BKA- Mann.
Was sonst? Wr sollten der Polizei die Mttel geben, rasch nachl aufen zu kénnen,
W r brauchen aber nienmand, der vorm Tater am Tatort ist, dieser kdonnte namich
al | zul ei cht sel bst zum Tater werden.

Steigen wir nicht von einigen toten Pferden ab, riskieren wir den vdlligen

Ver| ust des Sicherheitsvertrauens der Menschen. Di e Konsequenzen winschen wir
uns alle nicht. Private Securities, Gated Conmunities, Faustrecht und
Lynchjustiz waren die Folge. Und gibt der Staat einmal sein Gewal t onopol auf,
dann droht uns wirklich Anarchie. Aber eine sel bstgemachte, ganz ohne "d ash of
Cvilization" und Al -Kai da.
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